Alerta!

L’APDA proporciona aquests models amb [I'objectiu de donar
orientacions sobre el seu contingut. En cap cas, sén models definitius.

Es tracta de models genérics que cada responsable/lencarregat de
tractament de dades haura d’adaptar a les seves casuistiques i
especificitats particulars.

Models

Contracte d’encarregat de tractament

Model genéric

REUNITS

D'una banda, (Nom representant del responsable de tractament), amb nimero de

passaport , actuant com a representant legal de (nom responsable de

tractament) amb domicili a (adreca responsable tractament) i (numero d'identificacié
fiscal); d'ara endavant RESPONSABLE DEL FITXER.

D'altra banda, el senyor (nom representant de I'encarregat de tractament) amb namero

de passaport , actuant com a representant legal de (nom encarregat de

tractament) amb domicili a (adreca encarregat de tractament) i (nimero d'identificacié
fiscal); d'ara endavant ENCARREGAT DE TRACTAMENT.

Ambdues parts es reconeixen mutuament la capacitat legal suficient per subscriure
aquest contracte d'encarrec de tractament de dades personals i per quedar obligades en

la representacio en qué actuen respectivament, en els termes convinguts.

Amb aquesta finalitat,

MANIFESTEN
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1. Que ambdues parts es troben vinculades per una relacié contractual de caracter
mercantil per a la prestacio de (descripcio de la prestacio de serveis entre responsable de

tractament i encarregat de tractament) .

2. Que per a la prestacié del servei descrit és necessari que 'lENCARREGAT DEL
TRACTAMENT tingui accés i realitzi tractaments de dades de caracter personal de les
responsabilitats del RESPONSABLE DEL FITXER, per la qual cosa assumeix les
funcions i obligacions que la Llei 29/2021, del 28 d'octubre, qualificada de proteccié de
dades personals (d'ara en endavant, la LQPD) estipula per als Encarregats de

Tractament.

3. Ambdues parts reconeixen complir totes les obligacions derivades de la normativa
andorrana en matéria de proteccié de dades, especialment les relatives al dret
d'informacid, consentiment i deure de secret, i a I'adopcié de les mesures de seguretat

tecniques i organitzatives que garanteixin la seguretat de les dades personals.

4. Que, en compliment de l'article 31 de la LQPD, ambdues parts de forma lliure i
espontania voluntat acorden regular aquest accés i tractament de dades de caracter

personal de conformitat amb les seguents:

ESTIPULACIONS
Primera: Objecte

Mitjancant aquestes clausules s'habilita a I'entitat ENCARREGADA DE TRACTAMENT,
per tractar per compte del RESPONSABLE DEL TRACTAMENT, les dades de caracter

personal necessaries per prestar el servei descrit anteriorment.

Segona: Identificacio de la informacio afectada

Per a I'execuci6 de les prestacions derivades del compliment de I'objecte d'aquest
encarrec, el RESPONSABLE DEL TRACTAMENT posa a disposicié de 'TENCARREGAT

DEL TRACTAMENT, la informacié que es descriu a continuacio:

(descripcio detallada de les dades a les que es tindra accés i la forma amb que es dura a

terme aquest acces).
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Tercera: Durada
Aquest acord té una durada de (a determinar per les parts).

Un cop finalitzi aquest contracte, 'ENCARREGAT DE TRACTAMENT ha de
suprimir/tornar al RESPONSABLE, o transferir a un altre encarregat que designi el
RESPONSABLE les dades personals i suprimir qualsevol copia que estigui en el seu

poder, en els termes descrits a I'apartat 17 de la estipulacié Quarta.

Quarta: Obligacions de I'encarregat de tractament
L'ENCARREGAT DEL TRACTAMENT i tot el seu personal s'obliga a:

1-. Utilitzar les dades personals objecte de tractament, o les que conegui arran
d'aquesta relacioé contractual, només per a la finalitat objecte d'aquest encarrec.
En cap cas no podra utilitzar les dades per a finalitats propies o diferents de les

aqui descrites.

2-. Tractar les dades d’acord amb les instruccions del responsable del tractament.
Si 'TENCARREGAT DEL TRACTAMENT considera que alguna de les instruccions
infringeix la LQPD o qualsevol altra disposicié en matéria de proteccié de dades,

I'encarregat n'informara immediatament el responsable.

(Si I'encarregat compleix amb els requisits de larticle 34 LQPD) 3-. Portar, per
escrit, un registre de totes les categories d'activitats de tractament efectuades per

compte del responsable, que contingui:

A. El nom i les dades de contacte de I'encarregat o encarregats i de cada
responsable per compte del qual actui l'encarregat i, si escau, del
representant del responsable o de I'encarregat i del delegat de proteccié

de dades.

B. Les categories de tractaments efectuats per compte de cada

responsable.

C. Si és el cas, les transferéncies de dades personals a un tercer pais o
organitzacio internacional, inclosa la identificacio d'aquest tercer pais o
organitzacié internacional i, en el cas de les transferéncies indicades a

I'article 44 de la LQPD, la documentacio de garanties adequades.
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D. Una descripcié general de les mesures técniques i organitzatives de

seguretat relatives a:
- La pseudoanimitzacio i el xifratge de dades personals.

- La capacitat de garantir la confidencialitat, integritat, disponibilitat

i resiliéncia permanents dels sistemes i serveis de tractament.

- La capacitat de restaurar la disponibilitat i I'accés a les dades

personals de forma rapida, en cas d'incident fisic o técnic.

- El procés de verificaci6, avaluacié i valoracié regulars de
I“eficacia de les mesures técniques i organitzatives per garantir la

seguretat del tractament.

4-. No comunicar les dades a terceres persones, llevat que compti amb
l'autoritzacid expressa del responsable del tractament, en els suposits legalment
admissibles. L'encarregat pot comunicar les dades a altres encarregats del
tractament del mateix responsable, segons les instruccions del responsable. En
aguest cas, el responsable identificara, de forma prévia i per escrit, I'entitat a la
gual s’ha de comunicar les dades, les dades a comunicar i les mesures de

seguretat a aplicar per procedir a la comunicacio.
5-. Subcontractacié. (Escollir una de les segtients opcions)

Opcio A — L'encarregat de tractament s’obliga a no subcontractar cap de
les prestacions que formin part de l'objecte d'aquest contracte que
comportin el tractament de dades personals, llevat dels serveis auxiliars
necessaris per al funcionament normal dels serveis de 'TENCARREGAT.
Si cal subcontractar algun tractament, aquest fet s'haura de comunicar
préviament i per escrit al responsable, amb una antelacié de 72 hores,
indicant els tractaments que es pretén subcontractar i identificant de
forma clara i inequivoca l'empresa subcontractista i les seves dades de
contacte. La subcontractacié es pot dur a terme si el responsable no
manifesta la seva oposicié en el termini establert. ElI subcontractista, que
també tindra la condici6 dENCARREGAT DEL TRACTAMENT, esta
obligat igualment a complir les obligacions establertes en aquest
document per a 'TENCARREGAT DEL TRACTAMENT i les instruccions

que dicti el responsable.
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Correspon a 'ENCARREGAT inicial regular la nova relaci6 de manera
gue el nou encarregat quedi subjecte a les mateixes condicions
(instruccions, obligacions, mesures de seguretat...) i amb els mateixos
requisits formals que ell, pel que fa al tractament adequat de les dades
personals i a la garantia dels drets de les persones afectades. En cas
d'incompliment per part del subencarregat, I'encarregat inicial continuara
sent plenament responsable davant del responsable pel que fa al

compliment de les obligacions.

Opcio B - S’autoritza I'encarregat de tractament a subcontractar a (hom
subcontractista) per a les prestacions que formin part de I'objecte d'aquest

contracte i que comportin els tractaments seglents: (detallar).

Si cal subcontractar algun altre tractament, aquest fet s'haura de
comunicar préviament i per escrit al responsable, amb una antelacié de
72 hores, indicant els tractaments que es pretén subcontractar i
identificant de forma clara i inequivoca I'empresa subcontractista i les
seves dades de contacte. La subcontractacié es pot dur a terme si el
responsable no manifesta la seva oposicié en el termini establert. El
subcontractista, que també tindra la condici6 d'ENCARREGAT DEL
TRACTAMENT, estd obligat igualment a complir les obligacions
establertes en aquest document per a [I'ENCARREGAT DEL
TRACTAMENT i les instruccions que dicti el responsable.

Correspon a I'ENCARREGAT inicial regular la nova relaci6 de manera
gue el nou encarregat quedi subjecte a les mateixes condicions
(instruccions, obligacions, mesures de seguretat...) i amb els mateixos
requisits formals que ell, pel que fa al tractament adequat de les dades
personals i a la garantia dels drets de les persones afectades. En cas
d'incompliment per part del subencarregat, I'encarregat inicial continuara
sent plenament responsable davant del responsable pel que fa al

compliment de les obligacions.

6-. LENCARREGAT DEL TRACTAMENT haura d'observar en tot moment, i en
relacié amb els fitxers de dades de caracter personal als quals tingués accés o li
poguessin ser lliurats per part del Responsable, per a la realitzacié en cada cas
dels treballs i serveis que pogueren acordar-se, el deure de confidencialitat i

secret professional que, de conformitat amb el que disposa la normativa de
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Proteccié de Dades, subsistira fins i tot després de finalitzar la relacié dels treballs
encarregats en relaci6 amb qualsevol fitxer aixi com, si escau, després de la

finalitzacié per qualsevol causa del present contracte.

7-. Garantir que les persones autoritzades per tractar dades personals es
comprometin, de forma expressa i per escrit, a respectar la confidencialitat i a
complir les mesures de seguretat corresponents, de les quals cal informar-los

convenientment.

8-. Garantir la formacié necessaria en materia de proteccié de dades personals

de les persones autoritzades per tractar dades personals.

9-. Mantenir a disposici6 del responsable la documentacié acreditativa del
compliment de I'obligacié establerta a I'apartat anterior aixi com tota la informacio
necessaria per demostrar que es compleix amb les obligacions incloses a l'article
31 de la LQPD.

10-. (Opcional) Assistir el responsable del tractament en la resposta a I'exercici
dels drets de accés, rectificacio, supressid, oposicid, limitacié del tractament,
portabilitat i a no ser objecte de decisions individualitzades automatitzades

(inclosa l'elaboracié de perfils) de la forma seglient:

e L'ENCARREGAT DEL TRACTAMENT ha de resoldre, per compte del
responsable, i dins del termini establert, les sol-licituds d'exercici dels drets
d'accés, rectificacidé, supressié i oposicio, limitacié del tractament,
portabilitat de dades i a no ser objecte de decisions individualitzades

automatitzades, amb relacié a les dades objecte de I'encarrec.
e (Altres)

11-. (Opcional) Dret d'informacié. L'ENCARREGAT DEL TRACTAMENT, en el
moment de la recollida de les dades, ha de facilitar la informaci6é relativa als
tractaments de dades que es realitzaran als interessats. La redaccio i el format en
gué es facilitara la informacid s'ha de consensuar amb el responsable abans de

I'inici de la recollida de dades.
12-. Natificacié de violacions de la seguretat de les dades.

L'ENCARREGAT DEL TRACTAMENT notificara al responsable del tractament,
sense dilacié indeguda, i en qualsevol cas abans del termini maxim de 72 hores, i a

través de correu electronic amb acus de rebuda, les violacions de la seguretat de
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les dades personals al seu carrec de les que en tingui coneixement, juntament amb
tota la informacio rellevant per a la documentacié i comunicacié de la incidéncia.
No és necessaria la notificacid quan sigui improbable que aquesta violacié de la

seguretat constitueixi un risc per als drets i les llibertats de les persones fisiques.
Si se'n disposa, es facilitara, com a minim, la informacié seguent:

A. Descripcié de la naturalesa de la violacié de la seguretat de les dades
personals, fins i tot, quan sigui possible, les categories i el nombre
aproximat d'interessats afectats, i les categories i el hombre aproximat de

registres de dades personals afectades.

B. El nom i les dades de contacte del delegat de proteccio de dades o d'un

altre punt de contacte on es pugui obtenir més informacio.

C. Descripcio de les possibles conseqiiencies de la violacio de la seguretat

de les dades personals.

D. Descripcio de les mesures adoptades o propostes per posar remei a la
violacié de la seguretat de les dades personals, incloent-hi, si escau, les

mesures adoptades per mitigar els possibles efectes negatius.

E. Si no és possible facilitar la informacié simultaniament, i en la mesura
qgue no ho sigui, la informaci6 es facilitara de manera gradual sense dilacié

indeguda.
(Escoallir alguna o les dues opcions)

Opciéo A - Correspon al RESPONSABLE DEL TRACTAMENT comunicar
les violacions de la seguretat de les dades a I'Agéncia Andorrana de
Proteccié6 de Dades i als interessats. La comunicacié contindra, com a

minim, la informacié seguent:

A. Descripcid de la naturalesa de la violacié de la seguretat de les
dades personals, fins i tot, quan sigui possible, les categories i el
nombre aproximat d'interessats afectats, i les categories i el nombre

aproximat de registres de dades personals afectades.

B. Nom i dades de contacte del delegat de protecci6 de dades o

d'un altre punt de contacte on es pugui obtenir més informacio.
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C. Descripcio de les possibles conseqiiencies de la violacio de la

seguretat de les dades personals.

D. Descripcid de les mesures adoptades o0 propostes per posar
remei a la violacié de la seguretat de les dades personals, incloent-
hi, si escau, les mesures adoptades per mitigar els possibles
efectes negatius. Si no és possible facilitar la informacio
simultaniament, i en la mesura que no ho sigui, la informaci6 es

facilitara de manera gradual sense dilacio indeguda.

Opcio B - Correspon a 'TENCARREGAT DEL TRACTAMENT comunicar

en el menor temps possible les violacions de la seguretat de les dades als

interessats, quan sigui probable que la violacié suposi un alt risc per als

drets i les llibertats de les persones fisiques. La comunicacié s'ha de fer en

un llenguatge clar i senzill i, com a minim, haura de:

A. Explicar la naturalesa de la violaci6 de dades.

B. Indicar el nom i les dades de contacte del delegat de proteccid
de dades o d'un altre punt de contacte on es pugui obtenir més

informacio.

C. Descriure les possibles consequéncies de la violacié de la

seguretat de les dades personals.

D. Descriure les mesures adoptades o proposades pel
RESPONSABLE DEL TRACTAMENT per posar remei a la violacié
de la seguretat de les dades personals, incloent-hi, si escau, les

mesures adoptades per mitigar els possibles efectes negatius.

13-. (Opcional) Donar suport al RESPONSABLE DEL TRACTAMENT en la

realitzacié de les avaluacions d’impacte relatives a la proteccié de dades, quan

sigui procedent.

14-. (Opcional) Donar suport al RESPONSABLE DEL TRACTAMENT en la

realitzacio de les consultes previes a l'autoritat de control, quan escaigui.

15-. Implantar les mesures de seguretat segiients:

(Detallar aqui les mesures de seguretat a implementar. Les mesures han de ser les

necessaries per:
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A. Garantir la confidencialitat, integritat, disponibilitat i resiliéncia permanents

dels sistemes i serveis de tractament.

B. Restaurar la disponibilitat i l'accés a les dades personals de manera

rapida, en cas d'incident fisic o tecnic.

C. Verificar, avaluar i valorar, de manera regular, l'eficacia de les mesures
tecniques | organitzatives implantades per garantir la seguretat del

tractament.
D. Seudonimitzar i xifrar les dades personals, si escau.)

16-. (De complir amb els requisits de l'article 38 de la LQPD) Designar un delegat de
protecci6 de dades i comunicar-ne la identitat i les dades de contacte al

responsable.
17-. Destinacio de les dades: (Escollir una de les 3 opcions segtients)

Opcio A — Tornar al RESPONSABLE DEL TRACTAMENT les dades de caracter
personal i, si escau, els suports on constin, una vegada complerta la prestacié de
serveis. La devolucié ha de comportar I'esborrament total de les dades existents
als equips informatics utilitzats per I'encarregat. Aixd no obstant, '[ENCARREGAT
en pot conservar una copia, amb les dades degudament bloquejades, mentre

puguin derivar-se responsabilitats de I'execucio de la prestacio.

Opcio B — Tornar a 'TENCARREGAT que designi per escrit el RESPONSABLE
DEL TRACTAMENT, les dades de caracter personal i, si escau, els suports on
constin, una vegada complerta prestaci6. La devoluci6 ha de comportar
l'esborrament total de les dades existents als equips informatics utilitzats per
I'encarregat. Aixo no obstant, 'TENCARREGAT en pot conservar una copia, amb les
dades degudament bloguejades, mentre puguin derivar-se responsabilitats de

I'execuci6 de la prestacio.

Opcié C - Destruir les dades, un cop complerta la prestacié. Un cop destruits,
I'encarregat ha de certificar-ne la destruccié per escrit i ha de lliurar el certificat al
RESPONSABLE DEL TRACTAMENT. Aix0 no obstant, 'ENCARREGAT pot
conservar una copia, amb les dades degudament boquejades, mentre puguin

derivar-se responsabilitats de I'execucio de la prestacio.
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Cinquena: Obligacions del responsable de tractament.

Correspon al RESPONSABLE DEL TRACTAMENT:

Sisena:

Setena:

1-. Lliurar a l'encarregat les dades a qué fa referéncia la clausula 2 d'aquest
document.

2-. Realitzar una avaluacié de l'impacte de proteccid de dades personals de les

operacions de tractament a realitzar per 'encarregat.
3-. Realitzar les consultes prévies que correspongui.

4-. Vetllar, de manera prévia i durant tot el tractament, pel compliment de la LQPD

per part de I'encarregat.

5-. Supervisar el tractament, inclosa la realitzacié d'inspeccions i auditories.

Responsabilitat de I'encarregat de tractament.

1-. L'ENCARREGAT DEL TRACTAMENT sera considerat responsable del
tractament en cas que destini les dades a una altra finalitat, les comuniqui i/o les
utilitzi incomplint aquest contracte. En aquests casos, 'lENCARREGAT DEL
TRACTAMENT respondra de les infraccions en que hagi incorregut personalment.

2.- L'ENCARREGAT DEL TRACTAMENT indemnitzara el RESPONSABLE DEL
TRACTAMENT pels danys i perjudicis, de qualsevol naturalesa, que poguessin
resultar de lincompliment de les obligacions contretes en virtut del present
contracte.

3.- La responsabilitat de 'lENCARREGAT DEL TRACTAMENT incloura, a més,
I'import de qualsevol sancié administrativa i/o resolucio judicial condemnatoria que
pogués resultar contra el RESPONSABLE DEL TRACTAMENT, com a resultat de
lincompliment de 'TENCARREGAT DEL TRACTAMENT de la normativa i de les

obligacions exigides en aquest contracte.

Controls i auditoria

El RESPONSABLE DEL TRACTAMENT, en la seva condicio, es reserva el dret d'efectuar
en qualsevol moment els controls i auditories que consideri oportuns per comprovar el
compliment correcte per part de 'ENCARREGAT DEL TRACTAMENT del present
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contracte. Per la seva banda, l'encarregat haura de facilitar al RESPONSABLE DEL
TRACTAMENT totes les dades o documents que requereixi per al compliment adequat

d'aquests controls i auditories.

A (Poblacid), el (dia) de (mes) de (any)

(Signatures)
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Definicié
La llei 29/2021, del 28 d'octubre, qualificada de proteccié de dades personals preveu
gue la relacié entre el responsable de tractament i I'encarregat de tractament han de

definir la seva relacié mitjancant un contracte escrit (article 31 LQPD).

Aquest contracte estableix els requisits que ha de complir I'encarregat segons el que
disposa el responsable, cosa que inclou les mesures de seguretat a aplicar, el
respecte al deure de confidencialitat, els mecanismes a seguir per subcontractar un
subencarregat, la destinacié de les dades un cop finalitzat el servei o l'obligacié

d'informar el responsable del tractament, entre d'altres.

L'encarregat del tractament podra tenir accés als fitxers que inclouen dades de
caracter personal per a la prestacid dels serveis contractats. No obstant aixo,
I'empresa responsable del fitxer seguira tenint sota control els usos i fins del

tractament.

Aquest contracte té com a objectiu establir les condicions segons les quals I'encarregat
del tractament, durant la prestacié dels serveis encomanats, realitzara el tractament de

les dades personals per compte del responsable.

El model presentat aqui és a titol d’exemple i conté el contingut minim descrit a
'apartat 4 de l'article 31. El responsable de tractament i I'encarregat poden optar per
gualsevol altre redactat i format de contracte sempre respectant el contingut minim de

I'article citat.
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