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1) Introduccio

La Llei 29/2021, del 28 d'octubre, qualificada de protecci6 de dades

personals (LOPD) compren la figura del Delegat de Protecciéo de Dades

(DPD) i descriu I'obligatorietat de la seva designacié per part d’alguns
responsables i encarregats de tractament. Alhora, el Decret 391/2022, del
28-9-2022, d’aprovacié del Reglament d’aplicacié de la Llei 29/2021, del 28

d’octubre, qualificada de protecci6 de dades personals aporta més

informacio sobre el seu procés de designacio, les seves caracteristiques i afegeix
com a entitats obligades a designar-lo, aquelles en les quals I'activitat principal

consisteixi en el tractament de dades de subjectes vulnerables.

Les funcions més importants del DPD son les d'informar, assessorar i supervisar
el responsable de tractament respecte a les obligacions que li imposa la
normativa, aixi com la d'atendre les reclamacions que es puguin presentar a
aguesta matéria per part dels interessats, per facilitar el compliment en proteccio

de dades i, fins i tot, perque es converteixi en un avantatge competitiu.

La introduccié de la figura del DPD té com a finalitat principal la consolidacio
d'una culturade proteccié de dades al si de les organitzacions amb I'objectiu
de divulgar, informar, ensenyar, assessorar i també atendre les necessitats i els
drets dels interessats, controlant que les dades es protegeixin adequadament.
Aixi mateix, el DPD té l'obligacié d'actuar com a punt de contacte amb I'Agéencia
Andorrana de Protecci6 de Dades (APDA) i ha de donar les explicacions
oportunes quan la proteccié de les dades dels interessats s'hagi pogut veure

compromesa.

També és important recalcar que els DPD no sén responsables personalment

en cas d'incompliment de la LOPD. La LOPD deixa clar que és el responsable

o I'encarregat del tractament qui esta obligat a garantir i ser capa¢ de demostrar
que el tractament es realitza de conformitat amb les disposicions. Aixi, el
compliment de les normes sobre proteccio de dades és responsabilitat del
responsable o de I'encarregat del tractament.

&
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El responsable o I'encarregat del tractament té un paper fonamental a I'hora de
possibilitar I'exercici efectiu de les tasques del DPD. EI nomenament d'un DPD
€s un primer pas, pero el DPD ha de comptar, a més, amb l'autonomia i els

recursos suficients per desenvolupar la seva feina de forma efectiva.

EIDPD és un participant clau en el nou sistema de gestio de les dades i I'objectiu
d'aguesta guia és ajudar els responsables i encarregats del tractament a
complir amb la legislacio, pero també ajudar els DPD en I'exercici de les

seves funcions.

Aquesta guia vol ser una eina que ajudi els responsables i encarregats de
tractament a determinar la necessitat o no de nomenar un DPD i, si és aixi,
oferir assistencia en la designacio i la informaci6 sobre les caracteristiques que

ha de tenir. A més, 'APDA també ofereix al seu web la “Guia practica per saber

si la meva entitat ha de designar un Delegat de Proteccié de Dades (DPD)” amb

instruccions senzilles per a fer una primera analisi per a la designacio d’aquesta

figura.
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2) Definicio de Delegat de Protecci6 de Dades (DPD)

La figura del DPD ve definida a I’article 38 de la LOPD i regulada als articles
21-23 del Reglament d’aplicacié de la Llei 29/2021. En aquestes disposicions

es detallen quan cal nomenar un DPD, qui pot ser el DPD d'una organitzacio,

quins principis ha de complir i quines funcions se li atribueixen.

El DPD constitueix un dels elements clau de la LOPD i un garant del
compliment de la normativa de proteccié de dades a les organitzacions, si
bé la responsabilitat sobre aquest compliment recau en el responsable o

encarregat.

El DPD s'ha de nomenar atenent a les seves qualitats professionals i, en
particular, ha de disposar de coneixements especialitzats en dret i practica
en proteccid de dades, no se li exigeix cap mena de titulacio.

Actua de forma independent i entre les funcions que se li atribueixen hi ha
les d'informar i assessorar el responsable o encarregat del tractament, a
meés de supervisar que compleixen la LOPD. EI DPD pot ser personal intern

o extern, persona fisica o persona juridica.

En aquest context, cal recordar que la no designacié d’'un DPD quan sigui
exigible el seu nomenament, tal com indica larticle 38 de la LOPD, sera
considerada com una infraccié greu, tal com indica I'article 37 de la mateixa

llei.

Alerta! El Reglament d’aplicacio de la Llei 29/2021 defineix la

figura del coordinador de protecci6 de dades. Aquesta

figura sera la persona fisica integrant del personal d’una
entitat que donara assisténcia al delegat de proteccio de

dades en tasques organitzatives perd0 que en cap cas

n’assumira ni les funcions ni responsabilitats
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3) Entitats obligades a designar un DPD

L’apartat 1 de l'article 38 de la LOPD estableix que els organs que
constitueixen I’Administracié publica, inclosos els organismes autonoms o
les entitats hauran de designar un DPD. En aquest sentit, s’entén que totes
aguestes institucions hauran de fer el nomenament del DPD, independentment
del tipus de tractament i les caracteristiques de les dades personals que tractin.
A lannex 1 d’aquesta guia s’adjunta una llista orientativa i provisional
d’administracions, entitats i organismes publics, parapublics o de dret public

obligats a la designacié d’'un DPD.

En canvi, en Papartat 2 de I'article 38 de la LOPD referent a les empreses o
organitzacions privades responsables o encarregades del tractament de
dades personals, s’estableix que hauran de designar un DPD, en funci6 del
tipus de tractament i de les caracteristiques de les dades personals que

tractin:

e Quan el tractament requereixi una avaluacio sistematica i exhaustiva
d’aspectes personals de persones fisiques basada en un tractament
automatitzat, com l'elaboracié de perfils, sobre la base de la qual es
prenen decisions que produeixen efectes juridics per a les persones
fisiques o que les afecten significativament de manera similar.

e Quan es tractin categories especials de dades a gran escala.

e Quan es tractin una quantitat considerable de dades personals
d’ambit nacional o supranacional que puguin afectar un gran nombre
d’interessats i que puguin comportar un alt risc per als drets i
llibertats de les persones interessades, en particular quan les
operacions de tractament dificulten I'exercici dels seus drets. Aquesta
guantitat considerable haura de valorar-se de manera proporcional en

funcio de la dimensio del pais (avaluacio cas per cas).
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Alerta!

29/2021 afegeix que els responsables de tractament

L’article 21.4 del Reglament d’aplicacio de la Llei

I’activitat principal dels quals es basi en el tractament de
dades de subjectes vulnerables o en risc d’exclusio social
o0 bé de menors de catorze anys, hauran de designar un
delegat de proteccid de dades tenint en compte la proteccio

especifica que mereixen aquest tipus d’interessats.

A la Imatge 1 es pot veure un esquema de les entitats obligades a designar un
DPD.

Administracié
publica,
organitzacions
publiques i
parapubliques

Independentment de les dades que tractin

Quan el tractament requereixi una avaluacié
sistematica i exhaustiva d’aspectes personals de
persones fisiques basada en un tractament
automatitzat, com I'elaboracié de perfils, sobre la
base de la qual es prenen decisions que produeixen
efectes juridics per a les persones fisiques o que les
afecten significativament de manera similar.

Entitats
obligades a

Larticle 21.4 del
Reglament d’aplicacié
de la Llei 29/2021
afegeix que
els responsables de
tractament lactivitat
principal dels quals es
basi en el tractament de

designar un
DPD

Quan es tractin categories especials de dades a
gran escala.

Empreses i
organitzacions
privades (tant

responsables com
encarregats)

Quan es tractin una quantitat considerable de dades
personals d’ambit nacional o supranacional que
puguin afectar un gran nombre d’interessats i que
puguin comportar un alt risc per als drets i llibertats de

dades de subjectes
vulnerables o en risc
d’exclusié social o bé de
menors de catorze anys
hauran de designar un
DPD

les persones interessades, en particular quan les
operacions de tractament dificulten I'exercici dels seus
drets

Imatge 1. Entitats obligades a designar un DPD

Aixi, les empreses i altres entitats I'activitat principal de les quals no consisteixi
en el tractament de dades personals descrites en el paragraf anterior no estaran
obligades a comptar amb un DPD. En qualsevol cas, tret que resulti obvi que una
organitzacio no se li requereixi la designacio d'un DPD, es recomana que els
responsables i encarregats del tractament documentin l'analisi interna
realitzada per determinar si s'ha de nomenar o no un DPD. Aquesta analisi

forma part de la documentacio

&

requerida d'acord amb el principi de
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responsabilitat proactiva. Pot ser exigida per '’APDA i s'ha d'actualitzar quan sigui
necessari, per exemple, si els responsables o els encarregats del tractament
duen a terme noves activitats o presten nous serveis que es puguin incloure en

els casos assenyalats a la Imatge 1. L’APDA ofereix la “Guia practica per saber

si la meva entitat ha de designar un Delegat de Proteccié de Dades (DPD)” per

a facilitar aquesta analisi.

Ara bé, amb la voluntat de prestar la maxima ajuda per a la comprensio dels
conceptes que s’inclouen dins del tipus de tractament que obligaran a designar
un DPD a empreses i organitzacions privades, en els proxims apartats s’aporta
una definici6 més clara sobre el que s’entén per “avaluacié sistematica i
exhaustiva d’aspectes personals” (apartat 3.1), “categories especials de dades a
gran escala” (apartat 3.2) i “alt risc per als drets i llibertats dels interessats”
(apartat 3.3). En aquest context, a la Imatge 2 també s’aporta un esquema per

ajudar a respondre si una entitat haura de designar un DPD.

La meva organitzacid ha de

designar un Delegat de
Proteccié de Dades (DPD)?

org ns
4 \ a ms i /
\ parapubliques?

Tractaments d’una Tractaments de dades ‘
o - ) . quantitat considerable de relatives a interessats ol 1y sea 1 s
o 1. —A—_ Tractaments que requereixen A TeSatamane i dades personals d’ambit ® vulnerables, com ara 08 ata
/ . ] / \ una avaluacid sistematica i / A\ de categories | \naclonalosepranasional [ ... | menors de ze | idor en a a
- PI ( | iva d’ ( r | ; \ T, 2 \ - t sc\ /d’organismes
\ ‘lh | DPD \ | exhaustiva d'aspectes \ %\ especialsde  \ jigdid§ / que puguin afectarun | N .nys, subjectes en risc / N
personals basada enun /~ dad o dexelicissodalo susceptibles
] ades a gran —— grannombre d’interessats - ST ‘ T d'estarobligat:
e 2 e 5 2 ‘estar obligats
"Q‘Ta'l'"zm autlo:\atltzrfatl, { escala? i que puguin comportar un grups més vulnerables desi &
com lelaboracié de perfils, : : i6 acesgnarun
&0 e : per alt risc per als dretsi dela poblacié que DE’DE
sobre la base de la qual es libertats;en particular necessiten una
proteccié
especial.
( .. | DPD ( .. | DPD ( .. | DPD ( .. | DPD ( .. | DPD
\ dil \ dil / \ dil ) \ il ) \ il )

! Annex 1. “Llista orientativa i provisional d’administracions, entitatsi organismes publics, parapublics o de dret piblic obligats a la designacié d’un DPD” de la Guia informativa sobre la figura del DPD
2 Annex 2. “Proposta de calcul orientatiu per a determinar tractamentsa gran escala” de la Guia informativa sobre |a figura del DPD
Annex 3. “Llista orientativa del tipus d’organitzacions susceptibles d'estar obligades a designar un DPD atenent a la seva activitat principal” de la Guia informativa sobre la figura del DPD

Imatge 2. La meva organitzacio ha de designar un DPD?
De la mateixa manera, a I'apartat 3.4 es presenta una llista orientativa de les

organitzacions susceptibles d’estar obligades a designar un DPD tenint en

compte els casos assenyalats a la Imatge 1.

&
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3.1. Definicio del concepte “avaluacié sistematica i exhaustiva

d’aspectes personals”

Una avaluacio sistematica i exhaustiva d’aspectes personals és un tipus de

tractament de dades personals que pot implicar:

- El perfilat o valoracio de subjectes, inclosa la recollida de dades del
subjecte en multiples ambits de la seva vida (acompliment a la feina,
personalitat i comportament), que cobreixin diversos aspectes de la seva
personalitat o sobre els seus habits.

- La presa de decisions automatitzades o que contribueixin a gran
mesura a la presa de tals decisions, incloent qualsevol tipus de decisio
que impedeixi a un interessat I'exercici d’'un dret, o 'accés a un bé o a un
servei o a formar part d’'un contracte.

- L'observacié, monitoritzacié, supervisié, geolocalitzaci6 o control de
I'interessat de forma sistematica i exhaustiva, inclosa la recollida de
dades i metadades a través de xarxes, aplicacions o en zones d'accés
public, aixi com el processament d'identificadors Unics que permetin la
identificacio d'usuaris de serveis de la societat de la informacié com poden

ser els serveis web, TV interactiva, aplicacions mobils, etc.

Exemples d’activitats que poden constituir una avaluacié sistematica

d’interessats:

e operar una xarxa de telecomunicacions i/o prestar serveis de
telecomunicacions;

e redireccionar correus electronics;

e activitats de marqueting basades en dades;

e elaborar perfils i atorgar puntuacié amb fins d'avaluacié de riscos (p. ex.
per determinar la qualificacié crediticia, establir primes d'assegurances,
prevenir el frau, detectar blanqueig de diners);

e dur a terme un seguiment de la ubicacid, per exemple, mitjangant

aplicacions mobils;

&
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e programes de fidelitat;

e publicitat comportamental;

e seguiment de les dades de benestar, estat fisic i salut mitjancant
dispositius;

e televisio de circuit tancat;

e dispositius connectats com comptadors intel-ligents, cotxes intel-ligents,
domotica, etc.

3.2. Definicié del concepte “categories especials de dades a gran

escala”

L’article 9 de la LOPD considera que les categories especials de dades son
les que amb el seu tractament poden revelar I'origen étnic o racial, les
opinions politiques, les conviccions religioses o filosofiques o I'afiliacio
sindical, i el tractament de dades genétiques, dades biometriques
destinades a identificar de manera univoca una persona fisica, dades
relatives a la salut, o dades relatives a la vida sexual o I’orientacié sexual

d’una persona fisica.
Tenint en compte aixo, aquest tipus de tractament pot implicar:

- L'Us de dades biomeétriqgues amb el proposit d'identificar de manera Unica
una persona fisica.

- L'Os de dades genetiques per a qualsevol finalitat.

D’altra banda, per entendre el concepte de “a gran escala”, s’han de tenir en

compte els factors seguents:

- El nombre d'interessats afectats, bé com a xifra concreta o com a
proporcio de la poblacié corresponent.

- Elnombre de categories de dades tractades (categories especials de
dades, dades de caracter identificatiu, dades academiques, etc.).

- Ladurada o conservacio de I'activitat de tractament de dades.

- L’abast geografic de I'activitat de tractament.

&
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A la Imatge 3 es poden observar algunes caracteristiques que té el tractament

de categories especials de dades personals a gran escala.

Afecta una gran
quantitat de dades i a
un elevat nombre de

subjectes

Les dades provenen
d’una amplia diversitat
geografica

El tractament afecta
categories especials de
dades com les dades
biometriques o de
salut

El tractament implica
un risc pels drets i
llibertats dels
interessats

Imatge 3. Algunes caracteristiques del tractament de categories especials de dades personals a gran

escala

A I'annex 2 es facilita una proposta de calcul orientatiu per a determinar si

un tractament és a gran escala. El resultat del calcul és una eina d’analisi

orientativa per al responsable i no determina I’obligacié de tenir un DPD o

no.

Com a exemples de tractament a gran escala tenim:

&

el tractament de dades de pacients en el desenvolupament normal de
I'activitat d’'un hospital,

el tractament de dades de desplacament de les persones que utilitzen el
sistema de transport public d'una ciutat (p. ex. seguiment a través de
targetes de transport);

el tractament de dades de geolocalitzacié en temps real de clients d'una
cadena internacional de menjar rapid amb finalitats estadistiques per part
d'un responsable del tractament especialitzat en la prestacié d'aquests
serveis;

el tractament de dades de clients en el desenvolupament normal de
I'activitat d’'una companyia d’assegurances o d’un banc;

el tractament de dades personals per a publicitat comportamental per a
un motor de cerca,;
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- el tractament de dades (contingut, transit, ubicacio) per a proveidors de

serveis de telefonia o internet.

Com a casos que no constitueixen tractament a gran escala tenim:

- el tractament de dades de pacients per part d'un sol metge;
- el tractament de dades personals relatives a condemnes i infraccions

penals per part d'un advocat.

3.3. Definicié del concepte “alt risc per als drets i llibertats dels

interessats”

Entendrem que un tractament comporta un alt risc quan es donin les 3
casuistiques de l'article 32.3 de la LQPD. Per la seva banda, el Comité Europeu
de Proteccié de Dades (antic Grup de Treball de I'article 29 — GT29) en les seves
Directrius sobre l'avaluacié d'impacte relativa a la proteccié de dades (EIPD) i
per determinar si el tractament “entranya probablement un alt risc a I'efecte del
Reglament (UE) 2016/679” 1, indica que un tractament comporta un alt risc quan

dos 0 més dels seglents criteris apareguin en el nostre tractament de dades:

1. Avaluacio o puntuacio, incloses I'elaboracié de perfils i prediccions,
especialment en relaci6 amb el rendiment laboral, situaci6 econdomica,
salut, preferencies o interessos personals, fiabilitat o comportament,
ubicacié o moviments.

2. Presa de decisions automatitzada amb efectes juridics o que afecta
de manera similar i significativa la persona fisica. Per exemple, un
tractament automatitzat que pot donar lloc a exclusié o discriminacio de
les persones.

3. Observacié sistematica d’una area d’accés public. En aquest
tractament, les dades es poden recollir sense que els interessats siguin

conscients que s’estan recollint i de com s’usaran.

1 Directrius sobre l'avaluacio d'impacte relativa a la proteccié de dades (EIPD) i per determinar si el tractament “entranya
probablement un alt risc” a I'efecte del Reglament (UE) 2016/679

&
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4. Tractament de dades sensibles o relatives acondemnes i infraccions
penals. També pot incloure dades que augmenten el risc per als drets i
les llibertats de les persones (com ara dades de comunicacions
electroniques, dades de localitzacio i dades financeres) o documents
personals, correu electronic, diaris, notes de lectors de llibres electronics

i informacid personal inclosa en aplicacions de registre d’activitats vitals.

5. Tractament de dades a gran escala. Per determinar si un tractament és
a gran escala, cal tenir en compte els factors seguents:
a. El nombre de persones a les quals es refereixen les dades, ja sigui
en termes absoluts o com a proporcié de la poblacié subjacent.
b. El volum o la varietat de dades.
c. Ladurada o la permaneéncia de I'operacio de tractament.
d. L’extensié geografica de I'operacié de tractament.
6. Conjunts de dades que s’han enllagat o combinat.
7. Dades relacionades amb persones vulnerables. Aixo inclou totes les

situacions en qué es detecti un desequilibri entre la posicié6 del
responsable del tractament i I'interessat.

8. Us innovador de tecnologies.
Tractament que en si mateix impedeix I’exercici d’un dret o I’'is d’un

servei o contracte.

L’article 17.3 del nostre Reglament d’aplicacié de la Llei 29-2021, del 28

d’octubre, qualificada de proteccid de dades personals afegeix un deseé criteri al

listat anterior. Tractaments de dades economicofinanceres per part

d’entitats bancaries o establiments financers.

Si es compleixen dos d'aquests criteris, I'operacié de tractament pretesa pel
responsable o I'encarregat de tractament comportara un alt risc per als drets

i llibertats dels interessats.
En tot cas, sempre hi haura un alt risc si existeix:

a) Una avaluacio6 sistematica i exhaustiva d’aspectes personals de

persones fisiques basada en un tractament automatitzat, com I'elaboracio

&
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de perfils, sobre la base de la qual es prenen decisions que produeixen
efectes juridics per a les persones fisiques o que les afecten

significativament de manera similar.

b) Un tractament a gran escala de les categories especials de dades

o de les dades personals relatives a condemnes i infraccions penals.

¢) Una observacié sistematica a gran escala d’una zona d’accés public.

3.4. Concreciéo del tipus d’organitzacions susceptibles d’estar

obligades a designar un DPD

A continuacié, es proposa una llista orientativa del tipus d’organitzacions
susceptibles d’estar obligades a designar un DPD atenent a la seva activitat
principal (aquesta llista també s’inclou a 'annex 3). Els col-legis professionals,

unions i associacions professionals.

e Els centres educatius privats que ofereixin ensenyaments en qualsevol
dels nivells.

¢ Institucions d’Ensenyament Superior privades.

e Les entitats bancaries.

e Les entitats asseguradores i reasseguradores.

e Les empreses de serveis d’inversio.

e Grups d’empreses / grups empresarials.

e Consultories de recursos humans i empreses de treball temporal que
elaborin perfils automatitzats dels clients o tractin dades a gran escala.

e Societats d’explotacié de camps de neu.

o Els distribuidors i comercialitzadors d’energia electrica.

e Les entitats que explotin xarxes i prestin serveis de comunicacions
electroniques I'activitat principal de les quals sigui el tractament habitual i
sistematic de dades personals a gran escala.

e Els prestadors de serveis de la societat de la informacié quan elaborin a
gran escala perfils de les persones usuaries del servei.

&
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e Les entitats que desenvolupin activitats de publicitat i prospeccio
comercial, incloent-hi les de recerca comercial i de mercats, quan la seva
activitat principal consisteixi a dur a terme tractaments basats en les
preferencies de les persones afectades o facin activitats que impliquin
I'elaboracio dels seus perfils.

e Les entitats que desenvolupin I'activitat de joc de forma presencial o a

través de canals electronics, informatics, telematics i interactius.

e Les empreses de seguretat privada.

e Immobiliaries i gestors de comunitats de propietaris.

e Les federacions esportives.

e Associacions I'activitat principal de les quals sigui tractar dades de menors
o dades sensibles a gran escala.

e Totes aquelles organitzacions privades que arran d’'una analisi interna
detectin que tracten categories especials de dades a gran escala o que
realitzin tractaments que requereixin una avaluacié sistematica i
exhaustiva d’aspectes personals de persones fisiques basada en un
tractament automatitzat, o es tractin una quantitat considerable de dades
personals d’ambit nacional o supranacional que puguin afectar un gran
nombre d’interessats i que puguin comportar un alt risc per els drets i

llibertats de les persones interessades.

Els responsables o encarregats del tractament no inclosos a la relacié anterior

podran designar de manera voluntaria un DPD.
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4) Qualitats professionals i coneixements del DPD: qui pot ser DPD?

La funcio de DPD la poden dur a terme, individualment o col-legiadament:

e Persones fisiques externes a I’organitzacié del responsable.

e Persones fisiques que formen part de I’organitzacié del responsable
sempre que se’n pugui garantir la independéncia (veure I'apartat 5).

e Persones juridiques externes a l'organitzacié del responsable a
través d’'un contracte de prestacid de serveis, tenint la consideracio
d’encarregades del tractament (article 21.6 del Reglament d’aplicacié de
la Llei 29/2021).

D’acord amb el Reglament d’aplicacié de la Llei 29/2021, correspon al

responsable del tractament valorar si convé designar un sol delegat de proteccio
de dades o més d’un, i si ha de pertanyer o no a la seva estructura, per garantir-
ne en tot moment la independencia i la disponibilitat.

e En grups empresarials o empreses de grans estructures, un sol delegat
de proteccio de dades pot ser suficient si és facilment accessible des de
cada establiment.

e Encara que hi hagi un sol delegat de proteccié de dades, a ’Administracio
publica o a les organitzacions privades en que sigui necessari per la
magnitud, I'estructura o la complexitat del tractament s’han de nomenar
internament un o diversos coordinadors de proteccié de dades, per donar
suport a les tasques organitzatives del delegat de protecci6 de dades.

L'apartat 5 de l'article 38 de la LOPD estableix que el DPD s’ha de designar
atenent a les seves qualitats professionals i, especialment, als coneixements
especialitzats del dret, a la practica en matéria de proteccié de dades i a la
capacitat per exercir-ne les funcions.

El nivell de coneixements requerit no esta definit estrictament per la LOPD pero
ha de ser d’acord amb la sensibilitat, complexitat i quantitat de les dades

gue tracta una organitzacio.
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Per exemple, quan l'activitat de tractament de les dades és especialment
complexa o quan implica una gran quantitat de dades sensibles, el DPD podria

necessitar un nivell més gran de coneixements i suport.

Alerta! La certificacid no és una exigencia per a poder
exercir com a DPD sin6 que es tracta d’un valor afegit per al
A professional de la privadesa i proporciona seguretat i
confianca a les empreses i organitzacions que el vulguin

contractar.

Hi ha també una diferencia depenent de si I'organitzacio realitza transferencies
internacionals de dades personals de manera sistematica o si s6n ocasionals.
Aixi doncs, el DPD s'ha d'escollir amb especial cautela, tenint degudament en
compte les questions relatives a la protecci6 de dades que sorgeixin en

I'organitzacio.

La LOPD tampoc especifica les qualitats professionals que s'han de tenir en
compte a l'hora de designar el DPD, un factor important és que tingui
coneixements sobre la legislacié i practiques nacionals i europees en

materia de proteccié de dades i una profunda comprensié de la LOPD.

El coneixement del sector empresarial i de I’organitzacié del responsable del
tractament és també til. Aixi mateix, el DPD ha de tenir un bon coneixement de
les operacions de tractament que es duen a terme, aixi com dels sistemes
d’'informacio i de les necessitats de seguretat i de proteccié de dades del

responsable del tractament.

En el cas d’'un organisme public, el DPD també ha de tenir un coneixement

solid de les normes i procediments administratius de l'organitzacio.

La capacitat del DPD per exercir les funcions s'ha d'interpretar tant pel que fa a
les seves qualitats personals i coneixements com al seu lloc dins de
I'organitzacié. Les qualitats personals han d’incloure, per exemple, la integritat i
un nivell elevat d’ética professional; la principal preocupacioé del DPD ha de ser

possibilitar el compliment de la LOPD. EI DPD exerceix un paper fonamental en

&
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la promocié d’una cultura de proteccié de dades dins de I’organitzacio i
contribueix a l'aplicacié d'elements essencials de la LOPD, com els principis
relatius al tractament de dades, els drets dels interessats, la proteccio de les
dades des del disseny i, per defecte, el registre de les activitats de tractament, la
seguretat del tractament i la notificacido i comunicacio de les violacions de la

seguretat de les dades.

La responsabilitat que el DPD reuneixi aquestes caracteristiques és del

responsable o encarregat de tractament que el designa.
Documentacié de I’eleccio:

Quan una organitzacié designa un DPD, ha de poder demostrar que compleix
els requisits de la normativa (coneixements i habilitats, abséncia de conflicte
d'interessos, etc.). LAPDA no verificara aquests requisits previs en el moment
de la designacié. D'acord amb el principi de responsabilitat proactiva,
correspon a l'organitzaciéo que designa un DPD reunir la documentacio
interna per justificar que el DPD designat compleix els requisits de la
normativa. En cas d'inspeccid, es pot demanar a l'organitzacié que presenti

aguesta documentacio.

Exemples: CV, descripcio del lloc de treball, analisi escrita sobre I'abséncia de
conflicte d'interessos, possible certificacid, titols o diplomes académics,

experiéncia professional, etc.

A la Imatge 4 es pot veure el perfil, coneixements i habilitats que es recomana

que tingui el DPD.
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Delegat de Proteccio de Dades (DPD)

Perfil Legal Perfil Tecnic
Coneixements en dret i sobre la
legislacio i practiques nacionals i Tractament de la seguretat de les
europees en matéria de proteccio dades
de dades

Practica en materia de proteccié de ' Analisi i gestié dels riscos
dades

Habituat als procediments Coneixement de I'horitzé digital i
administratius tecnologic

Habilitats transversals

Integritat i ética professional
Capacitat de comunicacié i empatia
Habilitat pel treball en equip
Coneixement del sector i de I'organitzacio

Imatge 4. Perfil, coneixements i habilitats que es recomanen que tingui el DPD
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5) Caracteristiques del DPD

La principal caracteristica dels DPD és la capacitat d’actuar amb plena
independéncia i la manca de conflicte d’interessos en el desenvolupament

de les tasques.

La funcié de DPD es pot exercir a temps complet o a temps parcial. En aquest
darrer cas, el DPD no podra ocupar carrecs d’alta direccié o de responsabilitat
dins de l'organitzacié que el portin a determinar les finalitats i mitjans del
tractament (evitar ser "jutge i part"). Per tant, la garantia d’'independéncia i
l'existéncia o no d'un conflicte d'interessos s'avalua cas per cas. Es aconsellable
documentar l'analisi que condueixi a l'exclusié de l'existencia de conflicte
d'interessos per al DPD designat.

e Exemples continguts a I'article 23.2 del Reglament d’aplicacio de la Llei

29/2021: director general, director d’operacions, director financer,
responsable legal, responsable de sistemes, responsable de compliment,

cap de marqueting o cap de recursos humans, entre d’altres carrecs.

Aquestes posicions poden generar conflicte d’interessos perd no sén les
aniques: altres funcions d'un nivell inferior de I'estructura organitzativa també ho
poden fer si aquestes funcions o rols impliquen la determinacié de les finalitats i

els mitjans del tractament.
Casos practics:

e El representant domiciliat a Andorra d’'un responsable o encarregat del

tractament establert fora pot ser nomenat DPD?

D’acord amb l'article 16.2 del Reglament d’aplicacio de la Llei 29/2021, el

representant d'un responsable o encarregat del tractament que no estigui
establert a Andorra no pot ser nomenat DPD per a aquest organisme, ja
gue aixo constituiria un conflicte d'interessos.

e Una persona juridica pot ser encarregada de tractament i DPD de la

mateixa organitzacio?

Pagina 22 de 62

&



https://www.apda.ad/assets/pdf/agency/Decret_391-2022,_del_28-9-2022,_d_aprovacio_del_Reglament_d_aplicacio_de_la_Llei_29-2021,_del_28_d_octubre,_qualificada_de_proteccio_de_dades_personals.pdf
https://www.apda.ad/assets/pdf/agency/Decret_391-2022,_del_28-9-2022,_d_aprovacio_del_Reglament_d_aplicacio_de_la_Llei_29-2021,_del_28_d_octubre,_qualificada_de_proteccio_de_dades_personals.pdf
https://www.apda.ad/assets/pdf/agency/Decret_391-2022,_del_28-9-2022,_d_aprovacio_del_Reglament_d_aplicacio_de_la_Llei_29-2021,_del_28_d_octubre,_qualificada_de_proteccio_de_dades_personals.pdf

o Guia informativa sobre la figura del
Agéncia Andorrana Delegat de Protecci6é de Dades (DPD) | Versi6 4

de Protecci6 de dades

En principi, no hi ha cap prohibicié per la qual un encarregat de tractament
sigui designat DPD pel mateix responsable. Aleshores, la funcié de DPD
es tractaria d'una prestacié de serveis independent que no es duria a
terme sota les instruccions del responsable.

e La mateixa persona pot ser DPD d'un responsable del tractament i del seu

encarregat?
No hi ha prohibicio expressa pero tenint en compte l'exigencia

d'independéncia, es recomana valorar si l'organitzacié i les mesures
adoptades permeten garantir aquesta independéncia.

¢ Es pot designar el mateix DPD per a les organitzacions competidores?

Es pot designar un DPD extern per a les organitzacions en situacié de
competéncia, sempre que aquestes diferents missions i tasques no
generin conflictes d'interessos. En efecte, el DPD esta subjecte a una
obligacié de confidencialitat o secret professional i, per tant, pot treballar
per a empresaris competidors sense posar en perill la confidencialitat de
cadascuna de les parts.

e Es pot designar un advocat com a DPD?

Un advocat pot ser nomenat DPD d'una organitzacioé sobre la base d'un
contracte prestacio de serveis (DPD extern). No obstant aixo, aquest
advocat no pot representar aquesta organitzacio davant els tribunals en
els casos que involucren subjectes amb dades personals ja que aquesta
representacié podria constituir un conflicte d'interessos.

e Un carrec electe pot ser DPD?

Un carrec electe no pot exercir les funcions de DPD per a la comunitat de
la qual és elegit per conflicte d'interessos. Efectivament, aquest ultim
participa en la presa de decisions sobre el tractament de dades
implementat per la comunitat.

e Un becari 0 un aprenent pot ser DPD?

Tot i que aquesta possibilitat no esta exclosa explicitament per la
normativa, sembla dificil de conciliar amb els requisits relacionats amb

I'exercici de la funcié.

&
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o el DPD ha de tenir “coneixements especialitzats” mentre
I'estudiant/aprenent és a la feina per aprendre;

o l'alumne/aprenent hauria de poder beneficiar-se d'assessorament i
comentaris sobre la seva feina, cosa que contradiu el fet que el
DPD no hagi de rebre cap instruccié sobre l'exercici d'aquestes
missions;

o la missi6 del DPD és una missio a llarg termini, tant en el
compliment inicial de I'organitzacié com en el seguiment de nous

projectes, que no concilia bé amb la durada limitada d'una practica.

Tanmateix, es recomana que el responsable o encarregat de tractament faci una
analisi cas per cas per avaluar si la situacié és susceptible de comprometre la

independéncia del DPD en l'exercici de les seves funcions.
Estatus del DPD
e Quina proteccio té el DPD de Protecci6é de Dades?

El DPD ha d'actuar amb independéncia i beneficiar-se d'una proteccio
suficient en I'exercici de les seves funcions. Aixi, la normativa preveu que
el DPD no pugui ser rellevat de les seves funcions ni sancionat pel
responsable o l'encarregat del tractament per l'exercici de les seves
funcions.

Les sancions no son possibles si s'imposen per rad de I'exercici de la funcio del
DPD. Per exemple, si un DPD considera que un tractament és susceptible de
generar un risc elevat i aconsella el responsable del tractament que faci una
analisi d'impacte, i si el responsable del tractament no esta d'acord amb la
consigna del DPD, aquest ultim no pot quedar exempt de la seva funcié per haver

formulat aquest consell.

Alerta! Les sancions poden prendre diverses formes i
poden ser directes o indirectes. Aixo pot incloure, per
exemple, la manca d'ascens o el retard en la promocio, els
impediments per a l'ascens professional o la denegacié de

beneficis concedits a altres empleats. No és necessari que
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aguestes sancions s'apliquin efectivament, n'hi ha prou
amb una simple amenaca sempre que s'utilitzi per
sancionar el DPD per motius relacionats amb la seva

activitat com a DPD.

e Comunicacio directa amb el responsable

ElI DPD reporta directament als més alts nivells de direcci6 de I'organitzacio
ja que son aquests els que prenen les decisions sobre el tractament i per tant és
adient que coneguin les opinions i recomanacions del DPD. Aixi, 'APDA
recomana que el delegat redacti i presenti al més alt nivell de l'organitzacid un
informe periodic (per exemple, anual) sobre les seves activitats. EI DPD també
ha de ser capac de parlar directament al maxim nivell sobre un tema concret, si

ho considera necessatri.

e Secret professional i confidencialitat

El DPD ha d'estar subjecte al secret professional o a una obligacié de
confidencialitat en relaciéo amb |'exercici de les seves funcions. Per tant, cal
tenir cura d'inserir aquesta obligacié en el contracte de treball del delegat intern

0 en el contracte de prestacio de serveis del delegat extern.

Nota: aquesta obligacié de secret professional o confidencialitat no prohibeix al
DPD posar-se en contacte amb l'autoritat de control per demanar-li opinié. De
fet, dur a terme consultes amb l'autoritat de supervisido sobre qualsevol tema

forma part d’'una bona funcié de DPD.
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6) Funcions del DPD

Les funcions del DPD s’especifiquen a I’apartat 7 de I’article 38 de la LOPD

i sOn les seguents (vegeu la Imatge 5):

e informar i assessorar de les seves obligacions el responsable/encarregat;

e supervisar les politiques del responsable o de I'encarregat del tractament
en materia de proteccio de dades personals;

e assessorar en l'avaluacié d’'impacte i supervisar-ne I'aplicacio;

e cooperar amb 'APDA;

e i actuar com a punt de contacte de 'APDA per a qliestions relatives al
tractament, inclosa la consulta prévia a qué es refereix I'article 33 de la

LOQPD, i fer consultes, si escau, sobre qualsevol altre assumpte.

Treballar per al compliment de totes les lleis
de proteccié de dades rellevants

Supervisar processos especifics i
obligacions del responsable (Ex.
avaluacions d'impacte de la proteccié de
dades).

Encarregar-se de la sensibilitzacio i
formacio dels empleats per a la proteccio de
dades

Col-laborar amb I’'APDA quan aquesta aixi li
ho demani o en el compliment de les seves
funcions.

Imatge 5. Funcions generals del DPD (apartat 7 de I'article 38 de la LQPD)
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A la Imatge 6 es presenten de forma esquematica les funcions en les quals el

DPD estara involucrat a la practica.

Funci6 preliminar

1. Delimitar I'abast de I'entorn del responsable i preparar un
mapa de les activitats de tractament de I'organitzacio en
termes generals

Cooperacié amb 'APDA

1. Cooperar amb 'APDA
Funcions organitzatives

1. Crear el Registre d’Activitats de Tractament (RAT)

2. Revisar les activitats de tractament de dades personals

3. Avaluar els riscos que impliquen les activitats de tractament

4. Gestionar les activitats que impliquin un alt risc (Avaluacio
d’Impacte)

Gestid de peticions sobre proteccié de dades

1. Gestionar les peticions sobre proteccio de dades personals
Supervisié de les funcions de compliment normatiu

1. Repeticio de les funcions organitzatives (1, 2i3)

2. Gestionar les violacions de seguretat de dades personals

3. Funcid investigadora (incloent el tractament de consultes
internes)

Informacié i sensibilitzacio

1. Funcions d’informacid i sensibilitzacié

2. Planificaci6 i revisio de les activitats del DPD

Funcions consultives

1. Funcié consultiva general
2. Fomentar la Proteccié de Dades per disseny i per defecte
3. Assessorar sobre el compliment normatiu de politiques de

proteccio de dades (clausules, transferéncia de dades, etc.)
4. Participacio en codis de conducta

Imatge 6. Funcions en les quals el DPD esta involucrat a la practica

Alerta! L’article 23.1 del Reglament d’aplicacio de la Llei
29/2021 estableix expressament que el responsable del

tractament o I'encarregat han de garantir que el DPD:

e Disposa del temps suficient per desenvolupar

correctament les seves funcions;

e Pot comptar amb els recursos financers, la

infraestructura i el personal que siguin necessaris; i

e Participa de manera adequada i en el moment oportl
en totes les accions relatives a la proteccio de dades

personals i que té accés al nivell jerarquic més alt.

A la practica, el DPD esta involucrat en les funcions seguents:

&
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6.1. Funcio preliminar

Funcio preliminar

q 1. Delimitar I'abast de I’entorn del responsable i preparar un
mapa de les activitats de tractament de I'organitzacié en
termes generals

Un DPD només podra dur a terme les seves funcions si coneix completament

els elements seguents:

e la distribucié interna i I'assignaciéo de funcions i responsabilitats
relatives a (o que podrien implicar) un tractament de dades personals;

e els enllagos i acords externs de I'organitzaci6 amb altres
organitzacions; i

e el/els marc(s) legal(s) d’aquests.

Abans de realitzar altres funcions, el DPD ha d’esquematitzar els enllagos interns
i externs i linies de responsabilitat en relaci6 amb totes les operacions de
tractament de dades personals, i posar-les en el context ampli de la seva funcié
i objectius a l'organitzaci6. En aquest sentit, per a esclarir les estructures i
funcions internes, el DPD haura d'obtenir i estudiar I'organigrama de la seva
organitzaci6 a més a més de detallar, via un dialeg constant amb direccio i

departaments de TIC i juridics de I'organitzacio:

e de que sén responsables les diferents unitats i departaments, incloent-
hi, en particular, la finalitat en base a la qual cada unitat i departament
necessita i tracta dades personals;

e sota quina arquitectura de tecnologies internes i externes es fan
aguests tractaments; i

e si impliquen serveis 0 mitjans tecnologics externs (incloent-hi

computacio al navol).

Es important que, en aquesta fase, el DPD es familiaritzi en profunditat amb els
sistemes técnics TIC, arquitectura i politiques de la seva organitzacio, i verifiqui

si s'utilitzen ordinadors personals o dispositius en linia 0 exclusivament en mode

&
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sense connexid, quin programari de seguretat i de xifratge s'utilitza, i si esta
totalment actualitzat; enllagos i instal-lacions externes (fent especial atencio als
que es trobin fora de la Unié Europea per tal de verificar-ne els acords o
contractes rellevants sobre transferencia de dades); si part del tractament és
efectuat per encarregats de tractament o subencarregats; quines son les
mesures de seguretat (fisiques i/o tecniques); etc. En aquesta fase preliminar,
no cal abordar i resoldre tots agquests assumptes, pero, almenys, hauran

d’esmentar-se, localitzar-se i registrar-se.

Quan el DPD hagi realitzat la definicié de I'abast general de I'organitzacio, podra
realitzar 'esquema de les operacions de tractament de dades personals en
termes generals, com a pas crucial cap a la creacio d'un registre a mida de totes

aguestes activitats i de totes les operacions de tractament de dades personals
(que s’explica a 'apartat 6.2).

6.2. Funcions organitzatives

Funcions organitzatives

'. 1. Crear el Registre d’Activitats de Tractament (RAT)
2. Revisar les activitats de tractament de dades personals
3. Avaluar els risco

ue impliquen les activitats de tractament
4. Gestionar les activitats que impliquin un alt risc (Avaluacio
d’Impacte)

6.2.1. Crear un Registre d’Activitats de Tractament (RAT)

Segons l'article 34 de la LOPD no tots els organismes hauran de realitzar el
Registre de les Activitats de Tractament (RAT) (vegeu la Imatge 7 que facilita
orientacions per saber si una organitzacio haura de dur a terme un RAT), pero
s’entén que tots els que hagin de designar un DPD (vegeu la Imatge 2) es veuran

sotmesos a aguesta obligacio.
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La meva organitzacio ha
de portar un Registre de

les Activitats de
Administracié publica, Tractament (RAT)? Empreses o
organismes autonomsi | organitzacions

entitats parapubliques A\ ﬁ privades

- ) 25 Tractaments ——_ Tractaments de
/ il FiBs deh \ TlactamenFs. no oc.aswona\sA ‘ /;L\ \ de categories | \ '\ dades personals
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;mm / drets i les llibertats de les A e das - ) condemnes i
iy T personals i infraccions
penals

‘ £ persones interessades

(
c ' = ‘\ { \ { A \ { LS ‘ \
\ | RAT \ | RAT p | RAT ( | RAT

S'entenen per tractamentsno ocasionals, els que son continuats o es produeixen aintervals concrets durant un periode concret; els que s6n recurrents o repetitius en moments prefixats i que tenen lloc de manera
constant i periodica.

Imatge 7. Orientacions per saber si una organitzacié ha de portar un Registre de les Activitats de
Tractament (RAT)

A la practica, sera el DPD qui estara a carrec d'aquesta tasca (en estreta
cooperacié amb el personal rellevant del responsable/encarregat), o qui, en

darrera instancia, participara directament en la seva redaccio i supervisio.

Per a un nou RAT, cal, en primer lloc, fer un inventari de totes les operacions de
tractament que l'organitzacié dugui a terme i els vincles d’aquests amb altres
organitzacions. Es (til dur a terme, en paral-lel amb aquest inventari, un analisi

basic inicial de l'organitzaci6 en general (descrit a I'apartat 6.1 — Funcio

preliminar).

L'inventari complert d’operacions de tractament haura de conduir a la creaci6
d’un registre de totes les operacions de tractament de dades personals que

el responsable/encarregat dugui a terme.
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A la Imatge 8 es pot observar el contingut minim que ha de tenir un RAT

a) El nom i les dades de contacte del responsable. Si escau, també del
corresponsable, del representant del responsable i del delegat de
proteccio de dades.

b) Les finalitats del tractament

c) Una descripcio de les categories de persones interessades ide les
categories de dades personals.

d) Destinataris als quals s’han comunicat o es comunicaran les dades
personals, inclosos els destinataris en tercers paisos o en organitzacions
internacionals.

f) Terminis de conservacio per a cada tipus de dades.

g) Mesures de seguretat i confidencialitat.

Imatge 8. Contingut minim del Registre d’Activitats de Tractament (RAT)

6.2.2. Revisar les activitats de tractament de dades personals

Funcions organitzatives

E 1. Crear el Registre d’Activitats de Tractament (RAT)

2. Revisar les activitats de tractament de dades personals

3. Avaluar els riscos que impliquen les activitats de tractament

4. Gestionar les activitats que impliquin un alt risc (Avaluacié
d’Impacte)

Per al DPD, després d'haver creat el RAT de I'organitzacio, el seguent pas sera
dur a terme unarevisié en profunditat de totes les operacions de tractament
de dades personals registrades, per comprovar si compleixen els requisits de la

LOPD en tots els aspectes pertinents, inclosos els relatius a:

¢ validesa del consentiment (i existéncia de la prova documental de qué s'ha
donat el consentiment) o I'aplicabilitat de qualsevol altra base juridica del
tractament;

e dades personals processades i la seva rellevancia i necessitat, en relacio

amb els objectius especificats;
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e qualitat de les dades (exactitud, idoneitat, adequacié de les dades, aixi
com minimitzacié i seudoanominitzacié de les mateixes);

e compliment del deure d’'informacio a la part interessada (ja sigui quan es
recullen dades directament de la part interessada, dades recollides de
visitants de llocs web,etc);

e el periode de temps durant el qual es conserven dades de forma
identificable i qualsevol informacié relativa a la «desidentificacio»;

e seguretat de dades técniques, organitzatives i fisiques;

e transferencies internacionals (i compromisos legals i altres de tipus
contractual per fer-les)

e etc.

En vista dels resultats sobre aix0, el DPD haura de poder valorar si es pot dir
gue la totalitat de les activitats de tractament compleixen amb els principis

recollits a la normativa andorrana de proteccié de dades.

6.2.3. Avaluar els riscos que impliquen les activitats de tractament

Funcions organitzatives

'. 1. Crear el Registre d’Activitats de Tractament (RAT)

2. Revisar les activitats de tractament de dades personals
3. Avaluar els riscos que impliquen les activitats de tractament]
4. Gestionar les activitats que impliquin un alt risc (Avaluacié

d’Impacte)

El DPD, en compliment de les seves funcions, també haura de tenir en compte
el risc associat a les operacions de tractament, valorant-ne la naturalesa, l'abast,
el context i I'objecte. La LOPD no exigeix expressament la participacio del DPD
en les avaluacions d’'impacte, no obstant aix0, la seva implicacié és molt

recomanable ja que l'avaluacié dependra sovint de I'opinié del DPD.

Cal tenir en compte que els riscos que cal avaluar no s6n nomeés riscos de
seguretat en un sentit estricte — és a dir, la probabilitat i I'impacte d'una bretxa de
seguretat— sino els riscos per als drets i les llibertats dels interessats que
pugui plantejar l'operacidé de tractament. Aix0 no nomeés inclou els seu dret
general a la privadesa siné també, depenent del cas, a altres drets com la llibertat

d'expressio, llibertat de moviment, no discriminacié, etc. (vegeu l'apartat 3.3).

&
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Una correcta avaluacio de riscos implica quatre passos:

Definicié de I'operacié de tractament i del seu context.

N

Comprensio6 i avaluacio de I'impacte.

3. Definici6 de possibles amenaces i avaluacido de la seva probabilitat
(probabilitat que passi una amenaca).

4. Avaluacio de riscos (combinacio de la probabilitat i de I'impacte que passi

una amenaga).

Si, una vegada s'ha dut a terme Il'avaluacio, el DPD considera que una operacio
de tractament de dades no suposa un risc, el DPD ha d'informar a la persona
0 persones responsables a nivell intern dels riscos esmentats, i suggerir
accions atenuants o alternatives. En cas que no se segueixin els seus

suggeriments, el DPD haura de remetre de nou la questio a l'alta direccio.

En canvi, si l'avaluaci6 indica que un tractament proposat suposa un probable
“alt risc” per als riscos i llibertats individuals, el DPD haura d'informar al
responsable que sera necessaria una Avaluacié d'impacte de proteccio de
dades (Al) (article 17.4 del Reglament d’aplicacio de la Llei 29/2021).

Encara que no sigui necessaria una Al, el DPD haura de continuar supervisant
tota I'operacié de tractament de dades personals del responsable de forma

continua.

6.2.4. Gestionar les activitats que impliquin un alt risc (portar aterme

una Avaluacioé d’Impacte - Al)

Funcions organitzatives

'. 1. Crear el Registre d’Activitats de Tractament (RAT)

2. Revisar les activitats de tractament de dades personals

3. Avaluar els riscos que impliquen les activitats de tractament
4, Gestionar les activitats que impliquin un alt risc (Avaluacié
d’Impacte)

Si en 'avaluacié de riscos que impliquen les diferents activitats de tractament es
detecta que hi pot haver molt probablement un “alt risc” per als drets i les llibertats
de persones fisiques, el responsable/encarregat haura de portar aterme una
Avaluacié d’Impacte (Al) abans de continuar amb les operacions.

&
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L’apartat 3 de l'article 32 de la LQPD estipula que, en qualsevol cas, s’haura de

realitzar una Al en particular, en cas de:

a) Avaluacio sistematica i exhaustiva d’aspectes personals de persones
fisiques basada en un tractament automatitzat, com 'elaboracio de perfils,
sobre la base de la qual es prenen decisions que produeixen efectes
juridics per a les persones fisiques o que les afecten significativament de
manera similar.

b) Tractament a gran escala de categories, o de les dades personals
relatives a condemnes i infraccions penals.

c) Observacié sistematica a gran escala d’'una zona d’accés public.

Alertal L’article 17.4 del Reglament d’aplicacio de la Llei

29/2021 estableix que en qualsevol moment i fase de I'exercici

de les seves funcions, el DPD podra recomanar la realitzacio
A d’una Al. També, en cas de dubtes sobre la pertinenga o no

de dur a terme una avaluacio d’impacte, sera una tasca del
DPD pronunciar-se expressament sobre la necessarietat o no

de la mesura.

Es el responsable, i no el DPD, que ha de dur a terme, quan calgui, un estudi
d'impacte de proteccié de dades (Al). Tot i aix0, el DPD pot jugar un paper molt
important i util per ajudar el responsable. Seguint el principi de proteccié de
dades des del disseny, es requereix, especificament, que el
responsable/encarregat busqui assessorament del DPD quan faci una Al i

meés concretament, sobre els assumptes segients:

e Sihade dur aterme o no una Al
¢ Quina metodologia cal seguir quan es dugui a terme una Al

e Decidir si Al és realitza a nivell intern o extern
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e Les garanties (incloent mesures técniques i organitzatives) que s’han
d’aplicar per mitigar els riscos per als drets i interessos de les parts

interessades

Si s'ha dut a terme adequadament I'Al i si les conclusions compleixen amb

la LOPD

6.3. Supervisio de les funcions de compliment normatiu

Supervisié de les funcions de compliment normatiu

b i ~ | 1.Repeticié de les funcions organitzatives (1, 2i3)

2. Gestionar les violacions de seguretat de dades personals

3. Funcio investigadora (incloent el tractament de consultes
internes)

Funcions organitzatives

'. 1. Crear el Registre d’Activitats de Tractament (RAT)

2. Revisar les activitats de tractament de dades personals

3. Avaluar els riscos que impliquen les activitats de tractament

4. Gestionar les activitats que impliquin un alt risc (Avaluacio
d’Impacte)

6.3.1. Repetici6 de les funcions organitzatives 1, 2 i 3 (apartat 6.2)

El DPD podra, en particular, de manera continua:

¢ Recollirinformacio per identificar les operacions de tractament,

e Analitzar i verificar el compliment normatiu de les operacions de
tractament, i

e Informar, assessorar i emetre recomanacions al responsable o

encarregat.

Dit d’'una altra manera, les funcions organitzatives descrites en |'apartat 6.2,
s'han de repetir de forma continua i, especialment, si I'organitzacio modifiqués

gualsevol operacio de tractament de dades personals, o n'implantés de noves.

Els registres han de reflectir la realitat de les operacions de tractament de la
institucié. Si 'organisme té previst fer canvis en les activitats de tractament,

caldra comprovar que el RAT estigui actualitzat.
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6.3.2. Gestionar les violacions de seguretat de dades personals

Supervisié de les funcions de compliment normatiu

= i = | 1.Repeticid de les funcions organitzatives (1, 2i3)

2. Gestionar les violacions de seguretat de dades personals

3. Funcio investigadora (incloent el tractament de consultes

internes)

Dues de les principals i importants innovacions que planteja la LOPD en

comparacié amb la llei anterior son:

e el requisit general de notificar a I'APDA qualsevol violaci6 de les dades
personals que pugui suposar un risc per als drets i les llibertats de les
persones; i

e el deure d'informar els interessats d’aquestes violacions en els casos

en que la violacié pugui suposar un "alt risc" per llurs drets i llibertats.

El DPD ha d'exercir un paper clau tant a I'hora d'ajudar a prevenir una violacio,
amb assessorament i supervisio del compliment, aixi com durant la mateixa:
notificant a I'autoritat de control i durant qualsevol investigacié posterior per part
d’aquesta. En aquest sentit, es recomana que el DPD sigui informat amb
rapidesa de I'existéncia d'una violacié i que participi en tot el procés de gestio i
notificacio.

6.3.3. Funcié investigadora

Supervisié de les funcions de compliment normatiu

i i = | 1.Repetici6 de les funcions organitzatives (1, 2i3)

2. Gestionar les violacions de seguretat de dades personals
3. Funcié investigadora (incloent el tractament de consultes
internes)

Encara que no es menciona expressament a la LOPD, es deriva de les
descripcions generals del lloc i funcions generals del DPD i, en especial, del seu
deure de “supervisar el compliment” que podra, per iniciativa propia o a sol-licitud
de la direccid, investigar assumptes i esdeveniments que estiguin directament

relacionats amb les seves funcions.
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6.4. Funcions consultives

Funcions consultives

% 1. Funcid consultiva general
®g™ (2. Fomentar la Proteccio de Dades per disseny i per defecte
3. Assessorar sobre el compliment normatiu de politiques de
proteccio de dades (clausules, transferéncia de dades, etc.)
4. Participacio en codis de conducta

6.4.1. Funci6 consultiva general

EI DPD ha d'assegurar que es respecti laLOPD i assessorar els responsables
sobre el compliment de les obligacions. Amb aquesta finalitat, s'haura de
permetre al DPD seguir de prop els desenvolupaments legislatius i normatius a
les arees de proteccié de dades, seguretat de dades, etc. La LOPD requereix
gue cada responsable amb un DPD proporcioni al DPD els recursos necessaris
per dur a terme la seva funcio. Per tant, caldra permetre i, de fet, fomentar-se,
que el DPD assisteixi a seminaris, conferencies i reunions. EI DPD podra ser

consultat per qualsevol membre de I'organitzacio.
En conseqliéncia, l'organitzacio haura d'assegurar, per exemple, que:

e Es convidi al DPD a participar periodicament en reunions dels alts
carrecs/directius de nivell mitja.

e Se n'aconsella la preséncia quan es prenguin decisions amb implicacions
en matéria de proteccio de dades.

e L'opinié del DPD sempre es tingui en compte degudament. En cas de
desacord, es recomana documentar la logica aplicada per no fer cas al
consell del DPD.

¢ S’informi/consulti al DPD sense demora quan es produeixi una violacio de

seguretat o un altre incident.

Si escau, el responsable o I'encarregat del tractament poden elaborar directrius
o programes de proteccié de dades que estableixin quan s’ha de consultar al
DPD.

6.4.2. Fomentar la proteccio de dades per disseny i per defecte

&
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Funcions consultives
% 1. Funcié consultiva general

& g™ |2.Fomentar la Proteccid de Dades per disseny i per defecte
3. Assessorar sobre el compliment normatiu de politiques de

proteccio de dades (clausules, transferéncia de dac

4. Participacio en codis de conducta

Tal com s’ha explicat a I'apartat 6.4.1, el DPD haura de ser consultat sobre

gualsevol assumpte que estigui relacionat amb proteccié de dades. El principi de
responsabilitat proactiva de la nova LOPD engloba, entre d’altres, la proteccio

de dades «per disseny i defecte».
La proteccio de dades per disseny té diverses dimensions:

e la primera dimensi6 és que les operacions de tractament de dades
personals han de ser el resultat d'un projecte de disseny, que cobreixi el
cicle total del projecte, dins del qual es puguin identificar clarament els
riscos i les necessitats en proteccio de dades;

e la segona dimensio és que el projecte de disseny ha de basar-se en un
enfocament de gestidé del risc dins del qual els actius que s'han de
protegir son les persones les dades de les quals es tractaran i, en
especial, els seus drets i llibertats fonamentals;

e la tercera dimensio és que les mesures que s'han d'adoptar per protegir
els drets i les llibertats d'aquestes persones han de ser adequades i
eficaces en relaci6 amb aquests riscos;

e la quarta dimensio és l'obligacié d'integrar les garanties identificades

(necessaries, adequades i eficaces) al tractament.

Per la seva banda, la proteccié de dades per defecte, implica que l'interessat
no ha de suportar la carrega d'haver d'esforcar-se per aconseguir la
proteccid en utilitzar un producte o servei, sind que gaudira automaticament
(sense necessitat d'un comportament actiu) del dret fonamental a la privadesa i

a la proteccio de dades personals.

6.4.3. Assessorar sobre el compliment normatiu de politiques de

&

protecci6 de dades (clausules, transferéncia de dades, etc.)
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Per complir la LOPD i, especialment, per demostrar aquest compliment normatiu,

els responsables/encarregats han d'adoptar un conjunt de mesures:

e Preparacioiadopcié formal de politiques internes de proteccio de dades,

per regular assumptes com formularis en paper, electronics, declaracions

sobre privadesa/proteccio de dades en pagines web, Us de cookies i altres

rastrejadors de l'organitzacio, etc;

e Adhesi6 i acceptacio de contractes rellevants amb altres responsables i

encarregats; i

¢ Adhesi6 o acceptacio de contractes de transferencia de dades.

e En el cas d’administracions publiques, I'adopcié d'acords administratius

entre autoritats o entitats publiques, especialment si es pot afirmar que

siguin “corresponsables” sobre determinades operacions de tractament.

Malgrat aquestes obligacions siguin responsabilitat del responsable o de

'encarregat de tractament, el DPD ha d'estar involucrat en tots aguests

assumptes. Com a minim, qualsevol nou DPD i, especialment, qualsevol DPD

nomenat per a una organitzacié que no tingués un DPD préviament, haura de

revisar qualsevol documentacié i instruments existents d'aquest tipus, per

comprovar si continuen complint tots els requisits legals de proteccié de dades i

haura d’emetre recomanacions sobre els canvis a aplicar.

A més, el DPD esta formalment a carrec de supervisar el compliment del que

disposa qualsevol politica, acord i contracte que adopti o formalitzi el

responsable/encarregat en relacié amb el tractament de dades personals.

6.4.4. Participacio en codis de conducta

&
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Funcions consultives

% 1. Funcio consultiva general

[ 7Y ., .
';\ 2. Fomentar la Proteccié de Dades per disseny i per defecte

3. Assessorar sobre el compliment normatiu de i
proteccié de dades (clausules, transferéncia de dades, etc.)
4. Participacio en codis de conducta

L'adhesio a, i el total compliment, d’'un codi de conducta aprovat podria servir
també com a element o mitja rellevant per demostrar la responsabilitat proactiva
(sense que aix0 pugui equivaldre a una prova legal de compliment de les
disposicions de la LOPD). De nou, sera, en JUltima instancia, el
responsable/encarregat — i no el DPD — qui decidira si adherir-se a un codi de

conducta.

No obstant aix0, és totalment acceptable que un DPD recomani aquesta accio.
De fet, pot ser forga apropiat que els DPD o organitzacions que operin en un
determinat sector s'impliquin en la preparacié d’un codi de conducta per a

aguest sector.

6.5. Cooperar amb I’APDA

Cooperacié amb 'APDA

1. Cooperar amb ’APDA

El DPD té la funcié de respondre a les sol-licituds que provinguin de I'APDA i,
dins de l'esfera de la seva competéncia, cooperara amb I'APDA per iniciativa

propia o quan aquesta aixi li ho sol-liciti.

El DPD actua com a punt de contacte per facilitar I'accés a l'autoritat de control
als documents i la informacié necessaris per dur a terme les seves funcions i en
'exercici de les seves competéncies. L'obligaci6 de guardar
secret/confidencialitat no prohibeix al DPD contactar i consultar l'autoritat de
supervisio; sind que la LOPD estableix que el DPD podra fer consultes a

l'autoritat de control sobre qualsevol altre assumpte, quan sigui necessari.
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Alerta! L’article 24 del Reglament d’aplicaci6 de la Llei

29/2021 afegeix que el compliment de la funcié de cooperacio

passa també per facilitar 'accés als documents i la informacio

necessaris per dur a terme les funcions i competéncies de
I'APDA.

Al mateix temps, abans de resoldre sobre I'admissié a tramit

d’'una reclamacio, I'APDA pot remetre-la al delegat de

proteccio de dades, si n’hi ha.

6.6. Gestionar les peticions sobre proteccio de dades personals

Gestio de peticions sobre proteccié de dades

1. Gestionar les peticions sobre proteccio de dades personals

La LOPD estableix que els interessats podran posar-se en contacte amb el DPD
pel que fa a totes les questions relatives al tractament de llurs dades

personals i a I'exercici dels seus drets.

Els interessats que vulguin exercitar algun dels seus drets o que tinguin
preguntes generals o denuncies vinculades a protecci6 de dades sobre
l'organitzacio, s'adrecaran, generalment, en primer lloc al DPD d'aquesta. Aquest
fet es veu fomentat pels requisits inclosos a la LOPD que les dades de
contacte del DPD siguin publicades per [I'organitzaci6 i que el
responsable/encarregat haura d'assegurar que el DPD participi de manera

adequada en totes les questions relatives a la proteccié de dades personals.

A més, la independéncia del DPD haura de garantir que la sol-licitud, consulta o
dendncia sigui gestionada pel DPD de forma adequada i imparcial. En qualsevol
cas, el DPD haura d'escriure o revisar la resposta a la persona interessada i
haura d’incloure en la seva resposta la capacitat de l'interessat de recorrer a
I'’APDA.

&
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6.7. Informacio i sensibilitzaci6

Informacio i sensibilitzacié

1. Funcions d’informacid i sensibilitzacié
2. Planificacid i revisio de les activitats del DPD

6.7.1. Funcions d’informacio i sensibilitzacio

La LOPD estableix que una de les funcions del DPD és informar i assessorar
el responsable o I'encarregat del tractament i als seus empleats en tot allo relatiu

a la normativa andorrana de proteccioé de dades que els sigui d’aplicacié.

A nivell intern, el DPD ha de, per una banda, informar al personal dels seus drets
I, de l'altra, instruir als responsables i membres del personal de l'organitzacio
sobre les seves obligacions i deures de compliment, incloent-hi, en particular,
persones responsables d’operacions de tractament especifiques. Es a dir, ha de

crear una cultura de proteccié de dades dins de I'organitzacio.

A nivell extern, a més a més de garantir que s'ofereixi informacio rellevant als
interessats quan es recullin per primera vegada les seves dades personals, el
DPD haura de treballar per garantir la plena transparéncia sobre les operacions
de tractament de dades que realitzi I'organitzacio6: finalitats per a les quals recull
i tracta dades personals; les categories dels interessats i les dades involucrades;

els receptors de dades; si hi ja transferencia internacional de dades, etc.

6.7.2. Planificacid i revisio de les activitats del DPD

Informacié i sensibilitzacio

\

8 iE .
1. Funcions d’informacio i sensibilitzacio

2. Planificacid i revisio de les activitatsdel DPD

Finalment, atés el gran nombre i abast de les funcions del DPD, aquest haura de
preparar un pla anual de les seves activitats, tenint en compte el temps

necessari per realitzar cadascuna d’elles, planificant els nous esdeveniments
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previsibles i tenint també en compte els possibles esdeveniments imprevistos;

per aixo revisara i actualitzara periodicament aquesta planificacio.
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Responsabilitat personal del DPD

Els DPD no sén personalment responsables en cas d'incompliment de la
LOPD. Es el responsable o I'encarregat del tractament qui esta obligat a garantir
I ser capag¢ de demostrar que el tractament es realitza de conformitat amb les
disposicions de la LOPD. EI compliment de les normes sobre proteccio de dades
és responsabilitat de I'encarregat del tractament o del responsable. Per aixo,
quan el DPD aprecii I'existencia d’una vulneracié rellevant en matéria de
proteccié de dades ho documentara i ho comunicara immediatament als organs

d’administracio i direccio del responsable o de I'encarregat del tractament.

La funcié del DPD de supervisar I'observanca no vol dir que el DPD sigui

personalment responsable de qualsevol cas d'inobservanca.

Es el responsable i no el DPD qui esta obligat a aplicar “mesures técniques i
organitzatives apropiades per tal de garantir i poder demostrar que el tractament
és conforme amb la LOPD”. EI compliment de les normes en materia de
proteccié de dades és responsabilitat corporativa del responsable del
tractament, no del DPD.

En definitiva, el responsable (o encarregat del tractament, si escau) €s
responsable del compliment de la normativa de proteccié de dades i ha de ser
capag¢ de demostrar aquest compliment. Si el responsable o I'encarregat del
tractament prenen decisions que sén incompatibles amb la LOPD i les
recomanacions del DPD, aquest ha de tenir la possibilitat d’expressar amb
claredat les seves discrepancies al més alt nivell de direccié i als encarregats de

la presa de decisions.
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Quins recursos han de designar les entitats als DPD?

El DPD s'ha de beneficiar del suport de 'organitzacié que el designa. Es

fonamental que el delegat o, si escau, el seu equip, s'impliqui el més aviat
possible en tots problemes de protecci6 de dades i haura de participar
activament i amb un enfocament basat en la proteccié de dades des de
I'etapa del disseny en tot tractament que plantegi el responsable de

fractament.

El DPD ha de ser un interlocutor natural dins de l'organitzacio, per exemple,
associant-se a departaments dedicats a les activitats de tractament de dades.

Per exemple, I'organitzacio assegura, en particular, que:

e Garantira la implicacié del DPD en totes les guestions relatives a la proteccio
de dades:

o Es convida el DPD a participar periodicament en les reunions
estrategiques de l'organitzacié que defineixen els projectes de dades

personals.

o Se'n recomana la preséncia quan es prenen decisions amb

implicacions en mateéria de proteccio de dades.

o EIDPD treballa activament amb els departaments que tenen un paper

important en la proteccio dades.

e Proporcionara els recursos necessaris per desenvolupar les tasques de DPD

(exemples: formacio, temps necessari, recursos economics, equip).

e Garantira la independéncia i la manca de conflicte d’'interessos (exemples:
posicionament jerarquic adequat, abséncia de sancio per a l'exercici de les

seves missions).

L'opinié del DPD sempre es tindra en compte i en cas que el responsable
actui de forma contraria a aquesta opini6, haura de justificar documentalment

els motius pels quals I'opini6é del DPD no s’ha seguit.
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e Facilitara l'accés a les dades i les operacions de tractament - tota la
informacio rellevant s'enviara al DPD amb temps suficient per habilitar-lo a

poder oferir una opinio rellevant i informada.

e EI DPD sera consultat immediatament quan es produeix una violacio de

dades o una altra incidéncia (exercicis de drets, queixes, etc.).

Els recursos que cal garantir han d’adaptar-se a la mida, I'estructura i

I'activitat de I'organitzacié.
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9) Com s’ha de donar a coneéixer el DPD des d’una entitat?

Un cop designat el DPD, s’ha de donar a conéixer als interessats, aixi com

les principals funcions i dades de contacte. Amb aquesta finalitat, algunes

accions interessants podrien ser les seguents:

Col-locacio de cartells informatius per als interessats, a les instal-lacions
de I'organitzacio, sobre la figura del DPD.

Posada a disposicié dels interessats de fulletons informatius sobre la
figura, principals funcions i dades de contacte del DPD.

Implementacié a la pagina web de I'organitzacié d'una seccié sobre el
DPD, principals funcions i les dades de contacte.

Implementacié d'un formulari de contacte especific dirigit al DPD a la
pagina web, a través del qual els interessats poden formular
reclamacions, dubtes i suggeriments sobre I'is de la seva informacio
personal.

Incorporacié a la “Politica de privadesa” de la pagina web, informacié
especifica sobre la figura, principals funcions i dades de contacte del
DPD.

Incorporacié a les diferents capes o nivells d'informacié per als
interessats sobre el tractament de les seves dades personals,
d'informacié especifica sobre la figura del DPD, principals funcions i

dades de contacte.
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10) Procés de designacié del DPD a ’APDA

A l'apartat 4 de I'article 38 de la LQPD s’exposa que el responsable o I'encarregat
del tractament haura de comunicar les dades de contacte del DPD a I'Agéncia
Andorrana de Proteccié de Dades en el termini de deu dies habils seguents a
la data del seu nomenament; s’hauran de comunicar aixi mateix els

cessaments dels DPD en qualsevol suposit.

Aixi mateix, la disposicié transitoria de la LOPD assenyala que quan el
responsable i I'encarregat del tractament siguin organs que constitueixen
I’Administracié publica, inclosos els organismes autonoms o entitats
parapubliques, disposaran d’un termini de sis mesos des de la data de
publicaci6é de la LOPD, per designar el DPD.

Alertal L’article 23.3 del Reqglament d’aplicacio de la Llei

29/2021 estableix a més a més que I'’APDA posa a disposicio

dels responsables i els encarregats del tractament les eines
telematiques i presencials necessaries per comunicar les
designacions de delegats de protecci¢ de dades i els canvis

gue es puguin produir.
Les comunicacions han de contenir, com a minim:
a) Les dades de la persona fisica que comunica la
designacio o el canvi.

b) Les dades del responsable o [I'encarregat del

tractament.

c) Les dades publigues de contacte del delegat de
proteccio de dades i, si escau, del delegat de proteccio

de dades de suport.

Per complir amb aquest mandat, la pagina web de 'APDA disposa d’un formulari

web d’alta del DPD a omplir pels responsables o encarregats de tractament de

&
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https://www.apda.ad/assets/pdf/agency/Decret_391-2022,_del_28-9-2022,_d_aprovacio_del_Reglament_d_aplicacio_de_la_Llei_29-2021,_del_28_d_octubre,_qualificada_de_proteccio_de_dades_personals.pdf
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dades personals (vegeu la Imatge 9). Els camps que s’han d’omplir sén els

seglents:

- Dades del sol-licitant que realitza el tramit
- Dades del responsable o encarregat de tractament
- Dades del DPD

R, (+376) 808 115

&a — S =
- Q comutc o wers =

Notificacions

-

Registre del Delegat de Proteccio de Dades (DPD)

REGISTRE DEL DELEGAT DE
PROTECCIO DE DADES (DPD)

Imatge 9. Plana web amb el formulari per a la designacid, modificacié o supressié del DPD
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11) On es pot consultar el DPD d’una entitat?

La consulta del DPD és una garantia juridica dels interessats d’acord amb I'article

23.4 del Reglament d’aplicacio de la Llei 29/2021. Per aquest motiu, TAPDA posa

a disposicio publica les dades publiques de contacte dels DPD declarats pels
responsables o encarregats de tractament (vegeu la Imatge 10). Aixi, els
interessats simplement han d’introduir el nom de I'organitzacié i el cercador els
mostra les dades publiques de contacte del DPD (nom i cognom, adreca

electronica professional i adrega postal) declarats davant de 'Agéncia.

% (+376) 808 115
i,
e it Consulta del DPD / Notificacié de DPD & Login MENU =

Consulta del DPD
-

Cerca

Imatge 10. Plana web on es troba I'apartat per consultar el DPD
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Glossari

Activitat principal: Les activitats principals son aquelles que es poden
considerar necessaries per aconseguir l'objectiu del responsable o de

I'encarregat de tractament.

Autoritat de control: organisme public establert per 'Estat amb personalitat
juridica propia, independent de les administracions publiques, amb
competencies de registre, control, inspeccio, resolucié i sancio, aixi com de

proposicié d’adopcioé de normes, en matéria de proteccio de dades personals.

Categories especials de dades personals: dades personals que revelen
'origen étnic o racial, les opinions politiques, les conviccions religioses o
filosofiques o [lafiliacio sindical; dades genétiques, dades biométriques
destinades a identificar de manera univoca una persona fisica, dades relatives a
la salut o dades relatives a la vida sexual o l'orientacié sexual d’'una persona

fisica.

Dades biometriques: dades personals obtingudes a partir d’'un tractament
tecnic especific, relatives a les caracteristiques fisiques, fisiologiques o
conductuals d’'una persona fisica, que permeten o confirmen la identificacio unica

d’aquesta persona, com imatges facials, dades dactiloscopiques o patrons d'iris.

Dades de menors o discapacitats: dades de col-lectius vulnerables. Tenen un
grau de sensibilitat elevat, si bé no es consideren categories especials de dades

personals.

Dades genetiques: dades personals relatives a les caracteristiques genetiques
heretades o adquirides d’'una persona fisica, que proporcionen una informacio
unica sobre la seva fisiologia o I'estat de salut, obtingudes de I'analisi d’'una

mostra biologica d’aquesta persona.

Dades personals o de caracter personal: tota informacié numérica, alfabética,
grafica, fotografica, acustica o de qualsevol altre tipus relativa a una persona
fisica identificada o identificable (“persona interessada”); s’entén per persona

fisica identificable qualsevol persona amb una identitat que es pugui determinar,

&
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directament o indirectament, en particular mitjancant un identificador, o un o
diversos elements especifics, caracteristics de la seva identitat fisica, fisiologica,

geneética, psiquica, economica, cultural o social.

Dades relatives a la salut: dades personals relatives a la salut fisica 0 mental
d’'una persona fisica que revelen informacio sobre el seu estat de salut, inclosa

la prestacié de serveis d’atencié sanitaria.

Elaboracio de perfils: qualsevol forma de tractament automatitzat de dades
personals consistent a utilitzar aquestes dades per avaluar determinats aspectes
personals d’una persona fisica; en especial, per analitzar o predir aspectes
relatius al rendiment professional, la situaci6 economica, la salut, les
preferencies personals, els interessos, la fiabilitat, el comportament, la ubicaci6é

o els moviments d’aquesta persona.

Empresa: persona fisica o juridica dedicada a una activitat economica,
independentment de la seva forma juridica, incloses les societats o les

associacions que exerceixen regularment una activitat economica.

Encarregat del tractament o encarregat: la persona fisica o juridica, autoritat
competent, publica si escau, servei o qualsevol altre organisme que tracta dades

personals per compte del responsable del tractament.

Fitxer de dades personals (“fitxer”): qualsevol conjunt estructurat de dades
personals accessibles d’acord amb criteris determinats, ja sigui centralitzat,
descentralitzat o repartit de forma funcional o geografica, qualsevol que sigui la

seva forma o modalitat de creacid, emmagatzematge, organitzacio i accés.

Grup empresarial: grup constituit per una empresa que n’exerceix el control i

les empreses que controla.

Limitacio del tractament: el marcatge de les dades de caracter personal

conservades, amb la finalitat de limitar-ne el tractament en el futur.

Persona interessada: la persona fisica identificada o identificable a la qual

corresponen les dades de caracter personal objecte de tractament.

&
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Representant: persona fisica o juridica que, havent estat designada per escrit
pel responsable o per I'encarregat del tractament, representa el responsable o
I'encarregat del tractament pel que fa a les seves respectives obligacions en el

tractament de dades personals.

Responsable del tractament o responsable: la persona fisica o juridica,
autoritat competent, publica si escau, servei o qualsevol altre organisme que, sol
o0 juntament amb d’altres, determina les finalitats i els mitjans del tractament de
dades personals, i vetlla per al correcte compliment de conformitat amb les
normes en matéria de proteccio de dades que son d’aplicacié a les finalitats del

tractament.

Servel de la societat d’informacio: tot servei prestat normalment a canvi d’'una
remuneracioé a distancia, per via electronica o a peticio individual d’'un destinatari
de serveis. Als efectes d’aquesta definicid, s’entén per: (i) a distancia: un servei
prestat sense que les parts hi siguin presents simultaniament; (i) per via
electronica: un servei enviat des de la font i rebut mitjancant equipaments
electronics de tractament (inclosa la compressié digital) i demmagatzematge de
dades i que es transmet, canalitza i rep enterament per fils, radi, mitjans optics o
qualsevol altre mitja electromagneétic; i (iii) a peticio individual d’'un destinatari de

serveis: un servei prestat mitjancant transmissio de dades a peticio individual.

Tercer: persona fisica o juridica, autoritat publica, servei o organisme, diferent
de la persona interessada, del responsable del tractament, de I'encarregat del
tractament i de les persones autoritzades per tractar les dades personals sota
l'autoritat directa del responsable o de I'encarregat del tractament de dades

personals.

Tractament de dades personals (“tractament”): qualsevol operacioé o conjunt
d’operacions efectuades mitjancant procediments, automatitzats o no, sobre
dades de caracter personal, com la recollida, el registre, I'organitzacio,
I'estructuracié, la conservacio, I'adaptacido o la modificacio, I'extraccid, la
consulta, la utilitzacio, la comunicacié per transmissio, la difusio, la posada a

disposicid, o qualsevol altra forma d’habilitaci6 d’accés, acarament o

&
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interconnexiod, limitacid, bloqueig, supressié o destruccié de dades, o I'aplicacio

d’'operacions logiques i/o aritmetiques a aquestes dades.

Transferencia internacional de dades: comunicacié de dades personals o la
posada a disposicio a favor d’'un destinatari subjecte a la jurisdiccié d’un tercer

pais, o quan el destinatari sigui una organitzacio internacional.

Violacio de la seguretat de les dades personals: qualsevol violacio de la
seguretat que ocasiona, de manera accidental o il-licita, en tot cas no autoritzada,
la peérdua, lalteracid, o la divulgacio de dades personals transmeses,
conservades o tractades d’'una altra manera, o la comunicacié o I'accés no

autoritzats a aquestes dades.
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Annex 1. Llista orientativa i provisional d’administracions, entitats i
organismes publics, parapublics o de dret public obligats a la designacio

d’un DPD

Article 38. El delegat de proteccio de dades (DPD)

1. Els 6rgans que constitueixen ’Administracié publica, inclosos els organismes
autonoms o les entitats parapubliques, han de designar un delegat de proteccio
de dades. Resten expressament exclosos d’aquesta obligacio els tribunals que
actuen en exercici de la seva funcio judicial.

e Govern d’Andorra

e Agencia Andorrana Antidopatge - AGAD

e Agencia Andorrana de Proteccioé de Dades - APDA

e Ageéncia de Qualitat de 'Ensenyament Superior d’Andorra - AQUA

e Ageéncia Estatal de Resolucié d’Entitats Bancaries - AREB

e Autoritat Financera Andorrana - AFA

e Caixa Andorrana de Seguretat Social

e Cambra de Comerg, Industria i Serveis d’Andorra

e 7 Comuns

e Consell General

e Consell Regulador Andorra del Joc - CRAJ

e Consell Superior de la Justicia

e Escola de Formacié de Professions Esportives i de Muntanya - EFPEM

e Fons de Reserva de Jubilacio - FRJ

e Forum Nacional de la Joventut d’Andorra - FNJA

o Gestid Col-lectiva de Drets d’Autor i Drets Veins del Principat d’Andorra -
SDADV

e Institut Andorra de les Dones

e Institut d'Estudis Andorrans — IEA

¢ |Institut Nacional de I'Habitatge — INH

e Raonador del Ciutada

e Servei Andorra d'Atencio Sanitaria - SAAS

e Tribunal de Comptes

e Universitat d'Andorra - UdA

&
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e Totes aquelles entitats o organismes que es defineixin com a publiques o

de dret public a les seves normes de creacio, estatuts o regims interns.
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Annex 2. Proposta de calcul orientatiu per a determinar tractaments a gran
escala.

Alerta! El resultat del calcul és una eina d’analisi
A orientativa per al responsable i no determina I’obligacio
de tenir un DPD o0 no.

Puntuacio6
(2)
(2)

Criteri Requisit
De 0 a 500
El nombre d'interessats De 501 a 1.000
afectats com a xifra concreta. | De 1.001 a 5.000
+ de 5.000

Nomeés s’aplica a 1 categoria de
dades

Les categories de dades

tractades:

1. Categories especials de
dades.

2. Dades de caracter : :
identificatiu. S’aplica entre 1 a 4 categories @)
Caracteristiques personals. | de dades
Circumstancies socials.

Dades academiques i

professionals.

Detalls de 'ocupacio o .
Dades econdmiques, S’aplica entre 5 a 8 categories
financeres i d'asseguranca. | de dades

. Transaccions de béns i
serveis.

(1)

., Instantani
La durada o conservacio de :
e Dies
I’'activitat de tractament de
dades Mesos
Anys / indefinit
o o Tr ment en ambit parroquial
L’abast geografic de I'activitat aqta I E EIT o ZE e Lk
NEEL
de tractament. :
Internacional
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o
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€s a gran escala, hem d'establir formules de calcul.

maxima dels quatre aspectes és 14, podem establir, orientativament, que un

tractament és de gran escala quan la sumatoria sigui igual o superior a 9.
Vegem-ne un exemple per entendre aquest sistema de calcul.
e El nombre d'interessats afectats és de 700 persones (2)
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e Les categories de dades tractades sén dades de caracter identificatiu,
dades academiques i professionals, detalls de Il'ocupacié i dades
economiques (2)

e El tractament sera d’anys o indefinit (4)

e Eltractament tindra una extensié geografica internacional (3)

La suma és de 11, per tant, es considera que el tractament és a gran escala.
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Annex 3. Llista orientativa del tipus d’organitzacions susceptibles d’estar

obligades a designar un DPD atenent a la seva activitat principal

e Els col-legis professionals, unions i associacions professionals.

e Els centres educatius privats que ofereixin ensenyaments en qualsevol
dels nivells.

¢ Institucions d’Ensenyament Superior privades.

e Les entitats bancaries.

e Les entitats asseguradores i reasseguradores.

e Les empreses de serveis d’inversio.

e Grups d’empreses / grups empresarials.

e Consultories de recursos humans i empreses de treball temporal que
elaborin perfils automatitzats dels seus clients o tractin dades a gran
escala.

e Societats d’explotacio de camps de neu.

e Els distribuidors i comercialitzadors d’energia eléctrica.

e Les entitats que explotin xarxes i prestin serveis de comunicacions
electroniques I'activitat principal de les quals sigui el tractament habitual i
sistematic de dades personals a gran escala.

e Els prestadors de serveis de la societat de la informacié quan elaborin a
gran escala perfils de les persones usuaries del servei.

e Les entitats que desenvolupin activitats de publicitat i prospeccio
comercial, incloent-hi les de recerca comercial i de mercats, quan la seva
activitat principal consisteixi a dur a terme tractaments basats en les
preferencies de les persones afectades o facin activitats que impliquin
I'elaboracié dels seus perfils.

e Les entitats que desenvolupin I'activitat de joc de forma presencial o a
traves de canals electronics, informatics, telematics i interactius.

e Les empreses de seguretat privada.

e Immobiliaries i gestors de comunitats de propietaris.

e Les federacions esportives.

&

Pagina 60 de 62




Guia informativa sobre la figura del

l a Agéncia Andorrana Delegat de Protecci6 de Dades (DPD) | Versio 4

de Proteccid de dades

e Associacions I'activitat principal de les quals sigui tractar dades de menors
0 dades sensibles a gran escala.

e Totes aquelles organitzacions privades que arran d’'una analisi interna
detectin que tracten categories especials de dades a gran escala o que
realitzin tractaments que requereixin una avaluacié sistematica i
exhaustiva d’aspectes personals de persones fisiques basada en un
tractament automatitzat o es tractin una quantitat considerable de dades
personals d’ambit nacional o supranacional que puguin afectar un gran
nombre d’interessats i que puguin comportar un alt risc per els drets i

llibertats de les persones interessades.
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