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PRESENTACIO

a publicacié de la Memoria anual de 'APDA
I_és un moment d'especial importancia per
als qui aportem el nostre esfor¢ a aquesta
tasca ja que ens permet informar, als seus
destinataris, de les tasques realitzades per
una Institucio independent que pretén ser, al
mateix temps, oberta i eficac.

Aquesta Memoria aborda, en primer lloc, els
principals indicadors que permeten avaluar
el coneixement i la implantacio social de la
normativa de proteccié de dades. S'analitzen
els aspectes més rellevants sobre I'estat ac-
tual de la protecci¢ de dades personals a An-
dorra i I'abast de les tensions a les quals esta
sotmes avui el dret fonamental a la protec-
Cio de dades. Mereix un esment especial, en
aquest sentit, I'apartat “L’Agencia en xifres”,
que proporciona el resum de dades estadisti-
ques corresponent a I'any 2008. S'ofereix in-
formacio grafica i estadistica de gran utilitat
per valorar I'abast quantitatiu de les activitats
desenvolupades per I'Agencia.

L'Agéncia Andorrana de Proteccié de Dades
(APDA) és una organitzacid publica que ha
complert els primers quatre anys de funciona-
ment. Es un moment propici per compartir les
nostres reflexions sobre dos fets fonamentals:
la construccid de I’APDA i I'emergéncia social

de la consciencia del dret a la vida privada i
de l'autodeterminacié informativa.

Efectivament, els primers anys d'una organit-
zacié impliquen una intensa labor de creacid
d'estructures, de grups humans, de relacions
amb I'entorn social i institucional, de politi-
ques, procediments i practiques, en definiti-
va, d'aprendre a treballar junts amb i per a
les administracions publiques i per a la ciu-
tadania, que és la nostra Ultima destinataria.
Aquests primers passos ja s'han fet.

Les Autoritats de Proteccié de Dades com-
pleixen diferents funcions: I'una és la fun-
cié de control de fitxers, de tutela de drets i
d'exercici de la potestat sancionadora, I'altra
la funcié normativa o reguladora, una altra és
la funcio vinculada a la publicitat i al Registre
de Fitxers i finalment una funcié de promocid
del dret fonamental a la proteccié de dades,
assessorant els responsables de fitxers i in-
formant i atenent als ciutadans.

Les Agencies de Proteccid han de plantejar-se
noves estrategies per als proxims anys amb
la finalitat de millorar el compliment de la le-
gislacié de proteccio de dades personals, i de
definir una estrategia que millori I'efectivitat
del seu treball.
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En general cal assumir que qualsevol Auto-
ritat de Proteccido de Dades és petita en re-
lacié amb la funcid atribuida de vetllar pel
compliment del dret a la proteccié de dades
personals en les societats modernes. S'ha
plantejat per aixo la necessitat que les Agen-
cies de Proteccio de Dades siguin selectives,
cosa que els permetria decidir la seva propia
agenda, de manera que la seva activitat tingui
més efectivitat i influéncia en la vida real dels
ciutadans.

No obstant aixo, cal assenyalar que el model
andorra de proteccié de dades esta basat en
el reconeixement d'un dret fonamental a la
proteccio de dades personals. Aix0 suposa
que com dret fonamental ha de ser tutelat
pels poders publics, tant per les Autoritats
de Proteccio de Dades com pels Tribunals.
D'aquesta manera, totes les persones a les
quals se'ls vulneri el seu dret fonamental a
la proteccio de dades personals han de tenir
una tutela administrativa per una Autoritat
independent de control i una tutela jurisdicci-
onal. Es, per tant, un model basat en drets on
no és possible la seleccio dels casos ja que la
legislacio estableix que tots han de ser trami-
tats i ningu pot quedar-se indefens sense una
tutela administrativa i jurisdiccional efectiva.
Les Agencies de Proteccid de Dades desenvo-
lupen una funcié materialment jurisdiccional

i, com els jutges ordinaris, no prioritzen ni se-
leccionen els casos que els arriben.

Son moltes les iniciatives que les Agencies
de Proteccio de Dades poden impulsar per
arribar als ciutadans i per poder ser meés
eficagos.

En la labor de conscienciacié dels ciutadans
és necessari aprofitar la capacitat d'influencia
que tenen els mitjans de comunicacio, tenint
en compte que les propies entitats publiques
i privades temen més la repercussio d'un fet
en un mitja de comunicacio social que les
propies sancions economiques. Es convenient
també arribar a acords de cooperacio amb
grups i entitats que poden ser aliats (tils en la
defensa d'aquest dret fonamental. Si bé en la
proteccio de dades personals no existeix, en
moltes ocasions, una societat civil estructura-
da, de mateixa manera, la signatura d'acords
amb Administracions Publiques i amb Enti-
tats Privades sotmeses a control, pot ser una
oportunitat per teixir una xarxa d'interlocu-
tors que ajudi a les Agéncies de Proteccid de
Dades a complir la seva funcio.

La integracio economica i social resultant
de Il'establiment i funcionament d'un mercat
globalitzat, ha implicat un desenvolupament
notable dels fluxos transfronterers de dades



personals entre diferents agents publics i
privats establerts en diferents paisos. Aquest
flux de dades s'ha vist afavorit per factors com
I'aveng de les tecnologies de la informacio i,
en particular, el desenvolupament d'Internet,
que faciliten considerablement el tractament
i l'intercanvi d'informacid, i que permeten
compartir recursos tecnologics, centralitzar
determinades activitats i processos, i abaratir
costos en la prestacio de serveis per a la pro-
pia empresa fora del pais en el qual es troba
establerta. La comunicacid de les dades per-
sonals a I'estranger als arxius centralitzats és
cada cop més comuna, especialment entre les
grans empreses, principalment amb la finali-
tat de racionalitzar lanominaila contractacio.
La transferéncia internacional de dades per-
sonals d'un Estat a un altre és tema d'especial
atencid en les Lleis de Proteccié de Dades. En
la mesura que el moviment internacional de
dades és lliure entre els paisos de la UE, no-
més existeix una transferencia internacional
de dades quan el pais de destinacid sigui un
tercer Estat, aixo és, un Estat no membre de
la UE. No pot fer-se cap exportacié de dades a
paisos tercers, tret que aquests paisos hagin
estat declarats, com destinacions segures per
la UE. Com a condicio previa a la realitzacid
d'una transferéncia internacional de dades,
I'exportador de les dades ha de complir amb
les obligacions que estableix la normativa de

proteccié de dades, i qualsevol altra que po-
gués resultar d'aplicacid. La Directiva comu-
nitaria, es basa en el concepte de "nivell de
proteccié adequat". Andorra ha iniciat els tra-
mits prop de la UE per tal d’assolir una reso-
lucio en tant que pais amb un nivell adequat
de proteccio.

Desitgem que la informacié aportada en
aquest document constitueixi una bona mos-
tra de la intensa activitat que tot el personal
del'Agencia Andorrana de Proteccio de Dades
ha desenvolupat durant aquest dltim any i de
la nostra aposta permanent de millora en la
tasca que la Llei ens encomana. Com a insti-
tucid encarregada de la salvaguarda del dret
fonamental a la proteccio de dades personals
ens trobem sotmesos a importants reptes
que porten causa principalment del trepidant
ritme de la revolucid tecnologica, i de les exi-
gencies de |'activitat economica. Per tot aixo,
reiterem el nostre compromis a afrontar i es-
cometre els projectes que resultin necessaris
per assolir una efectiva garantia del dret fo-
namental a la proteccié de dades de caracter
personal. Tot aquest treball no seria possible
sense I'esfor¢ del personal assignat a I’Agen-
cia als quals agraeixo la seva dedicacio.

Joan CRESPO PIEDRA
Cap de 'APDA
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1. FUNCIONAMENT DE L’AGENCIA

1.1.- AMBIT D’ACTUACIO, COMPETENCIES |
FUNCIONS
questa Llei és aplicable a les dades de
caracter personal que siguin suscepti-
bles de tractament i a qualsevol Us posterior
d'aquestes dades.

Aquesta Llei s'aplica a la creacio de fitxers i
al tractament de dades personals per respon-
sables de tractament domiciliats al Principat
d'Andorra, o constituits conforme a les lleis
del Principat d'Andorra.

Igualment, aquesta Llei és aplicable als
tractaments de dades realitzats per res-
ponsables de tractament no domiciliats al
Principat 0 no constituits conforme a les
lleis del Principat d'Andorra, quan facin
servir mitjans de tractament ubicats en el
territori andorra.

L’Agencia Andorrana de Proteccié de Dades
fou creada per la Llei 15/2003 Qualificada
de Protecci¢ de Dades Personals, 'article 38
estableix:

“Es crea I’Agéncia Andorrana de Proteccio
de Dades, organisme public amb personali-
tat juridica propia, independent de les admi-
nistracions publiques i amb plena capacitat
d’obrar’, i l'article 40 estableix les funcions
i competencies:

“Son potestat de I'Agencia Andorrana de Pro-
teccio de Dades:

a) Vetllar pel compliment d'aquesta Llei.

b) Gestionar el Registre Public d'Inscripcio de
Fitxers de Dades Personals.

¢) Publicar anualment la llista de paisos amb
proteccid equivalent, conforme al que esta-
bleix l'article 36 d'aquesta Llei.

d) Exercir la potestat inspectora f de sancio
per a les infraccions que es tipifiguen en el
capitol cinque d'aquesta Llei.

e) Proposar les millores en la normativa de
proteccio de dades personals que consideri
convenients.

f) Elaborar una memoria anual relativa a la
seva activitat i als resultats que se'n derivin.
La memoria anual és publica’.

Desenvolupa doncs varies funcions:
mediadora, controladora, sancionadora i for-
madora.

1.2.- ESTRUCTURA ORGANICA. EL CAP DE
L’AGENCIA, ELS INSPECTORS, REGISTRE
PUBLIC D’INSCRIPCIO DE FITXERS

La Llei 15/2003 Qualificada de Proteccid
de Dades Personals, en regular I'autoritat
de control va optar per un model d’insti-
tucio personalitzada, diferent a qualsevol
altre model existent als paisos del voltant i
adaptat a les necessitats del pais, d’aquesta



manera I’Agencia s’estructura amb els se-
glients organs:

+ ElCapdel’Agencia

« Els dos Inspectors.

« El Registre Public d’Inscripcio de dades
personals.

Els Inspectors i el Registre Public depenen del
Cap de I'’Agéncia.

El Cap de I’Agéncia:

El Cap de I’Agencia Andorrana de Proteccid
de Dades Personals és designat pel Consell
General per majoria qualificada de dues ter-
ceres parts en primera votacid; si en una
primera votacio no s’assoleix la majoria
requerida anteriorment, queden elegits els
candidats que, en una segona votacio, obtin-
guin el vot favorable de la majoria absoluta,
podent ser renovat al final de cada periode
de quatre anys.

El Cap de I'Agencia Andorrana de Protec-
cio de Dades Personals dirigeix I’Agencia i
n’exerceix la representacio legal. Acompleix
les seves funcions amb plena independencia,
neutralitat i objectivitat, sense cap mandat
imperatiu o d’instruccio, té la consideracid
d’autoritat publica en el desenvolupament de
la seva activitat i resta obligat a mantenir el
secret sobre les informacions que conegui en
I'exercici de les funcions, inspectores, fins i
tot després d’haver cessat d’aquestes.

Les funcions de direccio que s’atribueixen al
Cap de I’Agéncia venen especificades als arti-
cles 131 14 del Reglament de I’APDA, publicat
al BOPA, el 7 de juliol del 2004, i es poden
resumir en funcions executives de direccio,
coordinacié i control del funcionament de
I’Agencia podent dictar les instruccions i les

recomanacions necessaries per adequar els
tractaments de dades personals als principis
de la legislacié vigent en materia de proteccid
de dades personals. icacio de la legislacio de
proteccié de dades de caracter personal, fun-
cions de contingut economic i pressupostari.

Els Inspectors de I’Agéncia:

Els dos inspectors depenen del Cap de I’Agen-
cia, son designats pel Consell General per
majoria qualificada de dues terceres parts en
primera votacio; si en una primera votacio no
s’assoleix la majoria requerida anteriorment,
queden elegits els candidats que, en una se-
gona votacid, obtinguin el vot favorable de la
majoria absoluta, podent ser renovats al final
de cada periode de quatre anys.

Tenen la consideracio d’autoritat publica en
el desenvolupament de les seves activitats i
resten obligats a mantenir el secret sobre les
informacions que coneguin en I'exercici de
les funcions, inspectores, fins i tot després
d’haver cessat d’aquestes. Exerceixen la po-
testat d’inspeccio.

Sén funcions dels inspectors:

«  Revisar les sol.licituds d’inscripcid de fit-
xers de naturalesa privada en el Registre
Public d’inscripcio de dades personals,
aixi com les sol.licituds de modificacid i
supressio dels fitxers ja inscrits en aquest
Registre i proposar al Cap de I’Agencia la
seva acceptacio o rebuig.

« Duraterme lesinspeccions que els siguin
encarregades pel Cap de I’Agéncia.

+Assistiri col.laborar amb el Cap de I’Agén-
cia en I'exercici de les competéncies atri-
buides al Cap.
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La funcié de control i inspeccid

La potestat d’inspeccid, per definir-la d’una
forma generica, consisteix en aquell conjunt
d’actuacions previstes en I'ordenament juridic
per dur a terme verificacions sobre el compli-
ment de la normativa pel responsable d’un
fitxer, amb el requeriment de documentacio
que es considera necessaria, o presencial en
el cas que la documentacié aportada sigui del
tot insuficient, al lloc on es tracten les dades o
bé alla on han ocorregut els fets objecte d’in-
vestigacio. Aquesta potestat esta reconeguda
en l'article 41 de la LQPD que preveu la pos-
sibilitat que I'autoritat de control inspeccioni
els fitxers de les entitats que es trohin dins el
seu ambit d’actuacio, i recullin la informacio
que requereixin per tal de portar a terme les
seves funcions. Aixi mateix, la Llei preveu que
puguin examinar els equips fisics i logics uti-
litzats per al tractament de les dades, i acce-
dir als locals on estiguin instal-lats.

EL REGISTRE PUBLIC D’INSCRIPCIO DE
FITXERS DE DADES PERSONALS

L'article 43 de la Llei 15/2003 Qualificada de
Proteccié de Dades Personals crea el Registre
Public d’Inscripcié de Fitxers de Dades Per-
sonals, relatiu a les inscripcions de Fitxers
establerts en els articles 27 al 29 d’aquesta
Llei (Fitxers de naturalesa privada), en data
7 de juliol es publica al BOPA el Reglament
del Registre Public d’Inscripcid de Fitxers de
Dades Personals de conformitat als segiients
principis:

El Registre Public d’Inscripcié de Dades Per-
sonals és I'organ depenent de ’APDA a qui
correspon vetllar per la publicitat de I'exis-
tencia dels fitxers de dades de caracter per-
sonal amb la finalitat de fer possible I'exer-
cici dels drets d’accés, rectificacio, oposicid
i cancel.lacié regulats als articles 22 a 24 de
la LQPD.




En el Registre queden inscrits totes les ano-
tacions i/o modificacions dels fitxers, amb la
possibilitat de poder consultar els historics
dels mateixos.

Els principis que regulen la inscripcié de fit-
Xers es resumeixen en els segiients punts:

« El responsable del fitxer haura de decla-
rar mitjancant una notificacié per a la
seva inscripcio en el fitxer, abans de la
realitzacio d’un tractament o d’un conjunt
de tractaments.

« Lainscripcid d’un fitxer és declarativa, és a
dir que no prejutja que s’hagin acomplert
tots els requisits exigits per la LQPD.

- La notificacid dels fitxers és gratuita.

« Els inspectors de I'APDA, revisen les sol.
licituds d’inscripcio de fitxers i d’actualit-
zacio de fitxers que s’adrecin a I’Agencia
i verifiquen que contenen els requisits es-
tablerts en els articles 28 i 29 de la Llei,
proposant al Cap de I’Agencia I'acceptacid
o0 el rebuig de la inscripcio i informant-ne
als corresponents responsables del fitxer,
amb indicacid detallada de llur decisio.

+  ElRegistre Public d’Inscripcio de Fitxers de
Dades Personals és d’accés public general
i gratuit, i cal preveure la possibilitat d'ac-
cés a la informacid continguda en aquest
registre Public per mitjans telematics.

+ Dret de Consulta al Registre Public d’ins-
cripcions.

De conformitat a I'article 43 de la LQPD i a
I'article 2 del Reglament del Registre Public
d’Inscripcid de Fitxers de Dades Personals és

I'organ de I’Agéncia Andorrana de Proteccid
de Dades Personals que ha de garantir la
publicitat dels tractaments, permetent que
qualsevol persona pugui coneixer, la exis-
tencia d’'un determinat tractament de dades
personals, la seva finalitat i la identitat del
responsable del tractament.

Els procediments de notificacié tenen com a
finalitat garantir la publicitat dels fitxers i el
Registre Public ha de garantir la transparen-
cia en el tractament de les dades de caracter
personal al Principat d’Andorra.

Per tal que els ciutadans accedeixin al dret de
consulta sera necessari que els responsables
del tractament acompleixin amb I'obligacié
de notificar els tractaments, aixi com les mo-
dificacions que es produeixin especialment
les que afecten al responsable del tracta-
ment, i les corresponents a les adreces on
poder exercir els drets d’accés, rectificacid i
cancel.lacio.

Per tal de complir amb el mandat legal, les da-
des dels tractaments notificats es publiquen a
la pagina web de I’Agéncia, que s’actualitza
periodicament. L’Agencia amb les disponibi-
litats pressupostaries de que disposa, dotara
de recursos, tant humans com materials, al
Registre per tal d’atendre les demandes dels
ciutadans.

Registre Public d’Inscripcid de Fitxers en el
que fa referencia a I'evolucid en les decla-
racions de fitxers, es presenta en l'annex
“L'Agéncia Andorrana de Proteccié de Dades
en Xifres”, on es recullen una serie de taules
que mostren les dades de I'evolucio historica
del Registre, dels moviments de fitxers, dels
organismes declarants, dels fitxers declarats,
etc., creuats amb diferents variables com ara
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el territori, el tipus d'administracié i els ni-
vells de seguretat dels fitxers declarats. Per
a tots aquests calculs s'ha establert com data
de referencia la data “d'inscripcid, modifica-
cid i/o supressid dels fitxers” en el Registre
de Protecci¢ de Dades.

1.3.- EQUIPAMENTS

La posada en marxa de I’Agencia i la seva ubi-
cacio ha exigit un esfor¢ considerable de pla-
nificacid, identificacid, analisi i execucid, dels
projectes constructius i equipaments dels
nous sistemes d’informacié amb la finalitat
de donar suport tecnologic a les competenci-
es de I’Agencia.

En un breu termini de temps, I'APDA s’ha
dotat d’equipaments materials de despatx
minims imprescindibles, aixi com dels equips
tecnologics per poder oferir els serveis que
son de la seva competencia. La planificacio
que es va dur a terme tenia dues vessants:
una interna i una altra externa.

Els ambits que vinculen les infraestructures
internes tenen varies fases: a) equipaments
d’ofimatica, gestid dels projectes i activitat
diaria, b) equipaments del software necessa-
ri per realitzar les competéncies de Registre,
control, Inspeccid, sancid i adopcid de pro-
postes i instruccions.

En relacio a les infraestructures externes, la
presencia a I’APDA mitjangant serveis tipus
web, la presencia de I’Agencia en altres por-
tals, pagines web d’altres entitats, a traveés
del domini www.apda.ad, a través d’un allot-
jament extern en un entorn de pre-produccio
i un altre de produccid, amb les proteccions
necessaries mitjancant els tallafocs corres-
ponents. Totes les infraestructures basiques
son dinamiques i els objectius son actualit-
zar-les periodicament per tal que l'usuari

trobi una resposta adequada i tecnologica
en cada moment.

1.4.- PRESSUPOST

L’APDA es financa exclusivament de les par-
tides pressupostaries que cada any estableixi
pel seu funcionament el Pressupost del Con-
sell General.

L’execucio del pressupost 2008 ha estat del
80%, el que representa un alt grau d’asso-
liment dels objectius plantejats a I'inici de
I’exercici, seguint un criteri de contencid
en la despesa. Les adjudicacions han estat
realitzades de conformitat al que preveu la
Llei de Contractacid Publica, i la Llei de les
Finances Publiques, i estan sotmeses al con-
trol del Tribunal de Comptes.

<< LA POSADA EN MARXA DE
L’AGENCIA | LA SEVA UBICACIO HA
EXIGIT UN ESFORC CONSIDERABLE
DE PLANIFICACIO, IDENTIFICACIO,
ANALISI | EXECUCIO, DELS PROJEC-
TES CONSTRUCTIUS | EQUIPAMENTS
DELS NOUS SISTEMES D’'INFORMACIO
AMB LA FINALITAT DE DONAR SU-
PORT TECNOLOGIC A LES COMPETEN-
CIES DE L'AGENCIA.

1.5.- L'APDA EN L’AMBIT INTERNACIONAL.
RELACIONS AMB ALTRES AGENCIES DE PRO-
TECCIO DE DADES PERSONALS

Les Ageéncies de Proteccid de Dades Perso-
nals participen en activitats internacionals
derivades de les seves propies funcions i han
acordat, per iniciativa propia, la realitzaci¢



2a ASSEMBLEA GENERAL DE L’ASSOCIACIO FRANCOFONA
D’AUTORITATS DE PROTECCIODE DADES PERSONALS

ESTRASBURG, OCTUBRE DEL 2008

a 2a assemblea general de I’Asso-
I_ciacié Francofona d’Autoritats de
Proteccié de Dades Personals es va
reunir a la ciutat d’Estrasburg.

Entre les principals accions dutes a
terme per I’Associacio destaca la seva
implicacid en les xarxes institucionals
dels espais francofons i en la prepa-
racio de les cimeres de la francofo-
nia, per tal de promoure el dret a la
proteccio de dades personals com a
element essencial a les democracies
actuals. S’ha editat un repertori in-
tern de responsables i corresponsals
de les 20 autoritats de proteccio de
dades formant part de I’Associacio,
entre les activitats dutes a terme des-

de dues reunions de treball anuals, la Confe-
rencia Internacional de Proteccié de Dades
i la Conferencia de Primavera. No es tracta
de la participacio en cap organitzacid inter-
nacional regida pel Dret Internacional. Les
Conferéncies no estan constituides en virtut
de Tractats o Convenis Internacionals, motiu
pel qual les seves participacions no tenen
el caracter de relacions internacionals. Les
conferéncies sén un forum de debat teoric i
d’intercanvi d’experiéncies, un lloc privilegi-
at per a I'intercanvi d’idees, opinions i expe-

taquen els treballs amb I'OIF (Orga-
nitzacid Internacional de la Francofo-
nia), i el Comité Consultiu del Conveni
108 del Consell d’Europa.

Entre els projectes per als propers
dos anys destaca I'actualitzacid de
I'anuari de legislacions, I'adhesi¢ de
nous membres, I'organitzacié d’una
jornada de la francofonia i la col.labo-
racié amb els paisos que no disposen
d’una legislacid sobre la proteccio de
dades personals.

Per la seva part I’Agéncia Andorrana
de Protecci¢ de Dades va informar de
la ratificacid i entrada en vigor del
Conveni 108 del Consell d’Europa.

riencies en proteccié de dades personals, no
obstant aix0 també tenen unes sessions tan-
cades adrecades exclusivament a Autoritats
de Control, on cal haver superat els procedi-
ments d’admissio. La sessid tancada serveix
en molts casos per aprovar declaracions no
vinculants, tractant qlestions d'actualitat i
que afecten els drets fonamentals dels ciu-
tadans com la relacié entre proteccié de da-
des i transparéncia administrativa, la video-
vigilancia, el dret a la llibertat d’expressid i
informacio etc.
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302 CONFERENCIA INTERNACIONAL
D’AUTORITATS DE PROTECCIO DE DADES

ESTRASBURG, OCTUBRE 2008

a 30a Conferencia Internacional

de Proteccid de Dades organit-
zada conjuntament per les Autoritats
Francesa i Alemanya va reunir a mes
de 500 persones entre Autoritats de
Proteccio de Dades, Associacions de
consumidors i empreses privades.

La sessio tancada que reuneix a Au-
toritats de Protecci de Dades de 60
paisos va concloure demanant als
operadors d’Internet el compromis
de protegir millor la vida privada dels
menors i dels usuaris a les xarxes so-
cials, acordant que la millor manera
d'ensenyar als joves com s'ha de na-
vegar per Internet, d'una manera res-
pectuosa amb la privadesa i a la ve-
gada respectant els drets de la resta,
és des de I'escola. En la sessio a porta
tancada, els comissionats van adop-
tar una resolucié que hi fa referéncia
i en que es fa una crida als operadors
de pagines web perque adaptin les
seves politiques a les necessitats dels
infants tot informant-los amb un llen-
guatge clar i senzill dels riscos que
poden correr quan estan en linia. Els
infants son particularment vulnera-
bles atés que no son conscients dels
seus drets i, per tant, mereixen una
proteccid especial.

Una altra resolucid important se cen-
tra en les xarxes socials i el seu dany
potencial a usuaris que sovint no son
conscients de les conseqiiencies que
pot comportar tant per a ells com per
a terceres persones l'amplia difusio
d'informacio en aquestes xarxes. Les
Autoritats de Control destaquen que
els proveidors tenen una responsa-
bilitat especial pel fet d'oferir aquest
tipus de serveis. Han d'informar mi-
llor a les persones usuaries, d'una
banda orientant-les pel que fa a un
Us adequat de la informacio personal
i d’altra restringint I'accés a perfils
complets. En tot cas, s'hauria d'oferir
la possibilitat de gestionar i contro-
lar les dades genériques i sensibles
relatives al perfil. Cal que els usuaris
sapiguen que, de moment, hi ha molt
poca proteccid contra la copia de les
dades personals que posen en els seus
perfils tant si fan referéncia a elles
mateixes com a d'altres persones. Ac-
tualment és una practica comuna que
les empreses de seleccio de personal
cerquin a les xarxes socials quan es-
tudien sol.licituds de feina.

Els delegats van fer una crida per
augmentar la cooperacio internacio-
nal entre les autoritats de proteccid



de dades i van emfatitzar en que la
proteccid de dades ha d'adquirir un
paper més destacat en les politiques
de les institucions publiques i priva-
des. Cal proporcionar a les persones
els mitjans adients per protegir la
seva privacitat.

Per fer front als desafiaments d'un
mon sense fronteres son essenci-
als lleis nacionals que reflecteixin
principis de proteccid de dades
acceptats mundialment. Els co-
missionats per a la proteccido de
dades van recordar la Declaracid
de Montreux adoptada a la Confe-
rencia Internacional del 2005 i van
insistir que els legisladors de tot el
mon han d'adoptar normes o adap-
tar les regulacions existents per tal
d'oferir les respostes necessaries a
les violacions i a les péerdues de da-
des que es produeixen avui dia. Les
dades de caracter personal nomeés
s'haurien de recollir i tractar si la
finalitat queda clarament establer-
ta i les persones interessades son
informades de manera adient del
tractament que se'n fara. Arran dels
escandols recents arreu del mon, és
més que mai necessaria una super-
visio forta i independent amb po-
ders sancionadors tangibles.

La Conferencia també ha destacat
la importancia d'augmentar la co-
operacié entre la comunitat de la
proteccid de dades i el sector em-
presarial. En aquest mdn globalitzat
son molt necessaries unes garanties
basiques per tal de transferir dades
sense dificultats i de manera flexi-
ble. La informacid de caracter per-
sonal de clients i consumidors no és
una mercaderia de la qual es pugui
disposar lliurement, sind que només
es pot tractar d'acord amb unes con-
dicions estrictes. La proteccio de da-
des no s'ha de considerar un obsta-
cle per al mén empresarial, sind que
s'hauria de concebre com un actiu
en el negoci per a la relacié amb el
consumidor.

La Conferencia va donar suport a la
proposta conjunta de la CNIL (Co-
missié de la Informatica i les Lli-
bertats) i del BFDI (que és?) per a
la creacié d’un Premi Internacional
per recompensar les millors inicia-
tives en favor de la proteccio de la
privadesa. Un Grup de Treball inte-
grat per varis comissionats presen-
tara les propostes en ocasio de la
3la Conferéncia Internacional que
se celebrara a Madrid el novembre
del 2009.
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2. ANALISI DE LES TENDENCIES LEGISLATIVES,
JURISPRUDENCIALS | DOCTRINALS DELS

DIFERENTS PAISOS

n aquest apartat de la Memoria es des-
Ecriuen quines han estat les principals
tendencies legislatives, jurisprudencials i
doctrinals en materia de proteccié de da-
des en altres paisos i institucions.

A més d'analitzar la nostra propia activi-
tat i objectius en I'ambit internacional, es
descriuen en aquest apartat de la Memoria
quins han estat les principals tendéncies
legislatives, jurisprudencials i doctrinals en
matéria de proteccio de dades en altres pa-
is0s i institucions.

2.1.- FRANCA: LA CNIL

Durant el 2008, el CNIL continua la seva
adaptacid a la modificacio prevista per la
Llei del 6 d'agost de 2004 respecte al seu
poder de control i de sancid. Es confirma
el seu paper en assessoraments i en el
desenvolupament de la figura del “corres-
ponsal” en aplicacio de la Llei “informatica
i llibertats”, que soén els garants de la di-
fusio de la cultura informatica i les Iliber-
tats a les empreses i les administracions
publiques.

La polémica suscitada al voltant del fitxer
EDVIDGE, creat arrel de la reorganitzacio
dels serveis d’informacié francesos, va

promoure un gran debat en la societat
francesa, aixi com el debat creat al voltant
del projecte de Llei conegut amb les sigles
HADOPI, per tal de protegir els drets d’au-
tor a internet. La videovigilancia, ha estat
una altra de les qgiiestions que han estat
analitzades per l'autoritat francesa, per
continuar amb la proposta de “constituci-
onalitzar” el dret a la Proteccié de dades
personals.

2.2.- ESPANYA: L’AGENCIA ESPANYOLA DE
PROTECCIO DE DADES

Des de I'aprovacio del Reglament de desen-
volupament de la “Ley Organica 15/1999 de
13 de diciembre, de proteccion de datos de
caracter personal” I’AEPD desenvolupa una
enorme activitat prioritzant que els ciuta-
dans coneguin els seus drets, informant-
los, i disposar d’instruments coercitius que
garanteixin la seva eficacia, apostant per
la seguretat juridica. Davant els riscos per
a la privacitat, I’Agéncia espanyola ha im-
pulsat accions respecte a la videovigilancia,
les xarxes socials amb especial atencid als
menors, la proteccid de les dades en I'en-
torn laboral, i esta liderant els treballs per
assolir el consens necessari per part de tots
els actors implicats per a I'assoliment d’uns
“estandarts” internacionals de privacitat.



2.3.- ACTIVITAT DERIVADA DE LA DIRECTI-
VA EUROPEA DE PROTECCIO DE DADES: EL
GRUP DE TREBALL DE L'ARTICLE 29

El Grup de Treball de I'Article 29 (des d'ara
GT29), creat per la Directiva 95/46/CE té
caracter d'organ consultiu independent i
esta integrat per les Autoritats de Proteccid
de Dades de tots els Estats membres, el Su-
pervisor Europeu de Proteccid de Dades i la
Comissid Europea, que realitza funcions de
secretariat. Aixi mateix, els Estats candidats
a ser membres de la Unid i els paisos mem-
bres del EEE acudeixen a les reunions del
GT 29 en condicid d'observadors. EI GT 29
es reuneix en plenaris amb una periodici-
tat bimensual i s'organitza en diversos sub-
grups de treball per analitzar totes aquelles
qliestions que incideixen, o poden arribar a
afectar, a la proteccié de dades personals.
El GT 29 emet les seves observacions a tra-
vés de decisions, dictamens, documents de
treball, informes o recomanacions. Cal des-
tacar el dictamen 1/2008 sobre la protec-
cio de dades en relacié amb els motors de
recerca, I'opinid del mateix grup sobre el
tractament de dades de menors i la decisio
marc del Consell relativa a la Proteccid de
dades en el marc de la cooperacié polici-
al i judicial en materia penal. El dictamen
1/2008 aborda la definicié de cercadors,
els tipus de dades objecte de tractament,
el marc juridic, les finalitats per a un trac-
tament legitim, la obligacié d’informar i els
drets de les persones.

Respecte als menors el document reconeix
el principi de l'interes superior del nen com

a principi juridic principal. Enumera tot un
seguit de drets reconeguts a la Directiva
95/46, entre els quals destaquen el principi
de qualitat de les dades -dades pertinents,
proporcionals i exactes- la legitimacid per
al tractament dels mateixos i els drets ga-
rantits als interessats tal com el dret d’'in-
formacid, d’accés i oposicio. El document
destaca que aquests drets seran exercits,
normalment, pels representants dels me-
nors. En I'ambit escolar el document abor-
da, utilitzacié dels circuits tancats de tele-
visid, la publicacié de resultats escolars (en
funcio de les legislacions nacionals) o la pu-
blicacio de fotografies dels menors a través
de les xarxes. La Decisio Marc del Tercer Pi-
lar s'emmarca dins de I'estratégia europea
per assolir I'Espai Europeu de Llibertat, Se-
guretat i Justicia. La Decisio Marc garanteix
un alt nivell de proteccié dels drets i lliber-
tats fonamentals de les persones fisiques i,
en particular, el seu dret a la intimitat res-
pecte al tractament de dades personals en
el marc de la cooperacid policial i judicial
en matéria penal. Per a una major garan-
tia, la Decisid Marc formalitza els principis
de finalitat, proporcionalitat i licitud en el
tractament i utilitzaciéd d'aquestes dades,
regula el principi de control de qualitat de
les dades trameses o disponibles i reves-
teix de mesures addicionals de proteccio el
tractament de categories especials de da-
des (aix0 vol dir, les dades personals que
revelin I'origen racial o etnic, les opinions
politiques, les conviccions religioses o fi-
losofiques o la afiliacid sindical, de dades
relatives a la salut o a la vida sexual).
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Quadre resum de documents del GT29

Dictamen 3/2008 sobre el projecte de la norma internacional per
protegir la privacitat del Codi Mundial Antidopatge

01.08.2008

WP 156

Document de treball sobre Preguntes Freqiients (FAQ) sobre el
caracter vinculant les normes empresarials

24.06.2008

WP 155
rev.04

Document de treball sobre I'establiment d'un marc per a l'estructu-
ra de les normes empresarials vinculants

24.06.2008

WP 154

Document de treball sobre I'establiment d'un marc per a I'estructu-
ra de les normes empresarials vinculants

24.06.2008

WP 153

Mandat du sous-groupe “renforcement” pour procéder a la 2eme
enquéte commune

Aportacid del subgrup “d’observanca” per procedir a la 2a recerca
conjunta

17.07.2008

WP 152

Dictamen 2/2007, sobre informacio als passatgers sobre |a transfe-
rencia de dades PNR (Registre de noms dels passatgers - PNR) a au-
toritats d'EUA, aprovat el 15 de febrer de 2007 i revisat i actualitzat
el 24 de juny de 2008

24.06.2008

WP 151

Dictamen 2/2008 sobre Ia revisio de la Directiva 2002/58/CE
relativa a la proteccio de la intimitat en el sector de les comunicaci-
ons electroniques (Directiva sobre la privacitat i les comunicacions
electroniques)

15.05.2008

WP 150

Carta a la Comissio Barrot adjuntant les observacions conjuntes
de treball de I'article 29 i el Grup de Treball sobre la Policia i la
Justicia a les Comunicacions de la Comissio al Parlament Europeu,
al Consell, al Comite Economic i Social Europeu i al Comite de les
Regions, a saber:

“Preparacio dels propers passos en la gestio de les fronteres a la
Unid Europea”, COM (2008) 69 final,

“Examen de la creacid d'un Sistema de Vigilancia Europea de Fron-
teres (Eurosur)” COM (2008) 68 final, i

“Informe sobre |'avaluacid i el futur desenvolupament de I'Agencia
Frontex”, COM (2008) 67 final.

29.04.2008

WP 149

Dictamen 1/2008 sobre els aspectes de la proteccid de les dades
relacionades amb els motors de cerca

04.04.2008

WP 148

Document de Treball 1/2008 sobre la proteccio de les dades perso-
nals dels nens

18.02.2008

WP 147



2.4.- DEL CONSELL D'EUROPA, CONVENI T/108
El Comite Consultiu (T-PD) previst en l'article
18 del Conveni per a la proteccio de les per-
sones fisiques en relacié amb el tractament
automatitzat de dades personals (Conveni
108) va celebrar la seva reunié plenaria nu-
mero 24 els dies 13 i 14 de marg del 2008.
Entre altres qiestions van analitzar I'estudi
encomanat als professors Y. Poulet i Jean-
Marc Dinan sobre I'aplicacio del Conveni 108
en I'elaboracid de perfils.

Monaco va ratificar el mes de desembre el
Conveni i el Protocol Addicional.

2.5.- DICTAMENS DEL SUPERVISOR EURO-

PEU DE PROTECCIO DE DADES PERSONALS

+ Dictamen en materia de formacid profes-
sional.

« Dictamen del Supervisor Europeu de Pro-
teccid de Dades sobre la Decisié 2008/49/
CE de la Comissid, del 12 de desembre de
2007, relativa a la proteccid de les da-
des personals en I'explotacid del Sistema
d'Informacid del Mercat Interior (IMI), pel
que es refereix a la proteccio de les dades
personals.

« Dictamen del Supervisor Europeu de
Proteccio de Dades sobre la proposta de
Reglament del Parlament Europeu i del
Consell pel qual es modifica el Reglament
(CE) nimero 2252/2004 del Consell sobre
normes per a les mesures de seguretat i
dades biomeétriques en els passaports i
documents de viatge expedits pels Estats
membres.

« Dictamen del Supervisor Europeu de Pro-
teccio de Dades sobre la proposta de Di-
rectiva del Parlament Europeu i del Consell
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per a la qual es modifica, entre unes altres,
la Directiva 2002/58/CE relativa al tracta-
ment de les dades personals i a la protec-
cid de la intimitat en el sector de les co-
municacions electroniques (Directiva sobre
intimitat i comunicacions electroniques).

Dictamen del Supervisor Europeu de
Proteccié de Dades sobre la proposta de
Reglament del Parlament Europeu i del
Consell pel gqual s'estableix un codi de
conducta per als sistemes informatitzats
de reserva.

Dictamen del Supervisor Europeu de Pro-
teccio de Dades sobre la Iniciativa del
Regne de Belgica, la Republica Txeca, la
Republica d'Estonia, el Regne d'Espanya,
la Republica Francesa, la Republica Italia-
na, el Gran Ducat de Luxemburg, el Regne

dels Paisos Baixos, la Republica d'Aus-
tria, la Republica de Polonia, la Republica
Portuguesa, la Republica d'Eslovenia, la
Republica Eslovaca, i el Regne de Suécia
amb vista a l'adopcié d'una Decisid del
Consell per a la qual es reforca Eurojust i
es modifica la Decisio 2002/187.

Dictamen del Supervisor Europeu de Pro-
teccio de Dades Relatiu a la Proposta de
Directiva del Parlament Europeu i del Con-
sell per facilitar I'aplicacié transfronterera
de la normativa sobre la seguretat vial.

Dictamen del Supervisor Europeu de
Proteccid de Dades sobre la proposta de
Reglament del Parlament Europeu i del
Consell relatiu a I'estadistica europea
[COM(2007) 625 finall.




Dictamen del Supervisor Europeu de
Proteccid de Dades sobre la proposta de
Reglament del Parlament Europeu i del
Consell relatiu a I'accés del public als do-
cuments del Parlament Europeu, del Con-
sell i de la Comissio.

Dictamen del Supervisor Europeu de Pro-
teccid de Dades sobre la proposta de Deci-
sid del Consell sobre I'establiment del sis-
tema d'informacio europeu d'antecedents
penals (ECRIS) en aplicacio de I'article 11
de la Decisié marc 2008.

Dictamen del Supervisor Europeu de Pro-
teccid de Dades sobre el Llibre Verd de la
Comissid titulat «Eficacia en I'execucié de
les resolucions judicials en la Unié Euro-
pea: Transparéncia dels actius patrimoni-
als dels deutorss.

Dictamen del Supervisor Europeu de Pro-
teccid de Dades sobre I'informe final del
Grup de Contacte d'Alt Nivell entre la UE
i Estats Units sobre I'intercanvi d'informa-
Cio i la proteccid de la vida privada i les
dades personals.

Projecte de dictamen del Supervisor Eu-
ropeu de Proteccid de Dades relatiu a la
proposta de Directiva del Parlament Euro-
peu i del Consell relativa a I'aplicacio dels
drets dels pacients en I'assistencia sanita-
ria transfronterera.

Dictamen del Supervisor Europeu de Pro-
teccid de Dades sobre la Comunicacid
de la Comissid al Parlament Europeu, al
Consell i al Comité Economic i Social «Cap
a una estrategia europea en materia d'i-
Justicia (Justicia en Iinia)».
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3. APLICACIO DE LA LQPD A ANDORRA

3.1.- APLICACIO DE LA LQPD A ANDORRA

| dret a la proteccidé de dades de caracter
Epersonal és un dret recent que compta
amb unes especificitats que el fan singular
per quan es reconeix a I'individu la possibili-
tat d’intervenir sobre els altres perque dispo-
sen d’informacid que li concerneix.

Insistim en la necessitat d'estendre i consoli-
dar en la societat la cultura de proteccio de les
dades personals com un objectiu estrategic
que pot arribar-se a assolir a mig termini. La
consecucio d'aquest objectiu implica neces-
sariament un dialeg constant amb la societat
en el qual poden distingir-se dos col-lectius
especifics: els ciutadans i els responsables del
tractament de dades, tant publics com privats,
com subjectes obligats a actuar conforme al
sistema de garanties que estableix la normati-
va de proteccid de dades personals.

Aquest dialeg compren un ventall d'objectius
entre els quals necessariament s'inclouen els
de promoure un major coneixement dels seus
drets per part dels ciutadans, incrementar
la seguretat juridica per als subjectes obli-
gats, simplificar i facilitar el compliment de
la normativa de proteccié de dades i arribar
a una societat més informada, sin6 és aixi di-
ficilment els ciutadans podran reclamar uns
drets que desconeixen.

L’APDA ha centrat el seus esfor¢os respecte
a latencid personalitzada telefonica, pre-
sencial, per escrit, aixi com els accessos a la
seva plana web, confirmant la importancia
d’aquest canal com a mitja de difusio, ens in-
diquen que cal intensificar la prevencio per,
en primer lloc, facilitar als responsables del
tractament de dades el desenvolupament de
la seva activitat conforme a les exigéncies de
la Llei. Per0 suposa, sobretot, un benefici per
als ciutadans en la mesura que l'anterior ob-
jectiu implicara la garantia efectiva dels seus
drets. Cal que els responsables del tractament
puguin coneixer, abans que pugui produir-se
una infraccio, els parametres per a portar a
terme licitament |a seva activitat.

Les dades d'inscripci¢ de fitxers de titularitat
privada de I'any 2008 revelen que és en el
sector de la petita i mitjana empresa, en els
que s'han produit els principals increments
d'inscripcions. No obstant aixo, donada I'ex-
tensa projeccid d'aquests col-lectius, continu-
en sent aquells en els quals encara existeix
més deficiencia quant al compliment de I'obli-
gacio de notificar els fitxers de dades perso-
nals al Registre Public d’Inscripci6 de Fitxers.
Per poder abordar I'avaluacio de I'impacte, o
del poder de canvi, que les activitats de la nos-
tra institucio tenen sobre els responsables del
tractament (organitzacions privades, institu-
cions publiques i ciutadans) cal fer una ullada



de les estadistiques que indiguen el nombre
d’assentaments en el registre public d’ins-
cripcid de fitxers de dades, de les demandes
d'informes d'assessorament, d'expedients de
tutela, de consultes, d'inspeccions, aixi com
d'accions per introduir la perspectiva de la
proteccio de dades personals en el sistema.
El coneixement que els ciutadans tenen de
les garanties recollides en la LQPD s'eviden-
cia en el nombre de consultes formulades,
en 'accés a la pagina web de I'Agénciaien el
nombre de dendncies i de sol-licituds de tu-
tela de drets d'accés, rectificacid, cancel-lacio
i oposicid que se'ns plantegen. Les consultes
a través dels canals tradicionals (telefoni-
ques, per escrit o presencials), i els accessos
a la pagina web van tenir un increment anu-
al del 15%.

S’ha consolidat aquesta tendéncia arribant a
data d'avui, a la xifra de 25.000 accessos a la
plana web; el que confirma I'eficacia d'aquest
canal en la difusid de la normativa de protec-
ci¢ de dades.

Entre les principals inquietuds ciutadanes
destaca que el 50% de les consultes s'hagin
referit a la manera d'exercici dels drets d'ac-
cés i rectificacio, i denota una creixent sensi-
bilitat dels ciutadans dirigida a fer efectiu di-
rectament el poder “de disposicid” sobre les
seves dades personals com part del contingut
essencial d'aquest dret fonamental.

Els drets de tutela dels quals es demanda en
major nombre sén els d’accés de les dades
(el 50%). Crec que és possible afirmar que
els ciutadans sén cada cop més conscients
del tractament massiu de la seva informa-
Cio personal, volen saber quina és aquesta
informacid i, sobretot, volen evitar el seu
ds il-licit.

En termes generals, les consultes examinades
respecte a I'aplicacio de la LQPD I'any 2008

han consistit en els suposits que de manera
resumida s’exposen a continuacio, classificats
segons la problematica que plantegen des de
la perspectiva de la LQPD.

L’Agencia esta fent un gran esfor¢ per fer ar-
ribar al conjunt de la societat la informacio
necessaria per tal d’adequar els seus proces-
sos a la Llei de Proteccié de Dades.

En sintesi, estem donant respostes a les
creixents demandes que les administracions
publiques i, fonamentalment, els ciutadans
andorrans ens plantegen entorn del dret a la
vida privada i a la gestid i proteccio de les se-
ves dades personals.

<< LAGENCIA ESTA FENT UN
GRAN ESFORC PER FER ARRIBAR
AL CONJUNT DE LA SOCIETAT LA
INFORMACIO NECESSARIA PER TAL
D’ADEQUAR ELS SEUS PROCESSOS
A LA LLEI DE PROTECCIO DE DADES.

3.2.- TRANSFERENCIES INTERNACIONALS

DE DADES

Es considera Transferencia Internacional
de Dades a paisos tercers el tractament de
dades que suposa una transmissié dels ma-
teixos fora del territori de I'Espai Economic
Europeu. Aquest tractament pot suposar una
cessid 0 comunicacio de dades o bé tenir per
objecte la realitzacio d'un tractament de da-
des per compte del responsable del fitxer es-
tablert en territori andorra.

Com resultat de la Directiva 95/46/CE cal afir-
mar que els ciutadans europeus gaudeixen
d'un regim de garanties que constitueix un
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referent en el mon globalitzat on ens trobem.
La garantia d'aquest estandard de proteccid
ha tingut com a conseqiiéncia I'establiment
d'un rigords i estricte regim d'autoritzaci-
ons per permetre que les dades personals
dels europeus siguin transferides a paisos
tercers que no ofereixin un nivell equivalent
de garanties en el tractament de les dades
personals. Rigor que és comprensible si es
té en compte que, una vegada transferits a
dits paisos, la informacio personal dels ciuta-
dans europeus pot ser objecte de tractament
en qualsevol lloc del mdn sense les garanties
que ofereix I'espai juridic com, espai al qual
no pertany Andorra.

El procediment per al reconeixement a I'ade-
quacid tecnica requereix un informe d'un
grup de treball, constituit en funcié del que
diu l'article 29. Aquest article constitueix un

t"?l
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grup de treball, integrat per les autoritats de
control dels quinze estats membres, que es
reuneix, més o menys, una vegada al mes i
en el qual es debaten qlestions relaciona-
des amb la proteccié de dades. Es debaten
els suposits de possible adequacid del nivell
de proteccio de dades de caracter personal
en determinats paisos. Quan se sol-licita per
alguna empresa o es declara per alguna em-
presa la transferéncia internacional de dades
personals des d'un pais de la Unid Europea
cap a un pais que no tingui reconegut el ni-
vell adequat de proteccio, es requereix un
tramit complicat: exigir a aquesta empresa
que vol transferir dades que garanteixi la
proteccid de les dades personals en el pais
de destinacid per vies contractuals. Quan, no
obstant aixo, hi ha un reconeixement previ,
com és el tramit que ha iniciat Andorra, les




coses es faciliten moltissim. Es a dir, alguna
empresa declara una transferencia de dades
personals a Andorra i com que Andorra té el
mateix nivell de proteccid que els paisos de la
Unié Europea, aixo no planteja cap problema
a aquesta transferencia. Aixo és molt impor-
tant. obtenir la decisid d'adequacio es pot de-
morar fins a dos anys. Aquest va ser el temps
que li va costar a la CE gestionar la més re-
cent sol-licitud oficial de decisié d'adequacic.
Es va tractar del cas de Jersei, illa del Regne
Unit situada en el Canal de la Manega, i que
per la seva condicié d'autonomia hagué de
ser considerada com un tercer pais a efectes
del reconeixement d'adequacid, al que la Co-
munitat Europea condiciona la transferéncia
internacional de dades de caracter personal.
Jersei va presentar la sol-licitud al febrer de
2006 i la CE va adoptar I'any 2008 la decisid
d'adequacio respecte a aquest territori, que
s'uneix a un petit grup de paisos que I'han
obtingut, entre ells Canada, Suissa i Estats
Units. No obstant aix0, la sol-licitud solament
pot ser formalitzada quan el pais interessat
compti amb una legislacio general sobre pro-
teccié de dades, que inclogui una llei, una
autoritat de supervisio independent, sobretot
del Govern, i garanties sobre el respecte de la
proteccié i el compliment del mandat legal,
amb mecanismes concrets.

Després segueix el pas de la presentacio de
la sol-licitud, i després I'establiment d'un di-
aleg de la CE amb el tercer pais i el dicta-
men del Grup de I'Article 29 (de proteccio
de dades) sobre si el nivell del peticionari
¢és l'adequat. Si ho és, la CE elabora un es-
borrany de decisio d'adequacid que és tra-
duit als idiomes oficials de la Unid Europea
(UE), document que ha de passar pel comité
de I'Article 31 (que reuneix a representants
dels Governs dels Estats membres), organ
que normalment aprova el text preliminar.

La gestio continua pel parlament Europeu
(PE), que disposa d’un mes per reflexionar
sobre I'esborrany i emetre, si ho considera,
un dictamen, finalment I'assumpte queda en
mans del supervisor europeu de proteccid
de dades, que té la possibilitat de redactar
un altre dictamen. L'ltim pas pero, és el
de l'adopci¢ formal per la CE de la decisid
d'adequacid, que és d'efecte juridic immedi-
at i que es comunica als paisos comunitaris i
es publica en el Diari Oficial de la UE.
Després de diversos intercanvis de lletres
entre I’APDA i el Govern d’Andorra es van
iniciar els tramits per assolir la resolucio fa-
vorable per part de la Comissid, sustentant
aquesta, en tres eixos: el primer: I'aplicacid
efectiva de la LQPD similar a la dels paisos
del nostre entorn, el segon: que el Principat
s’ha dotat d’una Autoritat independent i el
tercer: la ratificacio per I'estat Andorra del
Conveni T108. La Comissid europea va enco-
manar un estudi al CRID, que ha estat ana-
litzant durant el 2008 el grau d’adequacio
del Principat als estandards de la Directiva
95/46. Els treballs i les reunions continua-
ran durant el 2009.

Cessions a tercers

Les dades personals només es poden comuni-
car a un tercer per complir finalitats directa-
ment relacionades amb les funcions legitimes
del cedent i del cessionari amb el consenti-
ment previ de la persona interessada. El con-
sentiment no és necessari quan la comuni-
cacio esta expressament habilitada per una
norma amb rang de llei. En aquests suposits,
les dades personals que siguin objecte de co-
municacid, d’acord amb el principi de quali-
tat, han de ser exclusivament les adequades,
pertinents i no excessives d'acord amb les fi-
nalitats legitimes, explicites i determinades a
les quals s’han de destinar.
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Cessions entre administracions
publiques

Les comunicacions de dades entre adminis-
tracions publiques o entre diferents

organs d’una mateixa administracio es regei-
xen, en primer lloc, pel principi de finalitat i
qualitat de les dades, juntament amb el prin-
cipi de legalitat que regeix el funcionament
de les administracions publiques. Les dades
personals recollides o elaborades per les ad-
ministracions publiques per a I'exercici de les
seves atribucions no s’han de comunicar a al-
tres administracions publiques per a I'exercici
de competencies diferents o de competencies
que tractin materies diferents, excepte quan
tinguin com a objecte el tractament posterior
de les dades amb finalitats historiques, esta-
distiques o cientifiques. La seva interpretacio
a “sensu contrario” legitima les cessions en-
tre administracions publiques per a I'exercici
de les mateixes competéncies. En aquests su-
posits no és necessari el consentiment de la
persona afectada.

Encarregat del tractament

No es considera comunicacio de dades I'accés
d’un tercer a les dades personals quan I'accés
Sigui necessari per prestar un servei al res-
ponsable del tractament.

Els tercers que hagin d’efectuar el tractament
de les dades de caracter personal en virtut
d’un contracte amb el responsable del fitxer
tindran, des de la

perspectiva de la normativa de proteccio de
dades personals, la condicié d’encarregat del
tractament. L’encarregat del tractament po-
dra accedir a totes les dades personals que
siguin necessaries per gestionar el servei,
el seguiment i el control de la qualitat de la
prestacio, aixi com per fer els estudis neces-
saris per analitzar les necessitats del servei
sempre que aquestes actuacions es facin dins

del seu ambit d’actuacié i no impliquin un
canvi en la finalitat o una nova destinacié o
Us de les dades personals incompatible amb
els que van legitimar la recollida inicial.

Mesures de seguretat

Els responsables del tractament i, si s’escad,
els encarregats del tractament tenen I'obli-
gacio d’adoptar les mesures de seguretat de
caracter tecnic i organitzatiu que siguin ne-
cessaries per tal de garantir la seguretat de
les dades personals. Les consultes respecte
a I'aplicacié de les mesures de seguretat a
adoptar han estat constants durant el 2007,
en aquest sentit la inexisténcia d’un Regla-
ment de mesures de seguretat dificulta els
procediments a seguir.

Dret d’accés

S’evidencia una situacié que sovint té lloc en
relacié al dret d’accés, ates que, el respon-
sable del fitxer té I'obligacid de fer efectiu
aquest dret i en els casos plantejats, o bé no
s’ha donat resposta en els terminis previs-
tos a la LQPD o bé la persona afectada nega
que hagi rebut la documentacié o al-lega que
només n’ha rebut una part, tenint lloc a una
manca d’acreditacio del que realment se li ha
entregat que opera en detriment del respon-
sable del fitxer, ja que en molts casos haura
de tornar a facilitar la documentacio sol-li-
citada.

L'activitat d'assessorament no ha quedat limi-
tada als responsables del sector privat, s’ha
estes també, a les Administracions responsa-
bles de fitxers de titularitat publica, duent a
terme una important tasca de formacio.

L'eficacia d’aquestes actuacions s'ha manifes-
tat, en I'ambit dels fitxers de les Administraci-
ons publiques que ha permeés la publicacio al



Butlleti Oficial del Principat d’Andorra d’una
gran quantitat de normes de creacid de fit-
xers d’acord amb el que preveu la disposicid
transitoria primera de la LQPD. No succeeix
el mateix amb les Corporacions Locals que a
banda d’adrecar-se a I'APDA sol.licitant as-
sessorament, el grau d’adequacid ha estat
practicament inexistent.

El conjunt d'accions preventives no ha impe-
dit, no obstant aixo, que s'hagi incrementat
el nimero de les reclamacions dels ciutadans
davant I'Agencia per presumptes infraccions
de la normativa de proteccio de dades, el que
denota un augment progressiu del coneixe-
ment de la LQPD per part des mateixos.

<< LaCTIVITAT
D'ASSESSORAMENT NO HA QUEDAT
LIMITADA ALS RESPONSABLES DEL
SECTOR PRIVAT, S’HA ESTES TAMBE,
A LES ADMINISTRACIONS RESPON-
SABLES DE FITXERS DE TITULARITAT
PUBLICA, DUENT A TERME UNA IM-
PORTANT TASCA DE FORMACIO.

Dades Personals a internet

No existeix en I'ambit d'Internet una regu-
lacio legal que protegeixi la privadesa dels
usuaris a escala mundial, pero en aquest es-
cenari globalitzat en el qual es desenvolupen
les activitats de la nova societat virtual, si que
és factible minimitzar els riscos mitjancant el
coneixement de les seves regles .L’objectiu és
conscienciar a l'usuari d'Internet que les se-
ves dades personals poden ser utilitzades de
forma irregular.

La Llei de Protecci¢ de Dades instaura el dret
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pot sol-licitar tot tipus de dades personals per
fer Us de qualsevol servei o adquirir qualse-
vol tipus de producte. Aquestes dades poden
variar des de la simple petici6 d'una adreca
de correu electronic, fins a una completa
descripcié contenint nom, adreca, ingres-
sos, aficions, etc. Hem de ser conscients que
aquestes dades poden ser utilitzades per a
fins diferents d'aquells per als quals van ser
recaptats: confeccio de publicitat personalit-
zada, rastreig d'interessos i aficions, comerci-
alitzacio dels mateixos a tercers, etc.

A més, és possible realitzar un seguiment
més detallat de les visites que hem realitzat
als servidors Web, sense que siguem infor-
mats d’aixo, per exemple, mitjancant I'ds
de les nomenades “galetes”(cookies). Un
aspecte addicional que cal tenir en compte
és que la no acceptacio de I'enregistrament
d'una galeta en el nostre ordinador pot im-
plicar, en alguns casos, que el prestador del
servei ens privi de la utilitzacid de determi-
nades funcionalitats del producte o servei
o, fins i tot, ens denegui la utilitzacié del
mateix. Una politica respectuosa amb la
privadesa dels usuaris hauria d'informar-
los de I'enregistrament o col-locacié de
galetes en el seu ordinador, de la possibi-
litat de desactivar aquesta possibilitat i de
les consequéncies que podrien derivar-se
d'aquesta desactivacio.

Internet és, per definicio, una xarxa global.
Aix0 implica que l'usuari, una vegada que les
dades surten del seu ordinador, desconeix la
ruta que aquestes segueixen cap a la seva
destinacio, en quins punts intermedis s'em-
magatzemen temporalment i qui pot accedir
a elles, copiar-les, modificar-les i utilitzar-les
per a una finalitat diferent d'aquella per a la
qual les va donar. Com exemple, cal dir que
en una comunicacio de dades entre dues par-
roquies, pot donar-se el cas que els mateixos

viatgin a través d'un o diversos paisos estran-
gers, amb diferents nivells de garantia (en al-
guns casos inexistent) respecte al tractament
de dades personals.

Per tant, en multitud de casos, pot resultar
molt dificil assignar responsabilitats d'una
forma clara entre els diferents actors que
intervenen en la comunicacié (proveidors
d'accés, proveidors de contingut, operadors
de xarxa, etc.) davant una violacié dels drets
reconeguts a la Llei.

Es recomana ser conscient de quines dades
personals se subministren o publiquen en les
seves pagines personals i a qui es faciliten.
Per aix0 pot resultar d'ajuda consultar la in-
formacio etiquetada com “Qui som”, “Sobre
nosaltres”, que apareixen en nombroses pa-
gines web. Aixi mateix, procuri proporcionar
Unicament aquelles dades personals estric-
tament necessaries per a la finalitat que es
tracti. Cal conscienciar d'aquesta recomana-
cio a tots aquells membres de la familia que
siguin usuaris d'Internet.

3.3.- SENTENCIES RELLEVANTS

+  Senténcia nim 31/2008 - Tribunal Superi-
or de Justicia sala administrativa.
Es reconeix una infraccio a I'article 12 de
la LQPD.

3.4.- REGISTRE PUBLIC D’INSCRIPCIO DE
FITXERS

Respecte a les activitats del Registre Public
d’Inscripcié de Fitxers estem adaptant els
impresos de manera que, respectant el que
preveu el reglament del mateix, siguin molt
més facils i entenedors i quasi preomplerts.
La previsid de creixement en el nimero de
declaracions un pas endavant seria la comu-
nicacio telematica per internet, per estalviar



desplagaments, pero falta un marc legal com
podria ser el de signatura electronica.
Insistim a les empreses perque s'adaptin a la
normativa de proteccio de dades: no només
per complir amb les obligacions legals sind
perque, incorporant mesures de seguretat,
evitin riscos com el de la filtracid i ts de les
seves bases de dades de clients per empreses
competidores.

3.5.- ASSESSORAMENTS, INFORMES

| CONSULTES

Un aspecte que contribueix decisivament al
compliment de la normativa de proteccio de
dades és el de les activitats inspectores o les
dirigides a garantir majors nivells de segure-
tat juridica mitjancant I'emissio per I'Agéncia
d'informes juridics.

Els informes emesos van afectar a regulacions
particularment sensibles com ara la cessid de
dades d’'una empresa privada al Ministeri de
Finances, o la consulta d’un grup de turisme i
de la Cambra de Comerc respecte a les dades
a subministrar dels seus clients en la liquida-
cié de I'ISI, o el regim de proteccid de dades
per instal.lar cameres de videovigilancia, etc.
També han estat freqiients, fins a la data, les
consultes presentades davant I'Agéncia so-
bre col-lisions entre el dret fonamental a la
proteccié de dades i altres drets fonamentals
com, especialment, els drets a la llibertat
d'informacid consagrats en I'article 12 de la
Constitucio.

Les consultes més recents i noves afecten a
un dels fenomens que major desenvolupa-
ment ha tingut: la xarxa d'internet.

Creiem no equivocar-nos en afirmar que ar-
ribar al necessari equilibri entre les actuals
demandes de seguretat i la proteccio de la lli-

bertat i dels drets fonamentals dels ciutadans
és un dels majors reptes als quals s'enfronten
governs i legisladors de tot el mon.

Per aix0, pensem que és necessari fer una
crida al conjunt dels poders publics perque la
consecucio d'aquest equilibri estigui present
en qualsevol iniciativa que s'adopti.

A data d'avui, no obstant aixo, queda pen-
dent, molt cami a recorrer per tal de garantir
la seguretat juridica del ciutada.

Fem, per tant, una apel-lacio per impulsar
aquelles politiques que, garantint el valor de
la seguretat, contribueixin a estendre la virtut
dels drets.

3.6.- INSPECCIO

Ja des de Pinici de les seves activitats I’Agen-
cia Andorrana ha tramitat dendncies tenint
en compte que per imperatiu legal ha d’ini-
ciar els procediments d’investigacio de totes
les denuncies presentades per persona inte-
ressada incoant els expedients administratius
sancionadors en cas que es consideri vulne-
rat el dret fonamental a la proteccid de dades
personals.

Els procediments d’investigacid iniciats plan-
tegen ambits diferents de la Llei de Proteccio
de Dades com ara la difusié de dades sensi-
bles de minusvalideses accessibles a través
d’Internet, la difusié de milers d’adreces de
correu electronic amb les corresponents con-
trasenyes, la difusié del BOPA a internet que
permet accedir a informacid sobre qualsevol
dels presents en aquesta sala (nomenaments,
citacions judicials, deutes pendents, en defi-
nitiva tota informacié que sigui publicada al
butlleti oficial en format paper és accessible
per qualsevol persona arreu del mon ).

+ discriminacioé per ra¢ de sexe en la dona-

cio de sang.
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« difusié de les dades d’un menor a través
dels missatges sms del telefon mobil.

« difusié de la fotografia d’un menor en una
revista.

« difusio de dades personals d’un propietari
per la comunitat de propietaris.

« publicacio de dades personals d’un tercer
en un mitja de comunicacio.

« demanda excessiva d’informacio per la
finalitat que es pretén assolir en la con-
tractacié d’una polissa d’assegurances de
viatge.

+ denegacid del dret d’accés.
+ apostasia.

Respecte a les 5 investigacions iniciades

per I’Agéncia amb motiu de la publicacio

de dades personals al BOPA i la seva difusid
per Internet fou motiu d’un informe intern

i d’un dictamen juridic extern respecte a la

problematica plantejada i que fou trames

a sindicatura i al govern per tal de cercar

les solucions més adequades i proposades

a linforme, fins a la data no s’ha resolt el

problema.

En resum I’Agéncia va recomanar per a la di-

fusié del BOPA a Internet I'adopcié de mesu-

res de diversos tipus:

- per una banda mesures en el sentit d’evi-
tar que es traslladin a la publicacié del
BOPA per Internet dades personals que
no siguin estrictament necessaries per a
la finalitat que es persegueix.

« enelcasques’incorporin a la pagina web
del BOPA dades personals, la inclusié de

les quals sigui necessaria per garantir
I’accés a la informacio, s’hauran d’adop-
tar mesures tecniques que impedeixin la
localitzacid, mitjangant cercadors, de di-
tes dades personals, doncs per contra hi
ha la possibilitat que es portin a terme
tractaments contraris a la LQPD.

+ esrecomana la definicié de la naturalesa
juridica de I'edicid telematica del BOPA, a
I'objecte d’aclarir el caracter oficial o no
que pot o ha de donar-se a la informacio
per ell facilitada.

3.7.- VIDEOVIGILANCIA

La videovigilancia s'esta convertint en un fe-
nomen ampliament generalitzat no només en
I'actuacio dels poders publics, sind també en
I'ambit privat.

L'evolucid de les dades constatades sem-
bla indicar que som els propis ciutadans
els quals estem disposats a convertir-nos
en el nostre propi “gran germa” (fenomen
televisiu).

Els ciutadans estem fomentant un creixement
de la videovigilancia de desenvolupament im-
predictible; proliferant i generalitzant-se ini-
ciatives d'instal-lacié de cameres, per exem-
ple, en carrers i carreteres, a la frontera, en
comunitats de propietaris, locals comercials
etc. A tot aixo s'uneix I'aparicid de nous ser-
veis en internet, com ara la web “youtube”,
blogs personals, etc. que permeten la difusid
global d'imatges a tots els usuaris de la xarxa.
Volem manifestar la nostra preocupacio so-
bre aquests fenomens que, de forma il-licita,
poden posar a la disposicid de qualsevol la
nostra imatge i sotmetre a notables riscos la
privadesa i la dignitat del ciutada.

Davant aquesta situacio emergent, I'Agencia



va reaccionar mantenint una reunio amb la
direccio del Servei de Policia, tractant entre
altres temes sobre la videovigilancia on es va
posar de manifest que:

« primer: la imatge és una dada personal
tant si es visualitza com si es grava.

« segon: suggerint que el monopoli de I'ac-
tivitat de videovigilancia en llocs publics
correspongui als cossos de seguretat pro-
posant I'aprovacié d’una normativa actu-
alment inexistent

+ tercer: admetent la videovigilancia priva-
da només quan la seguretat perseguida
no pugui arribar-se amb mitjans menys
intrusius.

< quart: obligant a informar als ciutadans
de la captacio d'imatges i imposant |'obli-
gacio de cancel-lar-les en el termini ma-
xim d'un mes.

3.8.- COOPERACIO

A fi d'arribar també a una major seguretat
juridica, hem de posar en relleu I'engegada
de noves formes de cooperacié entre I’ADPA
i el Raonador del Ciutada, els convenis de co-
operacié amb la Cambra de Comerc i Ia re-
alitzaci¢ de formacions amb les associacions
professionals.

Les dades, encara que sent significatives, no re-
flecteixen plenament I'abast de les tensions que
esta sotmes el dret a la proteccio de dades.

o "~ >?.



(7]
wl
=
=4
=
&
=]
<
=
(7]
[TV

4.- ESTADISTIQUES

rincipals consultes que han estat formula-
Pdes enfront I'’Agéncia Andorrana de Protec-
ci6 de Dades per les persones, les entitats priva-
des i les administracions publiques andorranes.

4.1.- INFORMES, CONSULTES | ASSESSORAMENT
Correspon a I’Agéncia entre altres funcions,
de conformitat amb I'article 14 del Reglament
de I’Ageéncia, respondre les consultes que les
administracions publiques andorranes, les
entitats publiques i privades i els ciutadans
formulin sobre I'aplicacié de la legislacid de

INFORMES | CONSULTES

proteccié de dades personals, aixi com també
atendre les peticions que li faci arribar la ciu-
tadania i proporcionar informacid sobre els
drets de les persones en materia de proteccid
de dades personals.

Durant el 2008, el quart any complet d’ac-
tivitat de I’Agéncia, s’han rebut un total de
1693 consultes. La informacio, I’Agéncia, I'ha
facilitada per mitja de totes les vies possibles,
presencialment, per telefon, per correu elec-
tronic, mitjancant informes escrits o bé a tra-
vés altres tecnologies al seu abast.

ANALISI

TOTAL 1.693

Informes, consultes i assesorament del 2008




La majoria de les consultes s’han plantejat  proteccié de dades de caracter personal,
enrelacid a inscripcions de fitxers, la cessié  donant continuitat a la tendéncia del 2006
de dades o I'adequacié a la normativa de i2007.

CATEGORIES ANALISI

Inscripcio de fitxers i normes de creacio 371
Cessio de dades 92

Drets de les persones 51

Clausules informatives 63

Consentiment 38

Dades sensibles 3
Adequacio a la LQPD i qualitat de les dades 257
Seguretat i confidencialitat 31
Comunicacio internacional 12

Prestadors de serveis 29
Altres 746

TOTAL 1693

Consultes per categoria - 2008

aitres | [ 74

Comunicaci¢ internacional | | 12
Prestadors de serveis l 29
Drets de les persones | [l 5t
Seguretat i confidencialitat . 31
Dades sensibles | | 3
Consentiment . 38
Clausules informatives | [l 63
Cessi6 de dades | [ o2
Adequacioalatorp | NG 27
Inscripcio fitxers _ 371
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D’aquestes 1693 sol-licituds d’informes, con-  vada, 593 (el 35%) per entitats de naturalesa
sultes o assessoraments, en termes generals  publica i 90 (el 5%) per particulars o perso-
correspon indicar que 1010 (el 60%) han es-  nes interessades.

tat efectuades per entitats de naturalesa pri-

. Entitats de naturalesa privada
. Entitats de naturalesa publica
[ Persones interesades

El segiient grafic mostra el percentatge de  esreferent a les entitats privades, publiques i
consultes plantejades, per temes o categori-  persones interessades.

Consultes del 2008 per categoria

Inscripcid i normes

Cessio de dades

Drets de les persones
Clausules informatives
Consentiment

Dades sensibles
Adequacid a la Llei
Seguretat, confidencialitat
Comunicacio internacional

Prestadors de serveis I sector privat

. Sector public

Altres
- Persona interessada

10

20% [~
30% -
40%
50%
60% [~
70%
80% [~
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X X
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=

90% |-
100% L
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4.1.1.- Entitats de naturalesa privada

En relacid a les consultes efectuades per en-
titats de naturalesa privada cal destacar les
consultes plantejades sobre la cessio de dades,
especialment entre empreses del mateix grup,
els usos i finalitats per a les quals son recollides
i tractades les dades personals i la necessitat,
0 no, de tenir el consentiment inequivoc de la
persona. Totes aquestes consultes s’han resolt
assenyalant la necessitat del consentiment de
la persona afectada per a qualsevol cessio que
ultrapassi la finalitat per a la qual es va infor-
mar la persona interessada.

En totes les consultes, referents al dret d’infor-
macio, I’Agéncia ha comunicat a les empreses
el dret que tenen les persones interessades a
ser informades en el moment de la recollida
de les dades, de la identitat del responsable
del tractament, de la finalitat del tractament
de les dades sol-licitades, dels destinataris de
les dades i els drets de les persones, i de com
poden exercir-los, i també el dret a no atorgar
el consentiment per al tractament de les dades
i de les conseqtiéncies de no atorgar-lo.
L’APDA ha fet també referencia a la necessi-
tat de tenir la garantia, per part del respon-
sable del tractament, que dita informacio ha
estat rebuda per la persona interessada.

S’ha sol-licitat també informacid respecte al
consentiment per part de menors, indicant
I’Agéncia, de la necessitat d’obtenir el con-
sentiment del representant legal o tutor per
tractar les dades d’un menor, aixi com el trac-
tament d’imatges de televisio i fotografies de
premsa, en les quals moltes vegades cal pre-
servar la intimitat de la persona.

Altres peticions formulades fan referencia
a l'accés de les dades personals per compte
de tercers. En aquest sentit s’ha precisat la
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necessitat d’establir un contracte de pres-
tacid de serveis on s’incloguin les clausules
necessaries per garantir la confidencialitat
de les dades, el seu tractament i la destinacio
d’aquestes un cop extingida la relacié entre
les parts.

Hi ha hagut també altres consultes, interes-
sant-se sobre el tractament de dades perso-
nals de curriculum i la peticid de referéncies
personals o laborals, sense el consentiment
de la persona interessada.

S’han respost també consultes sobre la uti-
litzacio tant de cameres de videovigilancia
(empreses de seguretat i comercos) com de
I'Gs d’empremtes dactilars (clubs esportius).
S’ha informat per part de I’Agencia que la

Consultes del sector privat per categoria - 2008

captacio i enregistrament amb cameres de
videovigilancia o la utilitzacié d’empremtes
dactilars comporta sempre una recollida de
dades de caracter personal i només poden
ser recollides per ser tractades quan s'infor-
mi adequadament a la persona interessada
de I'existencia d’aquestes cameres, de la fi-
nalitat de la recollida d’aquestes dades i dels
destinataris o tipus de destinataris de les da-
des, i que les dades objecte de tractament,
siguin conservades durant el termini maxim
que sigui necessari per a la finalitat prevista
pel seu tractament.

Algunes de les consultes formulades han es-
tat també en relacio al secret professional
per part dels empleats i la utilitzacio del cor-
reu electronic i d’'Internet.

Des de la perspectiva de les qiiestions que
son objecte de consulta, s’ha observat un
gran interes en les consultes d’adequacio a la

1. Inscripcid i normes 32%
2. Cessio de dades 4%
3. Drets de les persones 1%
4. Clausules informatives 4%
5. Consentiment 2%
6. Dades sensibles 1%
7. Adecuacio a la Llei 15%
8. Seguretat i confidencialitat 2%
9. Comunicacd internacional 1%
10. Prestadors de serveis 2%
11. Altres 36%

LQPD, no només en ambit general sind també
en temes especifics i concrets.



ENTITATS DE NATURALESA

PRIVADA PER SECTOR

Comerg al detall

Activitats sanitaries
Comptabilitat, auditoria
Activitats associatives
Activitats immobiliaries
Farmaceutiques
Construccio

Turisme i hosteleria
Educacio

Assegurances

Serveis informatics
Comerg a l'engros

Entitats bancaries i financeres
Sector energetic

Activitats d'assessorament
Activitats de serveis socials

Publicitat / Premsa / Mitjans
de comunicacio

Activ. relacionades amb el joc
Seguretat

Seleccio de personal
Industria

Transport

Altres activitats

TOTAL
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64 | 3
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6 1
26 | 12
11 1
9 1
54 =
13 3
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5 11
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7 -
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325 | 45

Drets de les persones
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1
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1
1
31
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Adequacio a la LQPD

27
149

Seguretat i confidencialitat
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18

Comunicacio internacional
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4.1.2.- Entitats de naturalesa publica
Respecte a les consultes plantejades per les
entitats de naturalesa publica, destaquen es-
pecialment les que fan referéncia a la cessio
de dades i a I'adequacio a la Llei Qualificada
de Proteccio de Dades (LQPD).

En relacio a les peticions d’'informacio per
part d’entitats de naturalesa publica, I’Agén-
Cia ha prestat principalment assessorament,
tenint sobretot en compte la limitacio de I'ar-
ticle 31.e) de la Llei 15/2003 de Proteccié de
Dades Personals per aquestes cessions, que
preveu que les entitats de naturalesa publica
només poden intercanviar dades personals
a efectes de la gestid dels fitxers, tota altra
cessid que no estigui exceptuada per la LQPD
hauria de tenir el consentiment de la persona
interessada. S’ha hagut de controlar en mol-
tes ocasions si la informacio recollida havia
estat donada directament per l'interessat o

Consultes del sector piiblic per categoria

indirectament per I'intercanvi amb d’altres
entitats publiques.

Els tramits que realitzen i les funcions que te-
nen establertes, necessaries per al funciona-
ment de qualsevol pais, inclouen la comuni-
cacio de dades entre diferents departaments
d’una mateixa administracid, o entre admi-
nistracions i entitats privades.

Per poder pronunciar-se sobre moltes de les
consultes plantejades per les administracions,
I’APDA ha hagut d’analitzar el marc normatiu
de I'administraci¢ afectada, per poder com-
provar si existia alguna habilitacid legal.

Altres consultes que s’han formulat han estat
en I'ambit dels menors, concretament sobre
el consentiment necessari per tractar les da-
des, les cessions de dades i la utilitzacié de
fotografies.

1. Inscripciod i normes 8%
2. Cessio de dades 6%
3. Drets de les persones 1%
4. Clausules informatives 4%
5. Consentiment 2%
6. Dades sensibles 1%

7. Adecuacio a la Llei i qualitat de les dades 15%
8. Seguretat i confidencialitat 1%
9. Comunicacd internacional 1%
10. Prestadors de serveis 1%

11. Altres 60%



4.1.3.- Persones interessades

L’Agencia ha atés també nombroses peticions
per part de particulars, entre les quals des-
taquen:

En primer lloc, les consultes efectuades sobre
I’exercici dels drets, i en particular la infor-
macid sobre els drets que poden exercir i la
forma d’exercici, i més concretament sobre
el procediment per sol-licitar la cancel-lacié o
rectificacio de les seves dades.

Altres respostes rellevants donades des de
I’APDA han estat sobre el dret a ser informat
correctament en el moment de la recollida de
les dades i de I'obtencid del consentiment per
part del responsable del tractament.

Consultes de persones per categoria

Les cessions de dades entre empreses i entre
les administracions publiques han estat tam-
bé motiu de diferents consultes per part dels
ciutadans.

Les consultes dels particulars donen moltes
vegades Iloc a la presentacio posterior d’una
queixa o dentincia davant I’Agencia Andorra-
na de Proteccid de Dades.

Cal destacar alguns casos en els quals per-
sones que han sol-licitat informacié en re-
ferencia a fets concrets que podrien vulne-
rar la LQPD no han presentat dentincia en
haver obtingut posteriorment la resposta
0 el tractament escaient per part del res-
ponsable.

1. Cessid de dades 12%
2. Drets de les persones 41%
3. Clausules informatives 1%
4, Consentiment 7%
5. Adecuacio a la LQPD i qualitat de les dades 21%
6. Seguretat i confidencialitat 6%
7. Comunicaco internacional 1%
8. Altres 11%
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4.2.- DENUNCIES, INSPECCIONS

| EXPEDIENTS

Informacié sobre el nimero de les dentn-
cies rebudes a I’Agencia, de les inspeccions
realitzades, dels procediments sancionadors
incoats i, finalment, dels fitxers que han estat
inscrits, modificats i donats de baixa al re-
gistre public d’inscripcié de fitxers de dades
personals.

Expedients administratius:

Com a element més evident de la funcié de
control, trobem I'exercici de la potestat d’ins-
peccid i sancid de I’Agencia.

L'article 40 de la LQPD estableix que una de
les funcions de I’Agéncia és “vetllar pel com-
pliment de la legislacid vigent sobre la pro-
teccio de dades de caracter personal”.

L’article 41 de la LQPD estableix que “I'Agén-
cia Andorrana de Proteccio de Dades disposa
de competencia d’inspeccid. Els responsables
de fitxers estan obligats a subministrar als
inspectors de I’APDA tota la informacio que
els sigui sol-licitada, i també facilitar-los I'ac-
cés a les seves dependencies i als recursos
informatics, o d’altre tipus, destinats al trac-
tament de les dades quan els ho sol-licitin en
I'exercici d’aquesta facultat de control.

En qualsevol cas, I'activitat inspectora nomeés
podra ésser duta a terme amb la corresponent
autoritzacié del cap de I’Agencia Andorrana
de Proteccio de Dades, que haura de contenir
la informacid obligatoria que reglamentaria-
ment s’estableixi. Els responsables de fitxers
tindran dret a exigir als inspectors aquesta
autoritzacid, i podran denegar licitament la
inspeccid si aquesta autoritzacio no els és
exhibida, o si no conté la informacié obliga-
toria que reglamentariament s'estableixi.
La inspeccid la pot iniciar I’APDA a iniciativa




propia o bé a sol-licitud de qualsevol persona
interessada que consideri que els seus drets
han estat vulnerats o que un responsable de
tractament ha incomplert les obligacions que
s’estableixen en aquesta Llei.”

L'article 20 del reglament de I’Agéncia An-
dorrana de Proteccid de Dades de I'1 de juliol
del 2004 estableix I'exercici de la potestat
d’inspeccio.

4.2.1.- Inspeccions a iniciativa de I’Agéncia
1. L’Agencia podra dur a terme, a iniciativa
propia, inspeccions de tipus sectorial, en el
sector public i privat, amb la finalitat d’ana-
litzar la situacié de compliment de la norma-
tiva vigent en materia de proteccié de dades
personals, sensibilitzar les diferents persones
i entitats que operen com a responsables del
tractament o prestadors de serveis de dades
personals.

2. L'objectiu d’aquestes inspeccions sera
emetre i publicar les corresponents recoma-
nacions relatives al sector objecte d’inspeccid
i, en cap cas, la imposicid de sancions deri-
vades dels possibles incompliments de la Llei
Qualificada 15/2003 que es puguin detectar.

4.2.2.- Inspeccions per dentincia de persona
interessada

1. Correspon a I’Agéncia portar a terme ins-
peccions a sollicitud de les persones interes-
sades, entorn a fitxers de titularitat publica i
privada. En aquest sentit podra:

a) Sol-licitar la presentacio o tramesa de do-

cuments i de dades.

b) Supervisar els suports d’informacié que
continguin dades personals.

€) Examinar els equips fisics i logics.

d) Examinar els sistemes de transmissid i ac-
cés a les dades.

e) Realitzar auditories dels sistemes infor-
matics per verificar que aquests s’ajus-
ten a les exigencies de la Llei Qualificada
15/2003 del 18 de desembre, de proteccid
de dades personals.

f) Instruir i resoldre els expedients sancio-
nadors.

2. L’Agéncia dura a terme les inspeccions
sempre, i en tot cas, mitjancant requeriment
de la documentacié o informacid que sigui
considerada rellevant al responsable del trac-
tament, i Unicament portaran a terme inspec-
cions de tipus presencial quan el responsable
del tractament no hagi donat resposta al re-
queriment previament realitzat o, en tot cas,
quan la informacio que hagi estat remesa pel
responsable del tractament sigui del tot insu-
ficient per I'esclariment dels fets que siguin
objecte d’investigacid.

4.2.3.- Ajustament a les normes

El procediment d’inspeccio s’haura d’ajustar

a les seglients normes:

a) El cap de I’Agéncia haura d’emetre la
corresponent autoritzacio  d’inspeccio
perque els inspectors puguin remetre al
responsable del tractament el correspo-
nent requeriment de la documentacié que
aquests creguin rellevant per poder dur a
terme la inspeccio, o, en el seu cas, per
tal que els inspectors puguin inspeccionar
els locals del responsable del tractament
on es troben els fitxers i els equips infor-
matics i suports on s'emmagatzemen les
dades personals objecte de tractament en
el cas de que es faci una inspeccio pre-
sencial.
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b)

0)

d)

L’autoritzacié d’inspeccid haura de conte-
nir, com a minim, la seglient informacio:
-NUmero d’expedient.

-Nom de I'inspector designat per practicar
la inspeccio.

-Nom del denunciant.

-Descripcid especifica de la informacio
que hagi d’ésser objecte de comprovacio
que tingui relacié amb el fet denunciat.
-Ambit de la inspeccid, amb indicacié de
les denominacions dels responsables de
tractament i prestadors de serveis de
dades que hagin d’ésser objecte d’ins-
peccio, indicacio dels domicilis concrets
a inspeccionar i descripcid especifica de
la informacid que hagi d’ésser objecte de
comprovacid que tingui relacié amb el fet
denunciat. Autoritzacié del cap de I’Agen-
cia a I'inspector designat per procedir a la
inspeccid en els termes descrits en I'au-
toritzacid.

L’Agéncia comprovara el compliment de
les obligacions establertes en la Llei Qua-
lificada 15/2003, sense necessitat de per-
sonar-se a les dependéncies del respon-
sable de tractament o dels prestadors de
serveis de dades personals, adrecant-ne
la corresponent sol-licitud d’informacio
mitjangant requeriment. En aquest cas
s’haura d’adjuntar, al requeriment d’infor-
macié que es remeti, I'autoritzacié emesa
pel cap de I’Agéncia Andorrana de Protec-
cié de Dades, amb el mateix contingut es-
tablert en I'epigraf b) d’aquest article.

En el cas que es dugués a terme una ins-
peccid presencial, I'inspector designat a
I'efecte haura de presentar 'autoritzacio
emesa pel cap de I’Agencia, i el respon-
sable del tractament esta obligat a per-
metre I'accés als locals on es troben els

e)

f)

g

fitxers, els equips informatics i els suports
on s’'emmagatzemen les dades personals
objecte de tractament. Quan els locals tin-
guin la qualificacio legal de domicili, I'acti-
vitat d’inspeccid haura d’ajustar-se també
a les normes que garanteixen la seva invi-
olabilitat. A aquests efectes:

d.1) Quan els locals que hagin d’ésser ob-
jecte d’inspeccid tinguin la naturalesa
d’establiments oberts al public, la inspec-
cié es podra dur a terme amb I'autoritza-
ci¢ del cap de I’Agéncia.

d.2) Quan els locals que hagin d’ésser ob-
jecte d’inspeccio tinguin la naturalesa de
domicili privat, particular o professional,
sera necessari I'obtencié o bé el consen-
timent del seu titular, o bé el correspo-
nent manament judicial emes pel Batlle
competent, sense perjudici de la neces-
saria obtencio de I'autoritzacio del cap de
I’Agencia.

Els inspectors hauran d’aixecar acta una
vegada hagin finalitzat la inspeccio, ja
sigui mitjancant I'analisi de la documen-
tacié que els doni el responsable del trac-
tament, al qual li hagin adrecat un reque-
riment de lliurament d’informacid, ja sigui
als propis locals on es localitzen els fitxers
de dades personals i equips informatics
en el cas que s’hagi dut a terme una ins-
peccid presencial.

Els inspectors hauran de notificar I'acta
d’inspeccio al responsable del tractament.

Una vegada notificada I'acta al responsa-
ble del tractament, i dins d’un termini ma-
xim de 15 dies des d’aquesta notificacio,
els inspectors hauran de presentar una
proposta al cap de I’Agéncia Andorrana
de Proteccid de Dades a qui correspon



resoldre si s’ha d’incoar I'expedient san-
cionador. El cap de I’Agéncia haura de re-
soldre sobre la incoacié d’expedient san-
cionador dins un termini maxim d’un mes
des de la notificacid de I'acta d’inspeccid
al responsable de tractament.

h) La resolucio del cap de I’APDA s’haura de
notificar al responsable del tractament.
tant en el cas de que resolgui incoar I'ex-
pedient sancionador com en el cas que no
sigui aixi.

i) En allo que no estigui expressament pre-
vist en aquest Reglament, el procediment
sancionador s’ajustara al que disposa el
“Codi d’Administracio”.

S’estableixen les competéncies que correspo-
nen a I’Agéncia pel que fa al compliment de
les finalitats que es regulen al llarg d’aquesta
Llei, i els procediments establerts per a la ins-
truccid dels procediments. Aixi, el Reglament
de 'APDA de I'1 de juliol del 2004 preveu dos
regims diferenciats en la tasca de control com
ara “les inspeccions a iniciativa de I’Agéncia”
i “les inspeccions per denuncia de persona in-
teressada”.

4.2.4.- Inspeccions a iniciativa de I’Agéncia

També es regula com a competéncia de
I’Agencia I'adopcid de propostes i instrucci-
ons adrecades als responsables dels tracta-
ments per tal que, sota la seva responsabi-
litat, adeqin els tractaments a la normativa
en matéria de proteccio de dades personals.

Un dels mecanismes que permet |'exercici
efectiu d’aquest control és fer verificacions a
iniciativa de I’Agéncia sobre els tractaments
de dades personals amb la finalitat de valo-
rar el nivell d’adequacio a la normativa i, si
s’escau, recomanar o ordenar les mesures

correctores adients. Aquestes inspeccions
requereixen analitzar objectivament les ca-
racteristiques, els drets i la legalitat dels trac-
tament de dades personals objecte de veri-
ficacio, a fi de determinar si tot el que s’ha
previst és suficient per donar resposta a les
previsions normatives aplicables al tracta-
ment, i en el cas que es detectin desviacions,
determinar de quina manera cal adequar el
tractament.

El procés de verificacio té com a objectiu va-
lorar i determinar en quina mesura cal dur a
terme adequacions, i quines en concret. Hi ha
un altre objectiu d’aquest procés, que consis-
teix en facilitar pautes o bones practiques, ja
sigui per a un sector o un tractament deter-
minat, o només per a una part.

No es pretén exclusivament identificar les man-
cances i recomanar la manera de pal-liar-les,
la qual cosa seria exclusivament un procedi-
ment amb resultats testimonials, sind que, un
cop acabat el procés, la proteccio i el conei-
xement del dret a la proteccié de dades per-
sonals al nostre pais haurien de millorar tant
de manera global com de manera localitzada,
com a minim en els ambits o els tractaments
sotmesos al control planificat.

4.2.5.- Reclamacions de tutela de drets

Les reclamacions de tutela de drets resoltes
es relacionen amb I'exercici del dret d’accés,
algunes de les reclamacions deriven de la
manca de resposta del responsable del trac-
tament o d’una resposta fora de termini, per
tant, la reclamacié s’ha tramitat. La peticio
d’accés per part de la persona afectada a les
seves dades de caracter personal s’hauria de
resoldre i fer efectiva en el termini de 5 dies,
d’acord amb I'article 22 de la Llei 15/2003
Qualificada de Protecci¢ de Dades Personals.
En canvi, els drets de rectificacid o cancel-la-
Cio tenen previst un termini diferent, ates que
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els articles 23, 24, i 25 de la LQPD preveu que
el responsable del tractament té 'obligacio
de fer-los efectius en el termini de 10 dies,
Sense que suposi cap despesa per a la perso-
na interessada.

4.2.6.- Dentncies rebudes
Durant el 2008 I’Agencia Andorrana de Pro-
teccid de Dades ha tramitat un total de 14 de-

nuncies. D’aquestes 14 dentincies 12 han estat
presentades per una possible vulneracio de la
Llei per part d’entitats publiques i 2 per part
d’entitats privades.

Podem destacar que 12 de les 14 denuncies
rebudes fan referencia al tractament que
reben les dades personals objecte de tracta-
ment i 2 fan referencia a I'exercici del dret
d’accés a les dades.

DENUNCIES DE PERSONA
INDICADORS INTERESSADA
Entitats de naturalesa publica 12
Entitats de naturalesa privada 2

Dentincies de persona interessada - 2008

12 -

10

14
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4.2.7.- Inspeccions realitzades

El Servei d’Inspeccid de I’Agencia Andorrana
de Proteccio de Dades ha realitzat durant el
2008, 12 inspeccions per denuncia de per-
sona interessada. En la totalitat d’aquestes
denuncies presentades s’han donat indicis

de possible vulneracié de la LQPD, motiu pel
qual s’haniniciat diverses inspeccions amb les
corresponents autoritzacions, per determinar
si realment hi ha hagut una vulneracié de la
LQPD iiniciar, sis’escau, un procediment san-
cionador.

INDICADORS EXPEDIENTS
Inspeccions per dentincia 12
Inspeccions sectorials 0

« Tres dentincies acumulades en un mateix procediment.

+ Inspecci¢ iniciada el 2006 i tancada el 2007

4.2.8.- Expedients iniciats en curs

INDICADORS EXPEDIENTS
Entitats de naturalesa publica 9
Entitats de naturalesa privada 1

«  L’expedient iniciat acumula 3 dentincies (BOPA)

4.2.9.- Expedients tancats

INDICADORS EXPEDIENTS
Entitats de naturalesa publica 3
Entitats de naturalesa privada 4

4.3.- REGISTRE PUBLIC D’INSCRIPCIO DE
FITXERS

Fitxers que han estat inscrits, modificats o do-
nats de baixa al registre

El Registre Public d’Inscripcié de Fitxers és
I'organ de I’Agencia Andorrana de Proteccio

de Dades a qui correspon vetllar per a la pu-
blicitat dels fitxers de dades de caracter per-
sonal, amb la finalitat de fer possible I'exerci-
ci dels drets d’informacid, accés, rectificacio i
supressio de dades personals.

La LQPD regula el dret de consulta al Regis-
tre, indicant que qualsevol persona podra



consultar de forma publica i gratuita la infor-
macio sobre I'existéncia i finalitat dels fitxers
i laidentitat del seu responsable, el que li per-
metra exercir els drets d’accés, rectificacid,
cancel-lacié i oposicid, que la Llei li reconeix.
La publicitat a I'efecte de facilitar el dret de
consulta es realitza a través de la pagina web
de I’Agéncia en la qual, periddicament, s’ac-
tualitza el cens de fitxers inscrits en aquest
organ. No obstant aixo, la consulta també es
pot efectuar personalment.

Els fitxers de naturalesa publica no s’han
d’inscriure al Registre, la LQPD preveu la seva
regulaciéo amb la publicacio al Butlleti Oficial
del Principat d’Andorra de les corresponents
normes de creacio.

Des de la publicacid al BOPA de I'avis rela-
tiu al Registre Public d’Inscripcid de Fitxers,
han estat tramitades a I’Agencia Andorrana
de Protecci¢ de Dades 1073 declaracions, 226
durant I'any 2008.

S’han inscrit al Registre Public d’Inscripcid
de Fitxers de dades de caracter personal 203
nous fitxers, 105 notificacions es troben pen-
dents d’alguna rectificacio, 12 corresponen a
la modificacio de fitxers inscrits i 2 expedients
han estat retirats abans de la seva inscripcid.

Durant el 2008 no s’ha realitzat cap can-
cel-lacio de fitxers,

Destaquen principalment quant a majors xi-
fres de fitxers inscrits en el 2008, els relacio-
nats amb el sector del turisme i hoteleria i el
del comerg al detall.

Aixi mateix les dades relatives a les finalitats
declarades en la notificacié de fitxers confir-
men el que s’ha dit anteriorment respecte als
sectors d’activitat, ja que son la gestio de cli-
ents, la gestié comptable i administrativa, la
gestio de recursos humans i nomines, propies
dels fitxers d’una petita empresa o d’un des-
patx professional, les finalitats que presenten
un major nombre de notificacions.

Per la seva banda, també s’ha de destacar les
finalitats relacionades amb la videovigilan-
cia...

Respecte al mitja utilitzat per al tramit de no-
tificar fitxers al Registre Public, aquest 2008,
I’Agéncia ha posat en marxa un nou model
per realitzar les notificacions mitjancant uns
formularis a la pagina web.

En les taules i en els grafics que s’exposen a
continuacio es descriu I'evolucio de les ins-
cripcions realitzades en el Registre:

INDICADORS FITXERS

Sol-licituds entrades 226
Sol-licituds pendents 105
Fitxers inscrits 203
Fitxers modificats 12
Fitxers suprimits 0
Fitxers retirats 2
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Sol-licituds d'inscripcidé, modificacio i supressio de fitxers - 2008
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150 -

100 -
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250
203
200 +
150 |
105
100
50 -
12 >
0 I
fitxers fitxers fitxers fitxers pendents

inscrits modificats ~ suprimits retirats

Sol-licituds del 2008

- Inscripcio
[ Modificacio
. Supressid
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Fitxers inscrits per sectors - 2008

Comerg al detall | NG 37
Activitats sanitaries | [INEG_ 7
Comptabilitat, auditoria | M 3
Activitats associatives | GG 15
Activitats immobiliaries — 10
Farmaceutiques B
Construccié | [ 4
Turisme i hoteleria | I 42
Educacié | N 3
Transport | [ 5
Assegurances | 5
Serveis informatics |l 2
Comerc a l'engros | o
Entitats bancaries i financeres | [l 3

Sector energetic | I 12

Activitats d'assessoraments | 1

Publicitat/Premsa/Mitjans de comunicacié |Jf 1
Activitats relacionades amb el joc |
Seguretat

Selecci6 de personal | [l 5

Activitats politiques i sindicals |

Inddstria || 1

Altres activitats | G o

Fitxers inscrits per parroquies
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Fitxers inscrits per parroquies

1. La Massana 3%
2.0rdino 1%

3. Encamp 5%

4. Canillo 3%
5. Escaldes-Engordany 19%
6. Sant Julia de Loria 8%
7. Andorrala Vella 61%

o <“ + "

Fitxers inscrits per finalitat

Gestid de clients 16 11 90 23 56 13 61
Gestié de nomines 7 22 89 12 23 4 7
Gestio de proveedors 4 5 50 8 10 13
Gestid economica, financera i assegurances 2 15 33 1 4 1
Gestid interna 2 10 2 10
Gestio sanitaria 1 1 20 1 2
Publicitat i marqueting 7 3 27 6 7 1 10
RRHH 4 5 24 7 7 9 49
Gestio d'associats

1 1 2 6 12 1 6
U 45 | 60 389 73 142 290 174
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Fitxers inscrits per finalitat - 2008

14
Control de seguretat -
B
Educacio

g L 1
Gestio d'accionistes I

., ) 74
sestisecients | T
Gestid de nomines
Gestio de proveidors
Gestid economica, financera i assegurances I !
Gestid interna . 5
Gestio sanitaria . 2
Publicitat i marqueting - 1
Gestio d'associats . 7

Fitxers inscrits amb dades sensibles - 2008
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Fitxers inscrits amb dades sensibles

- Amb dades sensibles
- Sense dades sensibles

Fitxers inscrits amb dades sensibles

. Opinions politiques
. Pertinenca a organitzacions politiques o sindicals

- Salut

B Fitxers sense dades sensibles
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250 ¢
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50 - . Fitxers amb comunicacié de dades
0 [ Fitxers sense comunicacio de dades

Fitxers inscrits amb comunicacio de dades

- Fitxers amb comunicaci6 de dades
- Fitxers sense comunicaci¢ de dades

Fitxers inscrits amb comunicacio de dades

. Sense comunicacio de dades
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Fitxers inscrits amb prestadors de serveis - 2008
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b prestadors de serveis

Fitxers inscrits am

- Prestadors de serveis externs
. Prestadors de serveis d'Andorra
. Sense prestadors de serveis

Durada i conservacié de les dades - 2008
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Durada i conservacio de les dades

Analisi de la durada i conservacio de les dades

. Indefinida
. Temporal

1. Termini legal establert

2. Durada de la relacié contractual
3. Inferior a 6 mesos

4, Inferior a 1 any

5. Inferior a 2 anys

6. Inferior a 5 anys

7. Inferior a 10 anys

8. Inferior a 35 anys

9. Indefinida

0%
2%
8%
2%
1%
5%
2%
1%
79%
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4.4.- ESTADiSTIQUES PRINCIPALS DE LA
PAGINA WEB DE L’APDA

La pagina web de I’APDA, www.apda.ad, ofe-
reix un mitja de consulta i també d’informacid
al ciutada en referéncia a la proteccio de da-

Visites a la pagina web de I'APDA - 2008

14000 -

12000 |-

10000 |-

8000 |-

6000

4000 -

2000 +

des personals i també dona publicitat del Re-
gistre Public d’Inscripcid de Fitxers de Dades
de caracter personal.

Les visites a aquesta pagina web durant I'any
2008 han estat de 12590.

12590

Arxius descarregats de la pagina web de I'APDA - 2008

4500 -
4000
3500 -
3000 -
2500 -
2000 -
1500 -
1000
500 -

3853

INDICADORS
Visites
Arxius descarregats

PAGINA WEB
12.590
3.853



Visites a la pagina web de I'APDA per mesos

o <“ +2

Gener B 1538
rorit | [ <>
vai | [ 5o
wry | [N -
acost | [N 62
setembre | [ ©7
vesemore | [ 25

INDICADORS VISITES
Gener 1.538
Febrer 1.205
Marg 1.153
Abril 826
Maig 910
Juny 873
Juliol 960
Agost 686
Setembre 877 =
Octubre 1.074 -~
Novembre 1.262 E
Desembre 1.226

TOTAL 12.590
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Els arxius més descarregats de la pagina web
de ’APDA son els referents a la inscripcid de
fitxers (Model de declaracio i Model de notifi-
cacio per a lainscripcid de fitxers) seguits per
la Llei 15/2003 Qualificada de Proteccid de

Arxius descarregats referents a la notificacio de fitxers

Dades Personals. Cal destacar la incorporacid
de nous documents disponibles per a la seva
descarrega i la millora d’altra documentacid
ja existent a la mateixa pagina web.

800 ~ 777
700 -
600 +
500
400 - 339 347
300 +
200 +
123 99 104
100 + .
O L L L . | . |
Model de Model Model de Model de Annex de Exemple de
declaracio d'inscripci6 modificacid supressio notificacié declaracié
Arxius descarregats referents a la notificacid de fitxers
800 -~
728

700 +

600 +

500

400 +

300

200 140 162

. B
Llei Directiva Llei del Llei de regulacié
15/2003 95/46-CE Cens niimero
d'identificacio

personal



Altres arxius descarregats
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350 -
300 -
260
250
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practiques informativa Europeu de
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INDICADORS

Model de declaracié

Model de notificacio de fitxers (Inscripcid)
Model de notificacid de fitxers (Modificacio)
Model de notificacio de fitxers (Supressio)
Model d'ajuda a la declaracié

Programa de notificacio de fitxers

Model d'ajuda per al programa de notificacio
Model d'exercici del dret d'accés

Model d'exercici del dret de rectificacio
Model d'exercici del dret de supressio
Model d'exercici del dret d'oposicid

Model de dendncia davant I'APDA

Model de consulta davant I'APDA

Llei 15/2003

Reglament de Registre Public

Carta de cooperacio

Anex de notificacié

Denuincia tutela dret Accés

Dentincia tutela dret Rectificacio

Denuncia tutela dret Supressio

Exemple d'un model de declaracio

Manual de bones practiques

Llibret pares

Llibret nens

Exemple de clausula

Memoria 2005

Reglament Agéncia

Fulleté Dia Europeu de Proteccié de Dades
Directiva 95/46-CE

Llei del cens

Llei de Regulacié nimero d'identificacio personal
TOTAL

ARXIUS DESCARREGATS DE
LA PLANA WEB

777
339
123
99

205

728

104

347
365

112

260
140
92
162

3853




Visites a la pagina web Navegasegur - 2008
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Arxius descarregats de la pagina Navegasegur - 2008

186

INDICADORS PAGINA WEB NAVEGASEGUR
Visites 933
Arxius descarregats 186

=
m
=
o
=
=




Visites a la pagina web Navegasegur per mesos

Octubre

INDICADORS VISITES PER MES

Gener 108

Febrer 67

Marg 68

Abril 85

Maig 77

Juny 122

Juliol 75

Agost 56

Setembre 69

% Octubre 77
E Novembre 78
‘a Desembre 51
E TOTAL 933




Arxius descarregats de la pagina Navegasegur - 2008
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Llibret Llibret Glossari
pels pares pels nens

DESCARREGA DE FITXERS

INDICADORS
Llibret pels pares
Llibret pels nens
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5. PRIORITATS DE L’AGENCIA

n l'exercici 2008, al qual es refereix
anuesta Memoria, I'Agencia ha complert
el 4t any d'existéncia. Per tant, estem davant
una entitat que va arrelant en la societat an-
dorrana, per a la qual el futur no pot sind ofe-
rir unes perspectives que auguren un creixe-
ment de les seves activitats.

Contrariament al que es pot creure, la pro-
teccid de la vida privada no és un concepte
estatic, esta en constant evolucio, paral-
lelament a la societat i a les tecnologies. El
debat present en la societat entre seguretat i
privacitat no ha de ser un obstacle per trobar
I'equilibri necessari ambdds drets, per aques-
ta rad molts dels problemes que sorgeixen es
podrien resoldre amb una planificacié acura-
da en el moment de planificar les noves tec-
nologies, com per exemple el de la videovigi-
lancia. Creix dia a dia en la societat, inclosos
en els propis operadors juridics i en els actors
economics, la consciéncia sobre el significat
d'aquest dret fonamental, en el qual incidei-
xen de manera tan significativa el desenvo-
lupament de les tecnologies de la informacio
i la globalitzacid. Aquest major coneixement
sobre aquest dret, unit al rapid desenvolu-
pament dels mitjans tecnologics, suposa per
a I'Agencia un auténtic repte, i la necessitat
d'adaptar-se a la nova situacid existent, amh
la finalitat d'avancar amb la velocitat ade-
quada cap a l'optimitzacio de l'eficiencia en

I'exercici de les funcions que té encomana-
des. Per aix0, segueixen sent objectius priori-
taris per a I'Agencia treballar per aconseguir
una autentica cultura de proteccio de dades
personals; comptar amb els mitjans adequats
que garanteixin una optima prestacio dels
serveis; facilitar el compliment de les exigen-
cies legals a qui els resulten d'aplicacio; coo-
perar amb les institucions a fi d'aprofundir en
I'harmonitzacio i coheréncia del marc juridic i
la seva aplicacid.

5.1.- NORMALITZACIO DE LA CULTURA DE LA
PROTECCIO DE DADES PERSONALS

La tasca de normalitzar la cultura de la pro-
teccid de dades personals es ratifica com un
objectiu estratégic que ha d'impulsar una in-
tensa activitat de difusié de la normativa de
proteccid de dades i convertir-se, a més, en
accions de caracter preventiu, estem davant
un objectiu que ha d’arribar a mitja termini
i, per tant, les multiples accions portades a
terme darrere de la seva consecucio plena,
no poden deixar de constituir una autentica
prioritat per a I'Agencia. Entre aquestes acci-
ons cal esmentar, un any més, les realitzades
a través de I'Atencid al Ciutada; les multiples
activitats de divulgacio i difusid que I'Agen-
cia ha vingut participant, dirigides als més
variats sectors d'activitat, aixi com les cada



vegada més nombroses reunions mantingu-
des amb representants dels diferents sectors
economics i socials amb la finalitat d'analitzar
els problemes especifics de cadascun d'ells, i
apuntar solucions que afavoreixin I'optimitza-
cid en l'aplicacié de la legislacié aplicable en
la materia.

Aquesta normalitzacid no seria comprensible
sind s’inicia els més joves en el coneixement
dels seus drets, ra¢ per la qual des de I’Agen-
cia es promoura una Campanya de divulgacio
amb motiu de la Jornada Europea de Protec-
ci¢ de Dades.

5.2.- PLANA WEB

La pagina web de I'Agéncia ha ofert als ciu-
tadans i als responsables del tractament de
dades una informacio cada vegada més am-
plia i actualitzada sobre documents, activitats
i noticies rellevants en aquest ambit, mereix
destacar que la millora, ampliacié de docu-
mentacio, i I'accessibilitat seran una de les
prioritats per al proper any.

5.3.- SIMPLIFICACIO DEL PROCEDIMENT
D'INSCRIPCIO DE FITXERS

La trajectoria de creixement planteja la ne-
cessitat d'adoptar mesures que agilitzin el
tramit de notificacid i inscripcio de fitxers en
el Registre, tant per als responsables de fit-
xers que trobaran més senzill el compliment
d'aquesta obligacid, com en la gestié interna
del Registre.

En aquest sentit, es cloura un projecte de mi-
llora i simplificacio dels requeriments per a la
notificacio de fitxers amb la finalitat de dotar
el sistema de notificacio de mitjans que po-
tenciin l'agilitat, la eficacia i les garanties.

El Servei d'Informatica té encomanada la fun-
cid de donar suport en el maneig de les di-

ferents eines de microinformatica utilitzades,
resoldre les incidéncies sorgides en la utilitza-
cio de les aplicacions especifiques dissenya-
des per a les diferents unitats de I'Agencia,
aixi com la instal-lacid, manteniment i gestio
de reparacid de les instal-lacions de maquina-
ria, comunicacions i telefonia. Aquest servei
es presta tant a requeriment dels usuaris com
a iniciativa del propi Servei d'Informatica, in-
tentant mantenir actualitzades les versions
dels diferents productes utilitzats i millorar
alguns aspectes del desenvolupament per a
un millor maneig per part dels usuaris.

Un dels principals aspectes tinguts en compte
és el de la seguretat de la informacio, amb
la finalitat d'utilitzar serveis de directori ac-
tiu d'usuaris, assignacio dinamica d'adreces
IP, comparticid d'informacio, distribucié de
programari i utilitzacié de politiques de se-
guretat i creacid de perfils d'usuaris. Quant a
nous desenvolupaments d'aplicacions, durant
aquest proper any es vol iniciar la modificacid
del programa d'ajuda que permeti la presen-
tacié de notificacions de fitxers amh dades de
caracter personal al Registre Public d’Inscrip-
cions de fitxers a través d'Internet o suport
magnetic, de lliure distribuci¢ a través de la
pagina web de I'Agéncia amb la intencid de
fer-la multiplataforma, amb la finalitat d'es-
tendre el seu Us al major nombre d'usuaris
possibles.

5.4.- RELACIONS INSTITUCIONALS

La construccio d'una auténtica cultura de pro-
teccid de dades exigeix, a més del desenvolu-
pament de les accions esmentades, la impli-
cacio activa de totes aquelles institucions que
tenen, per la propia naturalesa de les seves
funcions, una participacio decisiva en I'elabo-
racio, I'aprovacio i I'aplicacio de les normes
juridiques. Per aix0, la realitat existent en
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I'actualitat entorn del dret fonamental a la
proteccid de dades recomana la intensifica-
cié de les relacions entre I'Agencia i aquestes
institucions, ja que només a través d'aquestes
es pot garantir un desenvolupament coherent
i harmonids del marc normatiu i la seva apli-
cacio. Les perspectives que s'obren en aquest
camp son d'una enorme importancia.

5.5.- L'AGENCIA AL SERVEI DELS CIUTADANS
Aquesta atencid constitueix, en la majoria de
les ocasions, la primera aproximacio que té
a la seva disposicio el ciutada per poder in-
formar-se i plantejar aquelles consultes que
consideri necessaries amb vista a l'aplicacid
de la LQPD al seu cas concret.

Aixo implica que una de les seves funcions
primordials és la d’intentar informar als ciu-
tadans, de la forma més senzilla possible,
sobre aquelles glestions que els preocupen
directament, facilitant-los I'orientacio i I'aju-
da que precisin per a una millor defensa dels
seus drets, i indicant-los els diferents aspec-
tes que es regulen en la LQPD i en la resta de

I'ordenament juridic d'aplicacid en aquesta
materia.

En funcid de les diferents formes que es pres-
ta l'atencio al ciutada, es poden distingir,
d’una banda, I'atencié personalitzada i de
I'altra, la informacio que s'obté directament a
través de la pagina web de I'Agéncia.

Pel que fa a I'atencid personalitzada, igual
que en qualsevol altre organ de I'Administra-
cid Publica, hi pot haver tres maneres dife-
rents: l'atencié telefonica, I'atencié presenci-
al i I'atencio per escrit.

Les consultes dels ciutadans augmenten com
es pot apreciar en l'apartat d’estadistiques
d'aquesta Memoria; les activitats de divulgacid
i difusio dirigides als més variats sectors d'ac-
tivitat, aixi com les cada vegada més nombro-
ses reunions mantingudes amb representants
dels diferents sectors economics i socials amb
la finalitat d'analitzar els problemes especifics
de cadascun d'ells, faciliten un major grau de
coneixement dels drets de les persones, la mi-
llora de la plana web de I’Agéncia com a canal
de comunicacio sera una de les eines que per-
metran agilitzar I'atencio al ciutada.




6.- ALTRES ACTIVITATS
REALITZADES PER L’APDA DURANT EL 2008

6.1.- VISITES INSTITUCIONALS, FORMACIONS | CONFERENCIES:

B "N T 7/

* 21 gener 2008: REUNIO A PRADA CASADET - VOLUNTARIAT

* 21 gener 2008: CENTRE DE CONGRESSOS LAUREDIA,
CONFERENCIA CONSELL GENERAL - VIOLENCIA DE GENERE

* 22 gener 2008: INAUGURACIO SIMPOSI “EL COMERC S ES EL FUTUR D'ANDORRA”. CENTRE DE
CONGRESSOS LAUREDIA

* 12 febrer 2008: PRESENTACIO CURS ISACA - BARCELONA

* 22 febrer 2008: CONFERENCIA "EMPRESA FAMILIAR ANDORRANA"

* 28 febrer 2008: JORNADA DE PORTES OBERTES DE L'’APDA

* 27 marg 2008: GALERIES ACONCAGUA - PLANTA BAIXA - FORMACIO A EMPRESA
* 2 octubre 2008: MASTER ISACA

* 15-17 octubre 2008: CONFERENCIA INTERNACIONAL ESTRASBURG

* 10 abril 2008: HOSPITAL - JORNADA DE SALUT

* 18 marg 2008: RAONADOR DEL CIUTADA - CONVENI COL.LABORACIO

* 4 juny 2008: JORNADA DE PROTECCIO DE DADES AL SAAS
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* 17 juny 2008: COMPAREIXENCA COMISSIO LEGISLATIVA

* 18 setembre 2008: ASSOCIACIO DE CONSTRUCTORS - FORMACIO
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7. Annex

CONVENI DE COL-LABORACIO ENTRE LA INSTITUCIO DEL RAONADOR DEL CIUTADA | L'APDA

Bl

IS
Agencia Andorruma
de Proteccin de Dades

Fet a Andorra la Vella, el 18 de marg de dos mil vuit

Rannﬂ dor del Cima di

FRENCIPAT [rANDORRA

REUNITS
D'una part,

El Sr. Pere Canturri Montanya, nomenat Raonador del Ciutada segons el
nomenament realitzat pel Consell General en la sessi6 del dia 14 de desembre
de 2004 i publicat al BOPA nim. 87 del 22 de desembre, Institucid creada a
I'empara de la Llei de creacié i funcionament del raonador del ciutada publicat
al BOPA el 8 de juliol del 1998, i en I'exercici de les competéncies atribuides,

De l'altra,

E! Sr. Joan Crespo Piedra, Cap de I'Agéncia Andorrana de Proteccid de Dades,
segons el nomenament realitzat pel Consell General en la sessi6 del dia 14 de
desembre de 2004 i publicat al BOPA num. 87 del 22 de desembre, en
I'exercici de les funcions establertes a I'article 40 de la Llei 15/2003, del 18 de
desembre, de proteccio de dades personals.

EXPOSEN

I.- Que I'Agéncia Andorrana de Proteccié de Dades és l'autoritat publica
de control, amb personalitat juridica prépia, independent de les administracions
plbliques i amb plena capacitat d'actuacid, encarregada de vetllar per
l'acompliment de la Llei 15/2003, de 18 de desembre, de proteccié de dades
personals

[Il. Que la Institucid del Raonador del Ciutada és un ens de dret public,
que té& com a missid defensar i vetllar pel compliment i I'aplicacio dels drets i les
libertats recollits en la Constitucié del Principat d’Andorra, actuant com a
delegat o Comissionat de Consell General, amb perscnalitat juridica propia i
amb plena capacitat d'actuacié en I'exercici de les seves funcions amb plena
independéncia de les administracions publiques.



IIl. Que el principi de lleialtat institucional en Factuacié i la relacio de les
administracions puabligues es transforma en la cooperacid, collaboracio i
assisténcia entre aguestes per a l'exercici de les seves legitimes competéncies,
intentant aconseguir amb aixd un acompliment eficag de les finalitats publiques
gue exerceix cadascuna.

IV. Que sota el mencionat principi és voluntat d'ambdues institucions
subscriure aquest Conveni de Collaboracid amb la finalitat d'establir les
formules adequades de cooperacid per defensar i vetliar pel compliment i
aplicacié dels drets i llibertats recollits en la Constitucié del Principat d’Andorra i
promoure la major difusic del dret fonamental a la proteccié de dades de
caracter personal aixi com 'adopcio de bones practiques respectuoses amb el
dret mencionat.

CLAUSULES

PRIMERA .- La finalitat d'aguest conveni és establir les linies de cooperacio i de
col-laboracié institucional entre la Institucié del Raonador del Ciutada i 'Agéncia
Andorrana de Proteccid de Dades amb la finalitat de fomentar en tots els
aspectes que siguin necessaris la major defensa, vigilancia, compliment i
aplicacio dels drets i libertats recollits en la Constituci6 del Principat d'Andorra i
entre elles el dret fonamental a la proteccio de dades de caracter personal.

SEGONA - La Institucio del Raonador del Ciutada i 'Agéncia Andorrana de
Proteccié de Dades col-laboraran en la realitzacio de les seglients actuacions:

- Proporcionar-se reciprocament I'assisténcia verbal, escrita o presencial
gue considerin convenient en relacid a l'aplicacid de les normes de
proteccio de dades personals.

- Posar a disposicié de la Institucid del Raonador del Ciutada els serveis
d’assessorament de 'APDA en relacio al dret fonamental a la proteccid
de dades de caracter personal, especialment formant funcionaris i
personal de la Institucié del Racnador del Ciutada en les diferents arees
d'activitat en les quals l'agéncia andorrana de proteccid de dades
compta amb més experiéncia.

- Contribuir al desenvolupament d'estudis, d'investigacions, d'informes
relacionats amb el dret a la proteccié de dades personals | amb la
informacio administrativa que per llei, tingui caracter reservat.

- Facilitar l'accés als “fons documentals” de cadascuna de les parts
signants, en la mesura en qué aixi ho permeti la legislacié aplicable.
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- Publicacio a través dels respectius mitjans de comunicacié de notes de
premsa relatives a la celebracié d'esdeveniments i activitats que dugui a
terme cada institucid.

- Impulsar 'analisi de la legislacid nacional i internacional vigent sobre
protecci¢ de dades de caracter personal amb la finalitat d’actualitzar-la,
harmonitzar-la | millorar-la.

- Promoure l'estudi de situacions relacionades amb la proteccié de dades
de caracter personal i amb la informacié que per llei tingui caracter
reservat que sorgeixin en un sector d'activitat determinat i que
requereixin l'atencio i la resposta de les parts sighants del present
conveni.

- Foment de la investigacié cientifica i desenvolupament tecnologic en
I'ambit dels programes [+D+l (Investigacid Cientifica, Desenvolupament i
Innovacié Tecnologica) i la seva relacié amb la legislacid vigent de
proteccié de dades de caracter personal i de la Llei de creacio i
funcionament del Raonador del Ciutada.

- Realitzar jornades o esdeveniments de difusio del dret fonamental a la
proteccié de dades de caracter personal i a la que per Llei, tingui
caracter reservat, en la periodicitat que acordin les parts signants del
present Convenir de Col-laboracio.

TERCERA.- Per a lefectivitat de les actuacions descrites en la clausula
segona, la Institucié del Racnader del Ciutada ha designat un respensable que
s'encarregara de les relacions institucionals amb I'Agéncia Andorrana de
Proteccid de Dades, que en nomenara un altre.

QUARTA - Amb la finalitat d'impulsar les activitats de col-laboracit objecte del
present Conveni de Col-laboracié, en el termini maxim de dos mesos a partir
del moment de la signatura, es constituira una Comissio de Seguiment i de
Coordinacio.

Estara composada per un representant de cada institucio,

Per part de I' APDA i de la Institucié del Raonador del Ciutada hi assistira
en gualsevol cas una persona en representacié de la mateixa.

La comissié haura de reunir-se anualment, amb la finalitat de coordinar
Factuacid d'ambdues institucions, sense perjudici de mantenir contactes
periddics per a tots aguells assumptes que ho requereixin.

Les sessions de la Comissio de Seguiment i de Coordinacié seran de
caracter reservat i tindran un caracter consultiu. Aquestes analitzaran les
actuacions dutes a terme per ambdues parts | €ls objectius realitzats, i la
possibilitat de realitzar propostes de miliora.



A cada sessio s'elaborard una acta pel secretari de la comissio, que sera
designat de com( acord per ambdues parts.

La Comissio de Seguiment i de Coordinacid podra acordar la creacid de
grups de suport, de composicid paritaria, formats per assessors i experts en la
matéria designats per cadascuna de les parts.

CINQUENA - La formalitzacié del present conveni no representa cap despesa.
No obstant, quan el seu desenvolupament exigeixi aportacions economiques
per alguna de les parts o per ambdues, les despeses economiques aixi com la
participacié en les mateixes seran establertes de comu acord per ambdues
parts.

SISENA .- El present conveni tindra vigéncia indefinida a partir del moment de
la seva signatura, sense perjudici de la seva extincié per denuncia unilateral o
mutu acord. En qualsevol cas, perdra vigéncia sis mesos després de la data en
qué sigui comunicada dita determinacioé a ['altra part.

SETENA - El present conveni entrara en vigor el dia seglient de la seva
signatura.

Com a prova de conformitat, signen el present conveni ambdues parts,
en dos exemplars, a la seu de la Agencia Andorrana de Proteccid de Dades, a
la data assenyalada a I'encapgalament, guedant un exemplar en poder de
cadascuna de les parts.

Signat Joan Crespo Piedra Signat Pere Canturri Montanya
Cap de I'Agéncia Andorrana de Raonador del Ciutada.
Proteccio de Dades
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