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Com sempre, i un any més, és un motiu de satisfaccio

la presentacio de la memoria anual de I'’Agéncia
Andorrana de Proteccié de Dades. Igual que en
edicions anteriors, la Memoria que tinc I'honor de
presentar-los pretén oferir, Nno només una exposicio
detallada de les activitats desenvolupades per I'Agéncia
Andorrana de Proteccié de Dades durant I'any 2017,
sind també una visio de conjunt sobre l'estat i I'evolucio
de la proteccio de les dades personals a Andorra,
complementada amb algunes anotacions sobre les
tendencies i les realitzacions més importants en 'ambit
europeu i internacional i ve a donar resposta al mandat
establert al’Art. 40, f) de la Llei 15/2003, del 18 de
desembre, Qualificada de protecci¢ de dades personals.

Un any més, us presentem la
memoria anual de I’Agéncia

Andorrana de Proteccio de Dades
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Lany 2017 haestat un any singular. Primer, perque ha
estat final i inici d'un nou mandat -aprofito per donar les
gracies per la confianca que se'ns ha renovat. | en segon
lloc, perque a I’Ageéncia ens toca conciliar l'agilitat,
I'eficaciailatransparéncia amb el dret a la proteccio de
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, 10), eiVie()}va- g=d find(

les dades personals. A aguesta finalitat s’ha encaminat
la nostra tasca, durant aquest periode. Des de I'exercici
de les diferents funcions que té atribuides, durant el
2017 I'Agéncia Andorrana de Proteccio de Dades

ha continuat amb 'esfor¢ d’'acostar-se a la ciutadania i
als responsables del tractament d’” entitats, publiques

i privades, que tracten dades personals amb I'objectiu
de difondre, de manera proactiva, el dret fonamental
de tot ciutada a la proteccio de les seves dades
personals, en el convenciment que per exercir un dret
cal conéixer-lo i que nomeés el seu exercici responsable |
conscient és garantia de llibertat, rad per qual I'Agéncia
ha mantingut una activitat important consultivai
d’'assessorament orientada als responsables dels fitxers
de naturalesa publica i privada.

Aquesta activitat s’ha incrementat considerablement,
amb un lloc destacat per als informes emesos. Cal que
quan es tracti de difondre i de donar accés a informacio
que conté dades de caracter personal es ponderin

els bénsiels drets que estan enjoc, per tal de no
buidar de contingut cap dels principis constitucionals
que es volen garantir. Aixi mateix les consultes |
demandes de consells no cessen d’augmentar, ja sigui
telefonicament, per correu electronic o, encara que en
menor mesura, de manera presencial.
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El 2018 es presenta ple de nous reptes per a les
Autoritats de proteccioé de dades, als que ens

hem d’adaptar tot mantenint les arrels dels valors
fonamentals, encara plenament valids, pels quals

vam ser creats. Efectivament la vida privada no ha
desaparegut, pero evoluciona cap a altres dimensions,
on l'individu demana transparencia, professionalitat

i respecte pels drets individuals. Aquests principis no
s'oposen sind que s'encardinen en la confianca mutua.

Som del parer que caldra modificar la vigent Llei de
proteccié de dades personals per adaptar-la a les

previsions del nou Reglament europeu, que ha d’entrar

envigor el proper mes de maig, i en aquesta linia
caldra fer un plantejament respecte a quina agencia
de proteccid de dades personals vol el pafis, i quins
son els mitjans que es posen al seu abast. Si el Consell
General pren la decisio d'adaptar la norma interna
d’'acord amb els estandards previstos al Reglament

Europeu s’esdeveé una tasca feixuga, i caldra anticipar-se

per tal de continuar mantenint I'estatus de pais tercer
reconegut per la Unio Europea com un pais amb un
nivell adequat de proteccio.

Finalment, vull recordar al lector que aquesta Memoria

no pretén ser exhaustiva, sind posar en unes linies
les tendencies, els fets més destacats ocorreguts,
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les inquietuds i les esperances de la ciutadania i dels
responsables i de la proteccio de dades personals.

Vull aprofitar per recordar que I'equip de professionals
de I'Agéncia sempre esta disponible per tal d’aportar
les precisions que siguin necessaries. Un equip de
persones al que vull expressar el meu reconeixement,
doncs el seu talent i esforc han contribuit al bon
funcionament i al repte de mantenir un ritme intens

de treball de I'’Agéncia; un repte que ha assumit, amb
gran professionalitat i que hem gestionat amb fermesa i
dedicacio.

Joan CRESPO PIEDRA
Cap de I'Agéncia Andorrana
de Proteccié de Dades
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Que és i com funciona
I’Agencia, Andorrana de Proteccid de Dades

’Ageéncia Andorrana de Proteccié de Dades ¢és I'organisme independent que té per objecte garantir els drets
ala proteccio de les dades personals i d’accés a la informacio que hi esta vinculada. Aixi s'estableix en I'article 38
dela Llei 15/2003, del 18 de desembre, qualificada de proteccio de dades personals. El mateix article, qualifica
I’Agencia Andorrana de Proteccié de Dades com una institucio de dret public, amb personalitat juridica propia i
plena capacitat d'obrar per al compliment dels seus fins, amb plena autonomia organica i funcional, que actua amb
objectivitat i plena independencia de les administracions publiques en I'exercici de les seves funcions i es relaciona
amb el Govern per mitja del departament que es determina per reglament.

LAgéncia Andorrana de Proteccio de Dades és I'organisme
independent que té per objecte garantir els drets a la proteccio de
les dades personals i d’accés a la informacioé que hi esta vinculada

Larticle 40 de la Llei 15/2003, del 18 de desembre, qualificada de proteccio de dades personals, estableix que sén
potestat de I'Agéncia:
a) Vetllar pel compliment d’aquesta Llei.
b) Gestionar el Registre Public d’Inscripcio de Fitxers de Dades Personals.
c) Publicar anualment la llista de paisos amb proteccio equivalent, conforme al que estableix I'article 36 d’aquesta Llei.
d) Exercir la potestat inspectora i de sancio per a les infraccions que es tipifiqguen en el capitol cinquée d’aquesta Llei.
e) Proposar les millores en la normativa de proteccié de dades personals que consideri convenients.

Es adir, '’Agéncia Andorrana de Proteccié de Dades és una institucié independent que vetlla perqué les dades
personals dels ciutadans siguin tractades, tant per part de les organitzacions privades com de les administracions
publiques, garantint el dret fonamental a la proteccié de les dades personals.
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[ 1.1. ] Que és i com funciona ’Agencia Andorrana de Protecci6é de Dades

Per assolir els objectius, ’Agéncia Andorrana de Proteccié de Dades desenvolupa diverses funcions: tramita

els expedients d’inscripcio, modificacio i supressio de fitxers de dades personals de naturalesa privada; difon

bones practiques en el tractament de les dades personals; informa a les persones fisiques sobre els seus drets |
procedeix a latramitacio dels expedients administratius quan aquests drets no son atesos; desenvolupa projectes
d’'adaptacio i canvis d’habits en el tractament de les dades personals tant per a entitats de caracter privat com per a
les administracions publiques; assessora a les entitats privades i a les administracions publiques en el tractament de
les dades personals; forma els responsables del tractament en tots els procediments d’adaptacié a la Llei 15/2003,
del 18 de desembre, qualificada de proteccio de dades personals; instrueix els expedients administratius d'infraccio
comesos per entitats de naturalesa privada i publica; organitza conferencies i xerrades formatives adrecades als
ciutadansiles aescoles.

[ Tot aixo, amb uns recursos limitats ]
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[ 1.1.1 ] Els recursos humans de ’Agencia

El cap de 'Agéncia, un inspector i dos administratius conformen I’Agéncia. Els inspectors i el cap son designats pel
Consell General -per majoria qualificada en primera votacio, o per majoria absoluta en una segona volta-, per un
periode de quatre anys. Aquest nomenament es pot renovar al final de cada periode.

—— -----Cap de I'Agéncia

RAA

° ° ° °
° ° ° °
° ° ° °
° ° ° °
° ° ° °
Inspector Inspector Administratiu Administratiu
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[ 1.1.2 ] El pressupost de ’Agéencia

Aquest 2017, 'Agéncia Andorrana de Proteccid de Dades ha comptat amb un pressupost de poc més de 400.000
euros, del qual ha executat un 92,5%.

v’ 400.000 euros

T— T ——

[ Pressupost ] [ Executat ]

v 92,5%

ﬁ *
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Funcio consultiva

En I'exercici de la funcid consultiva, 'Agéncia Andorrana de Proteccié de Dades aten les consultes que li formulen
les persones fisiques o juridiques, aixi com les entitats i administracions publiques, respecte a tractaments de dades
incloses en el seu ambit d'aplicacié.

Al llarg d'aquest 2017, s’han formulat un total de 1.556 consultes prop de I'Agencia Andorrana de Proteccié de Dades,
una xifra molt propera a la registrada I'any anterior (1.514). A diferencia de I'any passat, la principal via de recepcio de

les consultes ha estat per correu electronic (44%), tot i que les consultes telefoniques s’hagin mantingut practicament al
mateix nivell (43%). El que si que ha suposat un canvi ha estat una davallada en les visites presencials que representen
aqguest any un 13% de les consultes rebudes. Aquestes consultes han estat
formulades majoritariament a nivell particular, mentre que les provinents [mail] e,
de les administracions publiques han estat 223. .

| presencial |

A partir de les consultes i demandes d'assessorament rebudes s’han
elaborat prop de 90 informes (un 59% més que el 2016). S'entén per
informe la resposta escrita a les consultes sobre una questio concreta
enrelacio ala proteccié de dades de caracter personal. Aquests

han tractat diverses tematiques: tramits de declaracio de fitxers,

la videovigilancia, Us d'imatges de menors en centres educatius, la

cessio i/o comunicacio de dades a altres empreses, les transferencies
internacionals de dades, els requisits legals per establir botigues
on-line, com exercir els drets d'accés, de supressio, de cancel-lacio i
d'oposicio, entre d'altres.

271 dels informes responen a peticions de les administracions publiques,

11 sén referents a disposicions normatives i 6 sobre projectes de llei i . .
possibles acords internacionals. Trereeeeee [telefon]
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Funcio de control

Per complir amb la seva funcio de control, I’Agéncia Andorrana de Proteccio de Dades té atribuida la potestat
d’'inspeccio. Per aquesta es realitza un conjunt d’actuacions —previstes en l'ordenament juridic- per verificar el
compliment de la normativa per part dels responsables de fitxers de dades personals. La Llei 15/2003, del 18 de
desembre, qualificada de proteccio de dades, en el seu article 41, preveu que es puguin examinar els equips fisics
i logics utilitzats per al tractament de les dades, aixi com accedir als locals on estiguin instal-lats. Les inspeccions
poden ser d'ofici o bé com a consequiencia d’'una denuincia. Es pot requerir la documentacio que es consideri
necessaria o també es poden fer inspeccions de manera presencial, en cas que la documentacio aportada es
consideri insuficient, al lloc on es tracten les dades, o bé on presumptament s’hagin produit els fets objecte
d’investigacio.

Jadesde l'inici de I'activitat, 'Agéncia ha tramitat denuncies, tenint en compte que per imperatiu legal ha d'iniciar
els procediments d'investigacié de totes les denlincies presentades per qualsevol persona interessada i incoar els
expedients administratius en cas que es consideri vulnerat el dret fonamental a la proteccio de dades personals. En
I'exercici de la funcio de control, '/Agéncia declara les infraccions, insta els responsables i els prestadors de serveis

a que adequin el tractament de dades a la legislacio vigent |, si escau, exerceix la potestat sancionadora amb els
expedients administratius corresponents, tot aixo d’acord amb els procediments previstos al Codi de 'Administracio.

Aixi es vetlla pel correcte compliment de la legislacio sobre proteccio de dades i es controla I'aplicacio dels drets
d’'informacio, accés, rectificacio, cancel-lacié i oposicio. Aquests procediments impliquen necessariament que a la
persona que reclama se li hagi denegat, totalment o parcial, I'exercici dels seus drets.
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[ 1.3.1. ] Drets personalissims > Només els pot exercir l'interessat (o els seu representant)

Dret a que es corr
les dades quan no
corresponguin amk

NSABLE 5 dies habils des de

escrita per respond
ERS CLARA i INTEL-LIGI

v v v v

Totes les denegacions es poden recérrer davant I'Agéncia Andorrana de

que avaluara la possible infraccié i en tramitara I'expedient administratiu d
procediments d'inspeccio i sancio.
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Denuncies

Les denlincies son les reclamacions presentades per persones fisiques en relacio amb actuacions que podrien ser
contraries a la normativa de proteccié de dades personals i, conseglientment, poden ser constitutives d’alguna de les
infraccions tipificades en la Llei 15/2003, del 18 de desembre, qualificada de proteccio de dades. Aquest any s'han
tramitat un total de 14 denuncies, una més que I'any anterior.
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Registre public d’inscripcio de fitxers

El Registre Public d'Inscripcio de Fitxers és un organ, depenent de 'Agencia Andorrana de Proteccio de Dades, |a
missio del qual és vetllar per la publicitat de I'existencia dels fitxers de dades de caracter personal i dels tractaments
per permetre que qualsevol persona pugui conéixer I'existencia d’'un determinat tractament de les seves dades
personals, la finalitat i la identitat del responsable del fitxer, per aixi fer possible I'exercici dels ciutadans dels drets
d'accés, rectificacio, oposicio i cancel-lacio regulats per la Llei 15/2003, del 18 de desembre, qualificada de proteccio
de dades. Es per aixd que tots els fitxers de dades personals s’hi han d'inscriure.

En aquest registre també s’hiinscriuen les anotacions i/o les modificacions dels fitxers inscrits. El responsable

del fitxer ha de declarar el fitxer mitjancant una notificacid i els inspectors de I'Agéncia revisen que es compleixin

els requisits establerts per la Llei, proposant al cap de '/Agéncia acceptar o rebutjar la inscripcio. Posteriorment
s'informa als responsables del fitxer de la decisié detallant-ne els motius. Malgrat aixo, la inscripcié d'un fitxer té
caracter declaratiu i no prejutja que s’hagin satisfet tots els requisits exigits per la Llei 15/2003, del 18 de desembre,
qualificada de proteccio de dades.

Tots els tramits de registre son gratuits i el Registre d'Inscripcid de Fitxers de dades personals és d'accés public,
general i gratuit, i es pot consultar mitjancant la pagina web de I'Agéncia www.apda.ad.

Els organismes publics i les administracions no han de declarar els fitxers a I'Agéncia, sind que la regulacié d’aquests
fitxers es preveu mitjancant la publicacio al Butlleti Oficial del Principat d Andorra.

A 31 de desembre del 2017, constaven inscrits un total de 3.394 fitxers, experimentant, aixo si, una petita disminucio
en l'activitat al Registre d'Inscripcio de Fitxers de dades personals. Al llarg del 2017 s’han produit 454 tramits prop
d'aquest organ, el que representa una disminucioé del 28%. Aixd no vol dir que hi hagi menys fitxers inscrits, sind que
s’han registrat menys supressions (-71,5%), retirades (-10%), modificacions (-35%) i inscripcions (-26%).
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[ 1.5. ] Registre public d’inscripcié de fitxers

En general, la xifra de fitxers de dades personals s’ha mantingut amb un creixement estable respecte a anys
anteriors. Aixi mateix, s’han mantingut estables els tramits de supervisié de la inscripcio de fitxers de naturalesa
publica.

Ara bé, és especialment remarcable que pel que respecta als que contenen dades sensibles, en general ha augmentat
el nombre de nous fitxers declarats en un 4,75%. Mentre que el nombre de notificacions de fitxers amb dades de
salut és similar al de I'any passat (42 -43 el 2016-), destaca la inscripcio de sis fitxers relacionats amb dades d'origen
etnici 5 amb dades ideologiques. Amb aquest tipus de dades no se’'n va notificar cap I'any 2016.

454 — 361 - 58 - 6 -- 18 - 11

sol-licituds Inscripcions modificacions supressions retirades pendents de
en total noves resolucid

T— —

), . activate (hi h . parent , functio ( shown . bs. , relatedrargeteR},c. prototype . activate.fun Ction d, e) § ) . removeClass( ).endO.fing [data -toggle= 4
)) b. removeClass ( ), b. parent ( “drr .fing. [data -toggle="tabi] ) .attr( , 10), eiVie()}va- g=d find( ), h=e&& “) ! I difind( )
 emulateTransitionEnd gar clua.fn.tab;a.fri.tab=b,a.fnetab.Constructor=c,aafnitab. noConflict=functi on () {re-LITT a. fn .t



[apda 2017]

La pagina web

El web de I'Agéncia (www.apda.ad) és un excel-lent mitja de consulta i d'informacié en referencia a la proteccio
de dades personals, tant per donar resposta a les preguntes que es plantegen els ciutadans com a aquelles que es
formulen els responsables del tractament de dades personals.

Les estadistiques del portal aixi ho constaten, doncs aquest ha rebut 37.548 visites I'any 2017 (un 152% més que
I'any anterior) i s’hi han descarregat més de 47.000 documents (un 27% més que el 2016). Entre els documents
descarregats, destaca la propia Llei 15/2003, del 18 de desembre, qualificada de proteccié de dades personals, i el
Reglament de ’'Agencia Andorrana de Proteccio de Dades. També es denota un augment de I'interes per protegir-se
inovulnerar drets dels altres, amb les descarregues de documents com Bones practiques en I'Us del correu electronic

i la Recomanacio de videovigilancia. Aixi mateix, també s’han registrat nombroses descarregues del tutorial per a la
inscripcio de fitxers i els dictamens sobre tecniques biometriques i sobre les xarxes socials en linia.

El Portal Jove (portaljove.apda.ad) esta destinat a facilitar tot tipus d'informacio i consells practics als joves —i als
pares i educadors. Entre els documents descarregats destaquen la publicacio Facebook per a educadors, 1a Guia per a
educadors, Ser adolescent a l'era digital, Guia sobre cyberbulling, Com protegir la vostra identitat a Facebook.

WEB APDA

37.548 47.367

Visites Descarregues de documents
PORTAL JOVE

12.668 11.222
Visites Descarregues de documents -l
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DIFUSIO DELS PRINCIPIS
DE PROTECCIO DE DADES

Una de les principals missions de I'’Agéncia és
difondre i sensibilitzar sobre els drets i els deures
relacionats amb les dades de caracter personal.
Amb aquesta finalitat, s'organitzen conferencies,
es publiquen guies de bones praxis i es realitzen
reunions formatives amb els responsables de
fitxers de dades, entre altres activitats.
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Dia Europeu de la Proteccio de dades 28 de gener

El Consell d'Europa, les autoritats de proteccié de dades dels seus estats membres i la Comissio Europea promouen,
des del 2007, el Dia Europeu de la Proteccio de Dades, que se celebra el 28 de gener. Aquesta és una jornada que

teé per objectiu promoure entre els ciutadans els coneixements osbre els seus drets i responsabilitats en materia de
proteccié de dades personals.

Amb motiu del DIA EUROPEU DE LA PROTECCIO DE DADES, 'Agéncia va publicar una guia de Bones Practiques en
I's i el tractament de les dades personals en 'ambit laboral i alhora es va publicar la RECOMANACIO cm/Rec (2015) del
Comité de Ministres als estats membres sobre el Tractament de les dades personals amb finalitats de treball adoptat
pel Comité de Ministres el 1er abril del 2015 (fr) (en)
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L’Agencia als mitjans

[apda 2017]

Els mitjans de comunicacio del pais son sempre un bon aliat a I'hora de difondre els principis de proteccio de dades. Per
aixo I'Agéncia manté una bona relacié amb els representants d'aquests. En el seglient quadre es recullen alguns dels

articles, entrevistes i reportatges més destacats que han publicat els diversos mitjans del pais en relacio al'’Agénciaia
la proteccié de dades personals.

FEl Diari d’Andorra fa una noticia
sobre el final del mandat del Cap de
I'Agencia. D’aquesta guestié també
se’n fan resso el Periodic d’Andorra
el dia 2/06/17 i el dia 05/07/18, igual
que el diari Bon Dia destacant que
estava pendent la renovaci6 dels
mandats de ’APDA

03/03/17

T ———
[ ]

El Diari d’Andorra, el

F1 Periodic
d’Andorra publica
un reportatge
sobre les cameres

de videovigilancia

El Diari Bon

Dia publica una
entrevista al Cap
de I'Agencia en la
que es parla del

nou mandat

31/07/17

Periodic d’Andorrai el
Diari Bon Dia informen
sobre l'aval de TAPDA
a la petici6 per saber si
els funcionaris tenen

dues feines

04/08/17

10/07/17

T — ——
[ ] [ ]
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[ [ ]

El Diari
d’Andorra feia
un reportatge Cadena Ser
sobre la ofereix una
videovigilancia entrevista
23/01/17 27/01/17
— S .
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26/01/17
El Diari d’Andorra
publica una

informacid sobre

drons i privacitat
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Accions formatives

Com cada any s’ha participat i s’han organitzat diverses formacions i reunions amb organitzacions privades i publiques
amb laintencio d'oferir un assessorament global en qUestions relacionades amb la protecci¢ de les dades personals.

Durant I'any 2017 es va formar a professionals del Departament d’Afers Socials, del Consell Superior de Justicia, a
membres de I'Associacioé de Treballadors Socials i de Guardadors a Domicili.

Alhora, a través del seu web (https://www.apda.ad/node), ' Agéncia ha anat informant dels canvis de politiques de
privacitat realitzats per les principals xarxes socials.
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El Consell d’Europa.
Tendencies legislatives i jurisprudencials

Consell d’Europa:

El comite consultiu de la convencid 108 per
ala proteccio de les persones respecte al
tractament automatitzat de les dades de

caracter personal s’ha reunit dues vegades en
https://www.coe.int/fr/web/data-protection/

plenari: al junyial novembre, a Estrasburg. : : :
) ) consultative-committee-tpd/meetings/draft-agenda-
Les trobades van servir per tractar, amés de 34plenary

l'estat dels treballs de modernitzacid de la

CONVENcio 108_’ questions com la prOte'CCIO https://www.coe.int/fr/web/data-protection/
de dades relatives alasalut, les dades i la consultative-committee-tpd/meetings/agenda-

policia, i I'intercanvi automatic de dades en 35plenary?desktop=true
materia fiscal, entre d’altres qlestions. A
més, tambeé es va aprovar el programa de
treball per al bienni 2018-2019, que té com
a principals objectius fer el seguiment de Ia

modernitzacio de la convencio, promoure la
convenciod i treballar en les problematiques
gue representen la utilitzacié de dades

biometriques i genetiques, la intel-ligéncia
artificial, el big data, les politiques de I'lCANN
(organitzacié que vetlla per la seguretat

| Council of Europe  Conseil de- I Europe

d’internetila seva operabilitat) i I'articulacio

y . . ] i K .
entre la proteccio de les dades i la llibertat : " |
d’'expressid i informacio. :
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El Consell d’Europa.
Tendencies legislatives i jurisprudencials

Publicacions del Consell d’Europa:

D’altra banda, els membres que conformen el Consell d’'Europa han adoptat diferents decisions i dictamens :

https://rm.coe.int/lignes-directrices-sur-la-protection-des-personnes-a-l-egard-du-
traite/16806f06d 1

https://rm.coe.int/comite-consultatif-de-la-convention-pour-la-protection-des-personnes-

a/16807329a1

https://rm.coe.int/comite-consultatif-de-la-
convention-pour-la-protection-des-personnes-a/168075f493

Cliqueu sobre el QUADRE per accedir al document corresponent.
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El Consell d’Europa.
Tendencies legislatives i jurisprudencials

Grup de Treball 29

Durant I'any 2017, les autoritats de proteccié de dades dels estats membres de la UE, reunides en el grup de Treball de
l'article 29 (*gT29), han adoptat diversos dictamens i documents de treball, que es detallen seguidament

http://ec.europa.eu/newsroom/article2 9/item-detail.cfm?item_id=610171

http://ec.europa.eu/
newsroom/article29/item-detail.cfm?item_id=610178
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Forums internacionals:

’Agéncia Andorrana de Proteccié de Dades participa en diversos forums internacionals, dels quals és
membre. Aquests son espais de debat teoric i d'intercanvi d'experiencies, punts de trobada privilegiats per
compartir idees, opinions i problematiques relacionades amb la proteccio de dades personals que organitzen
les propies autoritats de proteccié de dades en el marc de les seves funcions.

Aquests forums no es regeixen pel Dret Internacional, encara que dicten recomanacions i aproven declaracions
que, malgrat no siguin vinculants, tracten questions d'actualitat i afecten els drets fonamentals dels ciutadans.

L'’Agencia Andorrana de Proteccio de Dades és membre de ple dret de la Conferéncia Internacional des del
2006 i de la Conferéncia de Primavera (de 'ambit Europeu). Aixi mateix, és membre fundador de I'’Associacio
de la Francofonia de Proteccio de Dades i forma part de la Xarxa Iberoamericana de Proteccio de Dades.

Tot i aixo, per coherencia amb el criteri d’austeritat que pensem ha d'imperar en els organismes publics, s’ha
optat per no assistir presencialment a les trobades. Pero, com no pot ser d'altra manera, es fa un seguiment de
tota ladocumentacio i les resolucions acordades.

ok r | Policy L
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A unique multistakeholder
space for dialogue
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[ 4.1. ] Conferencia internacional

La 3%a edicio de la Conferéncia Internacional, celebrada a Hong Kong (Xina) els dies del 25 al 29 de setembre,
ha servit per analitzar I'intercanvi d’'informacié entre governs, centrant el debat sobretot en la proteccio de les
dades sensibles per prevenir la discriminacio i gestionar el risc.

Fruit dels debats s’han adoptat tres resolucions:

- sobre Proteccié de Dades en Vehicles Automatitzats i Connectats. https://icdppc.org/wp-content/
uploads/2015/02/Resolution-on-data-protection-in-automated-and-connected-vehicles-ES-1.pdf
sobre la col-laboracio entre les autoritats de proteccio de dades i les autoritats de proteccio del
consumidor per auna millor proteccio dels ciutadans i els consumidors en 'economia digital. https:/
icdppc.org/wp-content/uploads/2015/02/Resolution-on-Collaboration-between-DPA-and-CPA-ES.pdf
sobre |'exploracio de futures opcions per a l'aplicacié de la Cooperacio Internacional. https://icdppc.org/
wp-content/uploads/2015/02/Resolution-on-exploring-future-options-for-International-Enforcement-
Cooperation-2017-ES.pdf

mirror_mod.use y = Falsp -—--"—|
mirror mod.use z = True ‘

#selection at the end -add bacl|t the deselected mirrgr lo_d_1@er' object
mirror_ob.select= 1
modifier ob.select=1 | PR——
bpy.context.scene.objects.active | —!I)dlfler ob - -
print(“Selected” + str(nndlf:ler ' b)) # modifier ob is the active obo
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[ 4.1. ] Conferencia internacional

També es van elaborar altres documents:

Informe sobre Educacio digital Més informacio:
Informe sobre metriques d’analisi de la proteccio de dades

Informe sobre privacitat i accié humanitaria

Informe sobre |la cooperacio internacional
Informe sobre futurs membres de la Conferencia
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Conferencia Primavera

Ala Conferéncia de Primavera, celebrada enguany a Limassol (Xipre) els dies 271 28 d’abril, es van analitzar
els nous regims de proteccio de dades personals i com les autoritats de control poden fer front a la seva missio
amb les millors garanties. Entre d'altres, es van pronunciar conferencies sobre I'accés a les dades personals per
part de la policia; sobre I'estat dels treballs de modernitzacié de la Convencio 108; i sobre la revisio que s'esta
fent del Manual de dret europeu de proteccio de dades per part de la Unitat de Proteccio de Dades, I'Agéncia
dels drets fonamentals de la UE i 'Autoritat Europea de Proteccié de Dades.

La trobada va servir per adoptar dues resolucions:

- sobre les normes i procediments de la Conferencia d’Autoritats de Proteccio de Dades Europees
http://www.springconference2017.gov.cy/dataprotection/eurospringconference/ecdpa.nsf/
CFB7E66A3945A6A1C22581070020D936/%file/Resolution%200n%20rules%20and%20
procedures%200f%20the%20%20conference.pdf
sobre la modernitzacié de la convencio per a la proteccio dels individus en relacié a l'intercanvi
automatitzat de dades personals (Convencié 108) http://www.springconference2017.gov.cy/
dataprotection/eurospringconference/ecdpa.nsf/CFB7E66A3945A6A1C22581070020D936/%file/
Resolution%20Spring%20Conference%20Convnention%20108%20final.pdf

-

i X
~ EUGDPR ™ % »*
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Tant TAFAPDP com la RIPD tenen com objectiu fomentar la cooperacié internacional i el dialeg entre
autoritats de proteccio de dades en benefici d'una més extensa i millor proteccio de les dades personals.

Aixi, la RIPD, en la seva trobada anual, celebrada a Santiago de Xile els dies 20, 211 22 de juny, va incidir en
la difusio dels Estandards de Proteccié de Dades pels Estats Iberoamericans i la importancia de promouren
la incorporacio d'aquestes directrius en les negociacions de futures reformes legislatives en el camp de

la proteccié de dades. http://www.redipd.es/actividades/encuentros/XV/common/Declaracion_RIPD_XV_
encuentro.pdf

La trobada anual de I'Associacié francofona s’ha celebrat a Gammarth (Tunisia) a principis del mes de setembre
i ha servit per tractar glestions com el desenvolupament de les tecnologies d'intel-ligéncia artificial i com
afecta i pot afectar a la proteccié de les dades personals, pel qual es va emetre una resolucioé https://www.
afapdp.org/wp-content/uploads/2017/10/AG2017_4_R%C3%A9solution-intelligence-artificielle.pdf

o0
ASSOCIATION FRANCOPHONE @ @ %

DES AUTORITES DE PROTECTION
ve s wne  DE DONNEES PERSONNELLES ’\

RED
IBEROAMERICANA bDE
PROTECCION
DEDATOS »
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I’Associacid de la Francofonia de Proteccié de Dades (AFAPDP)
i la Xarxa Iberoamericana de Proteccid de Dades (RIPD)

<0>



[apda 2017]

[ 4.3. ] I’Associacié de la Francofonia de Proteccié de Dades (AFAPDP) i la Xarxa Iberoamericana de Proteccié de Dades (RIPD)

'11 de desembre 2017, TAFAPDP va celebrar el dese anniversari de la seva constitucio, amb un esdeveniment
celebrat alaseudela CNILila participacio de 40 representants d’Autoritats de Control membres de
I'’Associacio, que van mantenir diverses reunions amb representants de la OIF, per debatre sobre la nocio

de la privacitat. Aixi mateix es desenvolupa una reuni¢ de treball conjunta amb la finalitat de debatre sobre

els objectius de I'’Associacio iels canvis a realitzar. Sota la presidencia del senyor Jean Philippe Walter ide la
secretaria general Isabelle Falque Perrotin, la reunio ha permes intercanviar les seves observacions i sobretot
I'objectiu d'assolir una major representacio territorial i geografica.

http://www.afapdp.org/ http://www.redipd.org/index-ides-idphp.php
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PERSPECTIVES|
PRIORITATS DE LAGENCIA
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La principal prioritat de 'Agéncia és i sera sempre els drets dels ciutadans. Per aixo, la proteccio efectiva dels
ciutadans enI'iis de les seves dades personals exigeix, no només un major coneixement de la normativa que els
protegeix i un exercici efectiu dels drets que els reconeix, sind també que el seu nivell de conscienciacié s'adapti als
NOUS riscos.

Una valoracio realista de les seves garanties fa imprescindible analitzar que coneixen sobre els riscos que
planteja el desenvolupament tecnologic i els nous serveis en Internet i com reaccionen davantells.

El cami cap a una normalitzacio en la cultura de la proteccio de les dades personals no seria comprensible si no

s'inicia els més joves en el coneixement dels seus drets, rad per la qual des de I'’Agéncia continuarem incidint en
aquest objectiu prioritari, i amb al signatura d’acords amb les organitzacions empresarials, per col-laborar en |a

difusio d’aquest dret fonamental.

Per aix0 segueixen sent objectius prioritaris per al'Agéncia aconseguir una autentica cultura de la proteccio
de les dades personals; disposar dels mitjans adequats que garanteixin una optima prestacio dels serveis;
facilitar el compliment de les exigéncies legals a qui els resulten d'aplicacio, i cooperar amb les institucions a fi
d’'aprofundir en I'harmonitzacio i la coherencia del marc juridic i la seva aplicacio.

La principal prioritat de I'Agencia

és i sera sempre els drets dels ciutadans
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[5.]

D’altra banda, cal afegir que al mes de maig del 2018 entrara en vigor el Reglament Europeu de Proteccio de
dades, que tindra una incidencia directa sobre el Principat d’/Andorra, ja que I'ambit d’aplicacié del Reglament en
certs suposits també s'estendra al tractament de dades realitzat per responsables del tractament radicats en
paisos tercers i que tractin dades personals de ciutadans europeus. A més, cal tenir en compte la jurisprudencia
recent del Tribunal de Justicia de la Unid Europea (CJEU) sobre I'accés a dades personals amb la finalitats de
seguretat nacional per part de les autoritats publiques. Aquesta sera una bona ocasio per comencar a reflexionar
sobre l'oportunitat i la idoneitat d'actualitzar la Llei 115/2003 de 18 de desembre Qualificada de proteccio

de dades, per adaptar-la als estandards que s'imposen a Europa, i per tal de continuar mantenint la decisio
d’adequaci¢ adoptada per la Comissié Europea l'octubre del 2010 i que és objectiu d’'una supervisidé continuada.

De fet, a finals de 2017, el Grup de Treball de les Autoritats de Proteccié de Dades de la Unié Europea (G
29) ha publicat un dictamen per ajudar ala Comissio, en I'avaluacié del nivell de proteccid de dades en tercers
paisos establint un “nucli dur de principis de proteccioé de dades garantits pel marc juridic d’un tercer pais (...) per
garantir equivalencia necessaria amb el marc europeu “.
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[5.]

Els principals elements d’aquest dictamen del “nucli dur” son:

- La presa de decisions individuals basada Unicament en processament automatitzat, incloent-hi els perfils,
que produeixen efectes legals o tenen repercussions sobre la persona en questio.

- Aquests tractaments han d'estar subjectes a un marc especificila llei de tercers paisos ha de proporcionar
a les persones afectades les garanties necessaries (dret a ser informat de les raons especifiques d’aquesta
decisio i de la logica subjacent, el dret a glestionar la decisié quan es va prendre de manera incorrecta, ...).

- Lexistencia de sancions eficaces i dissuasives per incompliment de la legislacié en materia de proteccié de
dades.

- La rendicié de comptes dels controladors demostrant a 'Autoritat de Control que compleixen el
compliment de la legislacio interna, per exemple mitjancant avaluacions d'impacte de la proteccié de
dades, el nomenament d'un responsable de proteccio de dades,...

- Lestabliment de mecanismes de control per a la investigacié independent de reclamacions, aixi com la
identificacid i sancié de qualsevol incompliment de la proteccié de dades i la privadesa.

- La possibilitat que qualsevol persona afectada es beneficii de les reparacions i de procediments
administratius i judicials efectius en cas de processament il-licit que ha d'implicar un sistema independent
de presa de decisions per obtenir la restitucio i imposar sancions.

- Lexisténcia de garanties essencials en accedir a dades personals per seguretat nacional o d'aplicacio de la
llei, per tal de limitar qualsevol interferencia amb els drets fonamentals. Com a continuacio del judici de |a
ECJ Schrems, arriba el nou benchmark d’adequacio de les quatre garanties que ha de respectar la llei dels
palsos.

Enresum, principis que caldra tenir en compte en la modernitzacio de la legislaci¢ andorrana.

e —— ey
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Dia Europeu de Proteccio de Dades

Bones practiques
en l'usiel tractament de

les dades personals en I'ambit laboral

En el mén laboral cada cop s'utilitzen més les eines informatiques. Es recomana que l'empresari estableixi politiques de privacitat i seguretat adequades en la
utilitzaci6 de les eines informatiques que I'empresa posa a disposicié del treballador. L'empresari ha dINFORMAR als treballadors fixant els drets i els deures, en la
utilitzaci6 d'aquestes eines com ara: el correu electronic, la videovigilancia, 1a seleccié del personal, el control dhoraris, ila geolocalitzacié.
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Geolocalitzacio
dels Vehicles

~ Justificar i facturar un servei de transport de persones, de mercaderies o de serveis.
¥ Garantir la seguretat de I'empleat, la mercaderia o els vehicles.
@ ¥ Optimitzar els mitjans, per exemple identificar el vehicle més proper al lloc on se'l necessita.
¥ Controlar el temps de treball i el respecte a les regles d'utilitzaci6 del vehicle.
¥ Respectar les obligacions legals.

* Controlar si es respecten les limitacions de velocitat.
@ % Controlar un empleat de forma permanent.

* Calcular el temps de treball del treballador si ja existeixen altres dispositius

v
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Termini de conservacio

Les dades personals seran conservades sota una forma que permeti la identificaci6 de les persones interessades
durant un periode que no sigui superior al necessari per a les finalitats per a les quals s’han recollit o per a les quals es
tractin posteriorment.

Pel que fa a la videovigilancia, les dades es conserven maxim un mes. En cas de gravacié d'un delicte o d'una
infraccié, shan de conservar les imatges i posar-les a disposici6 de I'autoritat competent.

Accés ales dades
Només les persones responsables de la seguretat, de la seleccié del personal, etcétera.

Es necessaria la formacié d'aquestes persones per tal que respectin les dades personals dels empleats.

Formalitats
Els treballadors han d'estar informats de 'existéncia dels diferents dispositius de control.

T B
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