-

=

—




Presentacio

L'Agéncia andorrana de proteccié de dades
e Que ésicom funciona?
o Els Recursos humans de I'Agencia
Funcié consultiva
Funcié de control
o Drets personalissims
Registre public d'inscripcié de fitxers
Plana web

Difusid dels principis de proteccio de dades
e Dia de la proteccié de dades 2019

e L'Agencia als mitjans

e Acci6 formativa

(V8

Legislacidé europea i forums internacionals

e Conferencia Internacional.

e Conferencia de Primavera.

e L'Associaci6 de la Francofonia en Protecci6 de Dades (AFAPDP) i la Xarxa
Iberoamericana de Proteccié de dades (RIPD).

/ ﬂi'

Perspectiva i prioritats de I'Agéncia

{0

Annex 1: Dia de |la Proteccio de Dades

Annex 2: Guies, publicacions i infografics 2019




PRESENTACIO

Ens complau un any més presentar la Memoria anual de I'Agencia Andorrana de Proteccid de
Dades, que recull les activitats realitzades per aquesta institucio durant el 2019 en totes les seves
arees; a més a més d’'una analisi de les tendencies més rellevants, d'una exposicio i valoracié dels
reptes presents i futurs i d'una avaluacio de les iniciatives posades en marxa durant l'any.

L’Agencia busca ser una institucido propera i accessible a la ciutadania i a la resta de les
administracions publiques, posant a la seva disposicio diferents canals de comunicaci6 a través
dels quals es pot sol-licitar informacid, criteri juridic o tecnologic en totes les qiiestions en que
pugui veure’s afectat el dret fonamental a la proteccié de dades de caracter personal; parant
especial atencié al fet que el tractament de dades personals continua influenciat pel
desenvolupament dinamic de les tecnologies de la informacié i les telecomunicacions en
I’economia mundial connectada i, que el mateix, té un impacte major en la vida quotidiana de la
poblacio en la feina, en el consum i en el lleure.

Des de I'exercici de les diferents funcions que té legalment atribuides, durant el 2019 I’Agencia
Andorrana de Proteccié de Dades ha continuat amb I’esforc de difondre, de forma proactiva, el
dret fonamental de tot ciutada a la proteccid de les seves dades personals, amb el convenciment
que per exercir un dret cal coneixer-lo i que només el seu exercici responsable i conscient és
garantia de llibertat. Aixi, I’Agencia ha mantingut una activitat consultiva i d’assessorament
orientada als responsables dels fitxers de naturalesa publica i privada.




Alhora, cal tenir en compte que en els darrers anys, Andorra ha apostat per desenvolupar estrategies i plans d'accié per promoure programes de
digitalitzacié de I'’economia i I'’Estat. La digitalitzacié té un impacte profund en la privadesa dels quatre mil milions d’'usuaris d’Internet del mén
i davant aquesta realitat, els paisos de ’Espai Economic Europeu han reforgat la proteccié de dades dels seus ciutadans aprovant el Reglament
Europeu de proteccio de dades (RGPD) establint normes harmonitzades i actualitzades (en vigor des de maig de 2018) a la Uni6é Europea, essent
aplicable a tots els paisos membres de la UE i, donades certes condicions, també pot afectar al tractament de dades realitzat per empreses
andorranes. Aquestes condicions es basen en que empreses radicades en paisos tercers ofereixin productes o serveis a ciutadans de la Unid
Europea o que observin el comportament de dites persones (sobretot per analitzar a la realitzacio de perfils).

Les noves regles aporten als ciutadans europeus més control sobre les seves dades personals, reforcen el paper de les autoritats de proteccio de
dades i suposen un canvi de paradigma pels responsables de tractament i prestadors de serveis: la qiiestio ja no es limita a complir bé els
tramits administratius amb I'Autoritat de control, siné que aquests hauran d'adoptar uns procediments de reflexié previa abans del tractament
de les dades personals que prevegin efectuar, amb la finalitat d'assegurar una proteccié optima de les dades a caracter personal dels ciutadans
(«privacy by design»). Conscients de que aquesta novetat també tenia un impacte directe a Andorra, I’Agencia publica un fullet6 tematic on es
recollien recomanacions i orientacions adrecades als responsables del tractament radicats a Andorra als que els pogués ser d’aplicacio I'article 3
de 'RGPD.

En aquest sentit, ’Agencia no esmercara en esforcos per donar suport a les empreses andorranes afectades per l'aplicacié del RGPD, tant a
través de consells com com per les accions dutes a terme en el marc de relacions internacionals. A aix0 s’afegeix el fet que la Comissié Europea
ha comencat a reavaluar 'adequacio6 del nivell de proteccié de dades a Andorra. La Comissio Europea és la responsable d’avaluar el nivell de
proteccié de dades dels paisos tercers i 'any 2010 considera que el Principat té un nivell adequat de proteccio de dades garantint que les
empreses de la UE poguessin intercanviar dades personals amb empreses andorranes sense cap altre requisit. Com s’ha dit, la Comissié esta
revisant actualment 'adequacié del nivell de proteccié de dades d’Andorra a partir dels criteris establerts al RGPD, i se’'ns ha avancat que caldria
una modernitzacio de la Llei de proteccié de dades que data del 2003. La participacio en aquesta avaluacio esta coordinada pel Govern d’Andorra
(Ministeri d’Afers Exteriors i Secretaria d’Estat de relacions amb la UE), en col-laboracié amb 1’Agencia andorrana de protecci6 de dades, tenint
en compte que els resultats de I'avaluacio s’han de fer publics durant el mes de maig del 2020.




En aquest context, seria més convenient per a Andorra que aquesta avaluacio es fes en base a una llei ja revisada i modernitzada i no en I’actual Llei de
proteccié de dades de 2003 i per aixo, al setembre del 2019, ’Agencia andorrana de proteccié de dades proposa la revisié completa de la llei de
proteccié de dades amb l'objectiu d’elevar el nivell de proteccié de dades de la nostra poblacié fins a un nivell comparable al dels nostres veins
europeus. També cal tenir present que Andorra ha signat el 28 de gener del 2019 el Conveni modernitzat per a la proteccié de les persones pel que fa al
tractament automatitzat de dades de caracter personal (Conveni 108 +) del Consell d’Europa i que la Comissio Europea ha manifestat que la ratificacié
del Conveni constitueix un criteri decisiu per a la decisié d'adequacid, un primer pas que ja s’ha fet.

Aixi, s'espera que Andorra, com a lloc ambiciés per al turisme, 1'educacid, la tecnologia i I'economia, continui participant en l'intercanvi de dades sense
restriccions. Si aquest treball es fa i si els nostres ciutadans estan protegits adequadament, també es garantira ’accés de '’economia a un intercanvi
lliure de carregues en materia de proteccié de dades personals i conservara la reputacié d’Andorra com a nacié digital competitiva. Remarcar també
que en aquest sentit cal tenir en compte que després del referendum del Regne Unit de sortida de la UE (Brexit) el juny del 2016, el govern britanic va
notificar la seva decisié de retirar-se de la Unio. El procediment de sortida ha estat ajornat varies vegades i ’Agencia ha estat consultada pel Govern
d’Andorra, i les autoritats del Regne Unit per tal de coneixer la posicido d’Andorra respecte a la transferencia internacional de dades entre ambdds
paisos.

Durant I'any 2019 1'Agencia ha ates més de 1000 sol-licituds d'assessorament a través dels canals d'atencidé presencial, telefonica i telematica. El major
volum de consultes s'ha realitzat a través de canal telefonic, seguit del correu electronic i del canal presencial. Els usuaris d'aquest servei multicanal
sén fonamentalment els ciutadans (42%), seguits de les empreses (35%) i de les Administracions publiques (23%). A través de l'atencié multicanal,
l'usuari pot coneixer de forma immediata o molt agil el criteri de I'Agencia en relacio amb qiiestions del seu interes relacionades amb la privacitat. La
informacio que 1I'Agencia obté d’aquest servei multicanal permet a la institucié extreure conclusions molt valuoses que necessariament redundaran en
una millora del servei a prestar 1Is ciutadans

Davant els nous reptes, les Autoritats de proteccié de dades han de modernitzar-se tot mantenint les arrels dels valors fonamentals, encara plenament
valids, pels quals van ser creades. Efectivament, la vida privada no ha desaparegut, pero evoluciona cap a altres dimensions, on l'individu demana
transparencia, professionalitat i respecte pels drets individuals. No és de rebut el desig d'alguns enfrontar els principis de la proteccié de les dades
personals amb la innovacid, doncs €s un posicionament esteril i fals. Com hem dit abans aquests principis no s'oposen sin6 que s'emmarquen en la
confianca mutua.



Finalment, vull recordar al lector que aquesta Memoria no pretén ser
exhaustiva, sind que busca posar en unes linies les tendencies, els
fets més destacats, les inquietuds, i les esperances també d’aquesta
agencia, recordant que 'equip de professionals de la mateixa sempre
esta disponible per tal d’aportar les precisions que siguin
necessaries: equip de persones al que vull expressar el meu
reconeixement, doncs el seu talent i esfor¢ ha contribuit al bon
funcionament i al repte de mantenir un ritme intens de treball; un
repte que han assumit, amb gran professionalitat i que hem gestionat
amb fermesa i dedicacio.

Joan CRESPO i PIEDA
Cap de I'Agencia andorrana de Proteccié de Dades



L'AGENCIA ANDORRANA DE
PROTECCIO DE DADES



L'Agencia Andorrana de Protecci6 de Dades és un organisme
independent que té per objectiu garantir els drets a la proteccio de les
dades personals i d’accés a la informacié que hi esta vinculada. Es
tracta d'una institucié de dret public, amb personalitat juridica propia i
plena capacitat d’obrar per al compliment dels seus fins, amb plena
autonomia organica i funcional, que actia amb objectivitat i plena

independencia de les administracions publiques en I'exercici de les
seves funcions i que es relaciona amb el Govern per mitja del
departament que es determina per aquest.

ART. 38 DE LA LLEI 15/2003, DE 18 DE DESEMBRE, QUALIFICADA DE
PROTECCIO DE DADES PERSONALS,




FUNCIONS

/

Tramitar els expedients d’inscripcio,
modificacié i supressié de fitxers de dades
personals de naturalesa privada

4

Desenvolupar projectes d’adaptacié i
canvis d’habits en el tractament de les
dades personals tant per a entitats de
caracter privat com per a les
administracions publiques

Instruir els expedients administratius
d’infraccié comesos per entitats de

/

/

Difusié de bones practiques en el
tractament de les dades personals

5

Assessorar a les entitats privadesia les
administracions publiques en el
tractament de les dades personals

naturalesa privada i publica

8

3

Informar a les persones fisiques sobre els
seus drets i procedeix a la tramitacié dels
expedients administratius quan aquests
drets no sén atesos

b

Formar els responsables del tractament en

tots els procediments d’adaptacié a la Llei

15/2003, del 18 de desembre, qualificada de
proteccié de dades personals

Organitzar conferéncies i xerrades
formatives adrecades als ciutadansiles a
escoles

Potestats de I'Agencia:

a) Vetllar pel compliment
d’aquesta Llei.

b) Gestionar el Registre Public
d’Inscripci6 de Fitxers de Dades
Personals.

c) Publicar anualment la llista de
paisos amb proteccié equivalent,
conforme al que estableix l'article
36 d’aquesta Llei.

d) Exercir la potestat inspectora i
de sancid per a les infraccions que
es tipifiquen en el capitol cinque
d’aquesta Llei.

e) Proposar les millores en la
normativa de proteccié de dades
personals que consideri
convenients.

ART. 40 DE LA LLEI 15/2003, DE 18 DE
DESEMBRE, QUALIFICADA DE
PROTECCIO DE DADES PERSONALS

e ——




RECURSOS HUMANS
DE L'AGENCIA

CAP DE L'AGENCIA

Designat pel Consell General (per majoria qualificada en primera
votacid, o per majoria absoluta en una segona volta) per un periode
de quatre anys. Aquest nomenament es pot renovar al final de cada
periode.

2 INSPECTORS

Designats amb la mateix procediment, majories i durada que el Cap
de I'Agencia.

ADMINISTRACIO | SUPORT

Personal de I'Agencia



En I'exercici de la seva funcié consultiva, 'Agencia déna resposta a les consultes que formulen les persones fisiques o juridiques, aixi
com les entitats i administracions publiques, sobre dubtes que els sorgeixen arran dels tractaments de dades del seu ambit d’actuacio.

Al llarg d’aquest 2019, s'han formulat un total de 1.763 consultes a ’Agencia Andorrana de Proteccié de Dades, que suposa un lleu
increment respecte a la xifra registrada 1'any anterior (1.747). La principal via de recepcid de les consultes ha estat per correu electronic
(46%), tot i que les consultes telefoniques shan mantingut a un nivell similar (40%) que en 1'exercici de 2018. Les visites presencials també
han mantingut la progressié que es va apreciar al 2018 i representen aquest any un 14% de les consultes rebudes.
e La majoria de les consultes han estat formulades majoritariament a nivell particular, mentre que les provinents de les administracions
publiques han estat 246.

A partir de les consultes s’Than redactat 107 informes (41.5% més que el 2018).

S'entén per informe la resposta escrita a les consultes sobre una qiiestié concreta en relacié a la protecciéo de dades de caracter
personal. Aquests han tractat diverses tematiques: tramits de declaracio de fitxers, la videovigilancia, is d'imatges de menors, la cessié i/o
comunicacié de dades a altres empreses, les transferencies internacionals de dades, 1'aplicacio del RGPD a Andorra o com exercir els drets
d'accés, de supressio, de cancel-lacié i d'oposicid, entre d'altres.

15 dels informes responen a peticions de les administracions publiques, 9 referents a disposicions normatives i 6 sobre projectes de llei i
possibles acords internacionals.




FUNCIO CONSULTIVA

NATURALESA DE LES CONSULTES REBUDES

Consultes
d'administracions
publiques

/46 /4 /706 /16 1517

Consultes de 'ambit
privat

Presencials Correu electronic Telefoniques



Per complir amb la seva funcié de control, 'Agencia Andorrana de Proteccié de
Dades té atribuida la potestat d’inspeccié. Aixi, es duen a terme una seérie
d'actuacions per verificar el compliment de la normativa per part dels
responsables de fitxers de dades personals.

1

e Es poden examinar els equips fisics i logics utilitzats per al tractament de
les dades, 1 alhora accedir als locals on estiguin instal-lats.

e Les inspeccions poden ser d’ofici o bé com a conseqiiencia d'una
denuncia.

e Es pot requerir la documentacié que es consideri necessaria o també es
poden fer inspeccions de manera presencial, en cas que la documentacio
aportada es consideri insuficient, al lloc on es tracten les dades, o bé on
presumptament s’hagin produit els fets objecte d’investigacio.

ART. 41 DE LA LLEI 15/2003, DE 18 DE DESEMBRE, QUALIFICADA DE PROTECCIO DE DADES PERSONALS

—




[’Agencia té 1'obligacio d'iniciar els procediments d’investigacio de totes
les dentncies presentades per qualsevol persona interessada i incoar els
expedients administratius en cas que es consideri vulnerat el dret
fonamental a la proteccié de dades personals.

En els expedients administatius incoats aquest any, I'Agencia ha analitzat
possibles vulneracions per us i apropiacidé de dades personals, la difusié de
les mateixes a través de xarxes socials, la tutela de drets personalissims de
proteccié de dades, ol'accés i la divulgacié de dades sensibles o la recollida
excessiva de dades, entre d'altres qliestions.

En l'exercici de la seva funcidé de control, ’Agencia, d'acord amb els
procediments previstos al Codi de I'Administracio:
e declara l'existencia o no d'infraccions,
e insta als responsables i als prestadors de serveis a que adequin el
tractament de dades a la legislacio vigent i,
e si escau, exerceix la potestat sancionadora amb els expedients
administratius corresponents.

Aixi es vetlla pel correcte compliment de la legislacié sobre proteccié de
dades i es controla I'aplicacié dels drets d’informacio, accés, rectificacio,
supresio i oposicio.

DURANT L'ANY 2019
L'AGENCIA HA
TRAMITAT

13

EXPEDIENTS
ADMINISTRATIUS



1 Dret d'Accés 2 Dret d' Oposicié

Interessat: Responsable: Interessat: Responsable:

Dret a ser informat de 5 dies habils desde la Dret a que les 15 dies per comunicar la
|'existencia de fitxers que solicitud escrita per dades no es recepcio de les dades a
continguin dades sobre contestar de forma comuniquin a un l'interessat. Aquest disposa

un mateix i la seva CLARA T INTEL-LIGIBLE. tercer. d'un mes per oposar-se a
finalitat. la transferencia.

E L S D R E S TOTES LES DENEGACIONS ES PODEN RECORRER
LES CAUSES | ELS SUPOSITS DE DENEGACIO I DAVANT L'AGENCIA ANDORRANA DE PROTECCIO DE
D'AQUESTS DRETS SON EXCLUSIVAMENT LES DADES QUE AVALUARA LA POSSIBLE INFRACCIO
| EN TRAMITARA L'EXPEDIENT ADMINISTRATIU
DISPOSADES PER LLEI DE CONFORMITAT AMB ELS PROCEDIMENTS

D'INSPECCIO | SANCIO.

PERSONALISSIMS

3 Dret de Rectificacio: 4 Dret de Supressio
Interessat: Responsable: Interessat: Responsable:
Dret a que es corregeixin 1 mes per a modificar les Dret a deixar de 1 mes per respondre. Si s'accepta
les dades quan aquestes dades. Si les mateixes constrar en un fitxer les dades queden bloquejades |
no es corresponguin amb s'han comunicat a un de dades. nomes a disposicio de les
la realitat. tercer, aquest també haura administracions i els tribunals fins

de corregir-les. que prescriguin,



El Registre Public d'Inscripcio de Fitxers €s un organ, que depen de ’Agencia Andorrana de Proteccio de Dades, la missié del
qual és vetllar per la publicitat de 'existencia dels fitxers de dades de caracter personal i dels tractaments de dades per
permetre que qualsevol persona pugui coneixer l'existencia d’'un determinat tractament de les seves dades personals, la
finalitat i la identitat del responsable del fitxer, per aixi fer possible ’exercici dels ciutadans dels drets d’accés, rectificacio,
oposicid i cancel-lacié regulats per la Llei 15/2003. Es per aixo que tots els fitxers de dades personals s'hi han d'inscriure.

El responsable del fitxer ha de declarar el fitxer mitjancant una notificacié i els inspectors de I’Agencia revisen que es
compleixin els requisits establerts per la Llei, proposant al cap de ’Agencia acceptar o rebutjar la inscripcid. Malgrat aixo, la
inscripcié d’un fitxer té caracter declaratiu i no prejutja que s’hagin satisfet tots els requisits exigits per la Llei 15/2003,
del 18 de desembre, qualificada de proteccié de dades.

Tots els tramits de registre sén gratuits i el Registre d'Inscripcié de Fitxers de dades personals és d’accés public, general i
gratuit, i es pot consultar a través de la plana web de I’Agencia www.apda.ad.

Els organismes publics i les administracions no han de declarar els fitxers a ’Agencia, siné que la regulacié d’aquests
fitxers es preveu mitjancant la publicacié al Butlleti Oficial del Principat d’Andorra.




A 31 de desembre del 2019, constaven inscrits un total de 4.492 fitxers dels quals 700
suposen noves inscripcions de l'any 2019. Durant aquest s'han produit 787 tramits
davant aquest organ, fet que suposa un augment del 40.29% respecte a I'any anterior.

Durant I'any 2019 s'ha pogut apreciar un augment notablen en la xifra de fitxers de
dades personals de naturalesa privada mentre que s'han mantingut estables els
tramits de supervisio de la inscripcid de fitxers de naturalesa publica.

a . __ 700 inscripcions + 91 modificacions + 14 supressions +
787 tramits = 5 retirades + 2 pendents




La plana web de 'Agencia (www.apda.ad) és un excel-lent mitja de consulta i
d’informacié en referencia a la proteccié de dades personals, tant per donar
resposta a les preguntes que es plantegen els ciutadans com a aquelles que es
formulen els responsables del tractament de dades personals.

Dins de la plana web, també tenim el Portal Jove, apartat destinat a facilitar
tot tipus d’'informacié i consells practics a joves, pares i educadors. Es una
prioritat de I'Agencia andorrana de proteccié de dades conscienciar als joves

sobre la necessitat de protegir les propies dades personals al tractar-se d'un
dels col-lectius que més risc presenten de veure vulnerats els seus drets.

Els documents més descarregats de la nostra plana web han estat la Llei
15/2003, del 18 de desembre, qualificada de proteccié de dades personals, i el
Reglament de 1'Agencia Andorrana de Proteccié de Dades, I'adaptacié a les
obligacions del RGPD, els drets de la persona interessada, model d'exercici de
dret d'accés o del consentiment informat.




DIFUSIO DELS PRENEIPIS DE
PROTECGIO SENDADE S

Un dels principals objectius de I’Agencia és difondre i sensibilitzar sobre els drets i els deures relacionats amb
les dades de caracter personal. Amb aquesta finalitat, s’organitzen conferencies, es publiquen guies de bones
praxis i es realitzen reunions formatives amb els responsables de fitxers de dades, entre altres activitats.



DIA EUROPEU DE

PROTECCIO DE DADES

Durant el DIA EUROPEU DE LA PROTECCIO DE DADES 2019, aquesta
agencia va renovar la seva plana web per tal de fusionar les dues
planes que existien fins en aquell moment (www.apda.ad i
www.portaljove.ad) i se'n renova la presentacié i el contingut per tal
de fer-la més intuitiva i atractiva a 1'usuari.

Alhora es renova també el contingut de les publicacions per tal de
donar respota a problematiques reals dels interessats. Trobareu en
I'Annex 1 d'aquesta memoria les imatges respecte als canvis que es
van realitzar a la web.

Remarcar també, que el Dia Europeu de Protecci6o de Dades de 2019
fou especialment rellevant ja que Andorra signa l'adhesié al
Protocol d'esmena del Conveni 108 del Consell d'Europa (conegut
com a Conveni 108 +) per part de la ministra d'Afers Exteriors, Maria
Ubach.




3 intervencions 5 intervencions 14 intervencions.

Temes tractats: aplicacio del Reglament Europeu de Proteccié de Dades, sighatura del Conveni
108+, enquestes politiques telefoniques, seguretat dades cliniques, aplicatius de fotografies,
identificacio per iris, adequacio, col-laboracié amb educacidé... etc.



ACCIO FORMATIVA

Durant l’any 2019 es realitzaren formacions tant a [ e\
I’ambit puablic com al privat. Concretament, es participa o Il Lm.
en: A ik R y

e Formaci6 als professionals de la UIFAND - 16/01/2019 &hﬁ?l_“:‘ .

e Seminari sobre normativa europea de Proteccié de AT "f
Dades organitzat per ISACA - 23/05/2019 '

e Taula rodona "No em toquis els docs" organitzada en
motiu del Dia internacional dels Arxius - 06/06/2019

e Formacio sobre protecci6 de dades a la Federacié
andorrana de persones amb discapacitat (FAAD) -
11/12/2019



~CONSELL D EUROPA |
FORUMS INTERNACIONALS

El comite consultiu de la Convencid 108 per a la proteccio de persones respecte al tractament automatitzat de
les dades de caraceter personal s'ha reunit dues vegades en plenari: al juny i al novembre a Estrasburg. En
aquestes trobades es parla principalment sobre la modernitzacié del Conveni 108, el tractament de dades en
'ambit sanitari, la intel-ligencia artificial, 'accié transfronterera de les autoritats policials i judicials i sobre el
tractament i la protecci6 de dades en els mitjans de comunicacio.



PUBLICACIONS

Informe. Intel-ligencia artificial i proteccio de
dades i possibles remeis. (T-PD(2018)09)
Directrius. Intel-ligencia artificial i proteccié de
dades (T-PD(2019)01).

Directrius. Directrius sobre intel-ligencia
artificial i proteccié de dades adoptades pel
Comite de la Convencio 108 (25 de Gener de
2019).

Opini6é. Opinié6 sobre el text provisional i
informe explicatiu sobre l'esborrany del Segon
Protoco addicional de la Convencidé de Budapest
sobre Cybercrims (ETS 185) sobre la revelacié
d'informacio sobre el subscriptor.

Opini6é. Opinié sobre Il'esborrany de la
recomanacio del Comite de Ministres dels Estats
Membres sobre 1'afectaci6 de  sistemes
algoritmics als drets humans (T-PD(2019)09).




Forums internacionals

REMARCAR QUE LA PARTICIPACIO EN AQUESTS FORUMS NO FOU PRESENCIAL SINO QUE ES SEGUIREN DE FORMA TELEMATICA.

Tirana 2019.

Centrada en la revoluci6 digital que vivim i I'impacte que representa en la
nostra societat, la conferencia es centra en com una nova etica digital era
necessaria arran dels nous avencos en materies com biometria i
intel-ligencia artificial per tal de mantenir el respecte a la llibertat i la
privacitat individual.

S'adoptaren les segiients resolucions:

e Elrol del'error huma en bretxes de dades.

» Resolucio per a donar suport i facilitar la cooperacid regulatoria en matéria de proteccid
del consumidor per part d'autoritats de control de protecci6 de dades i de proteccié dels
consumidors i usuaris.

Xarxes socials i contingunt violent i extremista.

Promocié de nous instruments juridics per garantir una cooperacié efectiva en
politiques de law enforcement a nivell transfronterer.

La privacitat com a dret fonamental i condici6 previa a l'exercici d'altres drets
fonamentals.

Thilisi 2019.

Aquesta conferencia anual es basa en la reunié de autoritats de control en
materia de proteccié de dades d'Europa per tal d'intercanviar opinions i
reptes.

En la reunié d'aquest any es dedica a 1'entrada en vigor del Conveni 108+ i
els reptes de la seva implantaci6. Alhora també s'analitza el primer any de
vida del Reglament General de Proteccié de Dades de 1la Unié Europea.

Altres temes sobre els que versa la conferencia foren la proteccio de dades
dels infants i menors, sobre tractaments de dades d'organitzacions
internacionals i sobre el futur de la propia conferencia.




Assoclacions 1 xarxes internacionals

REMARCAR QUE LA PARTICIPACIO EN AQUESTES TROBADES NO FOU PRESENCIAL SINO QUE ES SEGUIREN DE FORMA TELEMATICA.

En la trobada anual de 1'Associacio de la Francofonia de En la seva trobada anual, la RIPD va incidir en multiples
Proteccié de Dades (AFAPDP) es dibuixa una estrategia temes com poden ser:
per, de cara a 2025, establir els principals objectius e els procediments d'adeqiiacio;
d'aquesta organitzacid. Aquests son: protegir el dret a la e la protecci6 de dades de menor;
protecci6 de dades personals i de la vida privada en e el paper de les xarxes, les organitzacions socials i de
l'espai de la francofonia, divulgar els principis de les associacions professionals en materia de
proteccio de dades i publicitar les actuacions dels estats proteccio de dades;
membres més enlla de les fronteres de la francofonia. la intel-ligencia artificial; i

les tecniques biometriques.







En una epoca on tot es digitalitza, on la nostra economia i la nostra societat s'internacionalitza cada cop més, el que es tradueix en un niumero cada cop
més gran d'informacio de caracter personal que es tracta més enlla de les nostres fronteres, és un repte per les Autoritats de protecciéo de dades de tot
el mén el detectar els potencials riscos per a la privacitat de les persones i, alhora, trobar els procediments més efectius per col-laborar entre elles. En
aquest mateix sentit s'orienten les propostes de modificacions legislatives internacionals, en concret el Conveni 108 el Consell d'Europa i el RGPD.

Com s'ha dit a la presentacid, sén varis els reptes que es plantegen de cara al 2020: en primer lloc, la UE ha iniciat els tramits de revisié de la decisio
d’adequacio, d’acord amb les noves normes previstes al Reglament General de Proteccido de Dades, fet que suposara treballar estretament i
coordinament amb el Govern per tal d’assolir que es mantingui aquesta avaluacié d’adequacié arran de la importancia que té per a I'economia
andorrana el fet d’estar alineat amb Europa, i que les transferencies internacionals de dades es puguin continuar efectuant sense les carregues
economiques que suposaria per les empreses, organitzacions i les administracions publiques una possible derogacio de la decisié d’adequacio.

En segon lloc, cal promoure una modificacié de ’actual Llei de proteccié de dades personals, modernitzant-ne els principis i garanties dels ciutadans,
per tal de mantenir-ne I’efectivitat en una societat cada vegada més global i digitalitzada, en base a les noves estipulacions del RGPD i el Conveni 108+.
Aquest dos eixos sén 1'absoluta prioritat de 'Agencia andorrana de proteccié de dades per al 2020.

No obstant, hi ha altres materies a les que caldra seguir parant atencid. Per una banda, la realitzacié d’'un seguiment de les circumstancies que sorgiran
arran d’'una sortida efectiva del Regne Unit de la UE, per tal de proposar les mesures ajustades a dret que siguin necessaries. De I'altra, no poden
deixar-se de banda els aspectes relacionats amb 1'ambit d’aplicacio de I’'RGPD al Principat, motiu pel qual I’Agencia andorrana de proteccio de dades
continuara treballant al costat dels actors intervinents, Cambra de Comerg, associacions empresarials i administracions per tal de donar suport a les
empreses andorranes afectades. En aquest sentit es projecta publicar guies d’ajuda, i els assessoraments necessaris en tots els casos.

Davant els nous reptes, les Autoritats de proteccio de dades han d’adaptar-se tot mantenint les arrels dels valors fonamentals, encara plenament valids,
en base als quals foren creades. El compromis amb la societat neix de la propia rad de ser de 'Agencia com a organisme public que té la missio tutelar
un dret fonamental. Partint d'aquesta realitat, tenim la responsabilitat amb els ciutadans i amb els subjectes obligats de garantir amb la nostra actuacio
una proteccio de dades més eficac dels drets dels ciutadans.
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PROVA EL RASTRE QUE DEIXES A INTERNET

i

DRETS

Quins son els meus drets? Com puc exercir-los?
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CONSULTA EL REGISTRE

Quins fitkers estan inscrits? Quines

dades ='hi conserven?

.:ﬁ'

INFORMACIO PRACTICA

OBLIGACIONS COM HO FAIG?

A que estic obligat si conservo dades Guies, tutorials | respostes als vostres
d'altres persones? Quines obligacions dubtes quotidians sobre proteccio de
han de respectar aguells gue tenen les dades.

meves dades?

PORTAL JOVE
Jo "passo" de tot aixd. Sense cap mena
de dubte, aquest és e teu lloc, potser

després ja no "passaras” tant.




DOCENTS

(CONEIX EL TEU RASTRE)

Internet no oblida mai i cada cop
gque hi entres, estas deixant-hi una traca.
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SERVEIS

TRAMSFERENCIES RECOMAMNACIONS GLOSSARI INFORMES DE

INTERNACIONALS L'AGENCIA
Consells per a un bon Ficer? Dades

Puc enviar dades a = de |25 dades s=rsibles? 4 qué s Resums trimestrals

EE— _ _—
paisos tercers: personals. referiu? dels principals

informes dictats.

GUIES | PUBLICACIONS MODELS ALTRES DOCUMENTS

o , D'INTERES

Des de I'Agencia us proposem una Mo saps com redactar una clausula de

série de documents orientats a privadesa o com exercir els teus Mo trobo el que estic cercant. Doncs
SSpECies CONCrets per 3 gque domineu drets? Aqui n'hi trobaras exemples. SEgUrament No trobareu agqui..

I'art de |la proteccio de dades.




DIA DE LA PROTECCID DE
DADES 2020
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Dia de la Proteccid de
Dades 2020

El proper dimarts 25/01/20,
‘Agéncia andorrana de proteccio
de dades celebrara una jorada de
portes obertes &l publicde les 9 a

es 14h amb mot

ACTUALITAT

J's independent data protectiol

wISITES o des 3

Nomenament del nou
Supervisor Europeu de
Proteccio de Dades

Des de I'Agéncia andorrana de
proteccio de dades volemn felicitar
al sr. Wojciech Wiewiorowski pel
SEU NoOMenament com a nou

Supervi

anfersncias

2a Edici6 Concurs
Internacional Stefano
Rodota

Fl Comité del Conveni 108 de
Consell d'Europa presenta la
segona edicid del Concurs
nternacional Stefano Rodots,

CONCUrs que busca premiar projec

Alteracio horari
d'atencio al pablic el
proper 13/09/19

Fl proper divendres 13/09/15,
‘Agencia andorrana de proteccio
de dades romandra tancada a
public de les 1030h a les 13.30h

arnb rnotiu de la visit
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LA NOSTRA OFICINA

Edifici del Consel neral

Carrer Doctor Vilanova, 15-17 (planta -5)

ADS00 Andorra la Vella

Principat d'Andorra

CONTACTA'NS

Si fens qualsevol dubte o necessifes ajuda, no ho dubiis, confacta ns!

& (&

EL NOSTRE E-MAIL EL NOSTRE TELEFON

+3/76 808 115

apda@apda.ad

devel@tecob.com
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DEURE
D'INFORMACIO

Agéncia Andorrana
de Proteccio de Dades

Agéncia Andorrana Agéncia Andorrana
de Proteccit de Dades de Proteccid de Dades
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PRACTIQUES DE RISC

SEXTING

UN CANVI DE PARADIGMA

Ek &

TRANSFERENCIA
INTERNACIONAL DE COM CONFIGURAR

DADES | BREXIT: TELEGRAM?
AFECTACIO PER A R
EMPRESES ANDORRANES - Comcin cl Ik un o

acces als nostres contactes.

n IFbemmet ¢ um dels principals

¢ 05 | Android: Configuracid de TG = Privadesa i
seguretat » Configuracido de dades > Desactivar les
opcions “Sincronitza els contactes® | "Suggereix

contactes frequents” | fer clic a "Elimina els

QUINS RISCS COMPORTA?

contractes sincronitzats”.

» Privadesa: podem evitar que el nostre

numero de telefon sigui visible.

e 05 | Android: Configuracid de TG > Privadesa i

amb gent de

saguretat > Numero de teléfon

|

Pl
N

|

Y

QUE PUC FER SI ESTIC
SENT VICTIMA?

En & <ad gue soipitem o bingusm proy

n Quil pot veura el meu numena? Ningu

= Qui pot trobar-me pel meu ndmera? Ningld o contactes

Wt
by

dinbens gue & oessl en el mal 0.

« Notificacions: no s’ha de poder veure el R
NO HI HA MARXA ENRERE

contingut de les notificacions de Telegram

quan la pantalla del dispositiu esta

bloquejada.
TRANSFERENCIES INTERNACIONALS DE DADES : . - _
NDORRANA DE ESCENARIS DE BREXIT ¢ 0S5 Configuracié » Motificacions > Telegram > MTIMENT, NO EN FODEM FES
10 DE DADES COM PUC SABER SI ESTIC COMUNICANT DADES . . . : : :
AL REGNE UNIT? Mostrar previsualitzacid --> 5i esta desbloquejat

o Android: Configuracio de TG = So i notificacions. T —

apdafinpdaad [ +176 800 175




ENCRIPTACIO DE

APLICACIONS DE
MISSATGERIA
INSTANTANIA

COMPARATIVA

ENCRIPTACIO DE

DISPOSITIUS
ANDROID

L'encriptacid del teu dispositiv permet que no es
pugui accedir a les informacions alla
emmagatzemades sense desbloguejar-lo. Noves
varsions d'Android (a partir de la 4.1) porten
I'encriptacid de fabrica perd podem fer-ho en
qgualsevol dispositiu.

DISPOSITIUS 10§

L'encriptacid del teu dispositiv parmat que no es
pugui accadir a les informacions alla
emmagatzemades sense desbloguajar-lo.

DESACTIVAR ACCES QUAN

QUE PUC FER AMB LES MEVES FOTOGRAFIES I
VIDEOS? I AMB ELS DELS ALTRES?

ALTRES MESURES
Configuracii = Towch ID | Codi = Permetre I'accis DE PROTECCID ADIENTS

‘quan esth bloguejat

B drel o Lo inatge

8 a

all..

EMERGENCIA S05

&l despasitiu quan &5 fac clic cine vegades:
pldement al botd de rephs [activack
i

D LN @

ESBORRAMENT A DISTANCIA

. He

& plane "Troba el teu




