Oria

\

Mem

2020

&5

ORIA ANUAL
EXPLICATIVA:

MEM




Ageéncia andorrana
de Protecci6 de Dades

Memoria <
5020 Pagina 2

INDEX DE
UTS

Presentacio

L'/Agencia andorrana de proteccio de dades

Qué és i com funciona? Els recursos humans de ['Agéncia. Funcid consultiva. Funcio de

control. Drets personalissims. Registre public d'inscripcio de fitxers. Plana web.

Difusio dels principis de proteccio de dades

Dia de la proteccid de dades 2020. L'Agéncia als mitjans. Accié formativa i divulgacio.

Legislacio europea | forums internacionals

Conferéncia Internacional. Conferéncia de Primavera. L'Associacio de la Francofonia en

Proteccié de Dades (AFAPDP) i la Xarxa Iberoamericana de Proteccié de dades (RIPD).
Perspectiva | prioritats de lAgencia

Annexos

Annex 1: Dia de la proteccio de dades 2020.

Annex 2: Guies i publicacions de 'Agéncia durant el 2020.



Ens complau un any més presentar la Memoria anual de ['Agencia Andorrana de
proteccié de Dades, que recull les activitats realitzades per aquesta institucio
durant el 2020 en totes les seves arees; a més a mées d’una analisi de les
tendencies mes rellevants, d’una exposicio | valoracio dels reptes presents i
futurs | d’'una avaluacio de les iniciatives posades en marxa durant l'any.

L’Agencia busca ser una institucio propera | accessible a la ciutadania | a la resta
de les administracions publiques, posant a la seva disposicio diferents canals de
comunicacid a través dels quals es pot sol-licitar informacid, criteri juridic o
tecnologic en totes les questions en que pugui veure’s afectat el dret fonamental
a la protecci¢ de dades de caracter personal; parant especial atencio al fet que
el tractament de dades personals continua influenciat pel desenvolupament
dinamic de les tecnologies de la informacid i les telecomunicacions en
’economia mundial connectada i, que el mateix, té un impacte major en la vida
quotidiana de la poblacid en la feina, en el consum i en el lleure.

La Memoria que em complau presentar exposa les activitats més rellevants dutes
a terme per Ageéncia de Proteccié de Dades en 2020, un any atipic per a tots on
aquest organisme no sols ha hagut d'enfrontar-se a nombrosos reptes relacionats
amb el dret fonamental del qual €s garant sind que ha hagut de fer-lo a l'entorn
de la pandemia derivada de la COVID-19.

Organitzar ’Agencia amb el teletreball, ha permés que 'Agencia hagi estat
en unes condicions oOptimes per a continuar treballant en la situacio
extrema que hem viscut enguany i que requeria conciliar la salut del
personal amb les seves obligacions laborals.

Un dels reptes principals de 2020 ha estat establir criteris | conciliar la
garantia de lassistencia sanitaria i el control de la pandemia amb el dret
fonamental a la proteccid de dades personals. | ha estat un dels reptes
perque, en paral-lel, lAgencia ha hagut de continuar treballant en la
resolucio de les reclamacions plantejades pels ciutadans, en les consultes
plantejades per les empreses i les administracions, atenent els dubtes i
consultes tant dels ciutadans com dels subjectes obligats, publicant
materials o llancant iniciatives de diversa indole per a fomentar la privacitat.
Tot aix0 sense oblidar la necessaria pedagogia d'entendre la proteccio de
dades com un element de competitivitat que redunda en benefici tant de
les propies organitzacions com de les persones les dades de les quals es
tracten. La participacio de ’Agencia en la Comissio de la Videovigilancia, i
en la Comissid d’Estadistica, han estat necessaries per adaptar els
tractaments de les dades personals a les disposicions d’aquest dret
fonamental.



La principal fita de 2020 per a 'Agencia estat donar resposta des de la perspectiva de proteccio de dades a la situacio generada per la pandemia de la COVID-19 en
una doble dimensio.

La conciliacié de les mesures a adoptar per a garantir l'assistencia sanitaria i el control de la pandemia amb el dret fonamental a la proteccié de dades personals, en
col-laboracidé amb el Ministeri de Sanitat com a principal autoritat competent per a ladopcio de mesures en relacid amb aquesta finalitat. L'adopcio de mesures de
caracter organitzatiu que permetessin mantenir el nivell d'activitat de Agencia en les circumstancies que ha exigit la COVID-19, de manera que no pogues ressentir-se
el sistema de garanties per als ciutadans establert en la Llel.

L'Agencia ha desenvolupat una amplia activitat de difusio dinformacions i documents en relacio amb la COVID-19, dirigits tant a ciutadans com als responsables del
tractament de les dades. | ha creat una seccid especifica en la seva web anomenada «Covid 19» que inclou nombrosos documents que es recullen de manera
detallada en altres apartats daquesta Memoria.

Una questio de cabdal importancia ha estat la presentacio a tramit parlamentari del text que modernitza la Llei de proteccido de dades personals alineant-la amb el
Reglament de proteccid de dades europeu, aixi com la resposta als questionaris tramesos per la DG de Justicia i Llibertat de la Unié Europea, en el tramit de revisio de
’adequacio del Principat d’Andorra.

Finalment, vull recordar al lector que aquesta Memoria no pretén ser exhaustiva, sindG que busca posar en unes linies les tendencies, els fets més destacats, les
iInquietuds, i les esperances tambeé d’aquesta agencia, recordant que U'equip de professionals de la mateixa sempre esta disponible per tal d’aportar les precisions que
siguin necessaries: equip de persones al que vull expressar el meu reconeixement, doncs el seu talent | esforc ha contribuit al bon funcionament i al repte de mantenir
un ritme intens de treball; un repte que han assumit, amb gran professionalitat i que hem gestionat amb fermesa i dedicacio.

Joan CRESPO i PIEDRA
Cap de Agencia andorrana de Proteccio de Dades
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L'AGENCIA ANDORRANA
PROTECCIO DE DADES

—> Queé és i com funciona?

L’Agencia Andorrana de Proteccido de Dades és l'organisme independent que té per objecte garantir els drets a la
proteccio de les dades personals i d’accés a la informacio que hi esta vinculada. Aixi s’estableix en larticle 38 de la Llei
15/2003, del 18 de desembre, qualificada de proteccio de dades personals.

El mateix article qualifica ’Agencia Andorrana de Proteccio de Dades com una institucié de dret public, amb personalitat
juridica propia i plena capacitat d’obrar per al compliment dels seus fins, amb plena autonomia organica i funcional, que
actua amb objectivitat i plena independencia de les administracions publiques en ’exercici de les seves funcions | €s
relaciona amb el Govern per mitja del departament que es determina per reglament.

Aixi doncs, I’Agencia Andorrana de Proteccido de Dades €s una institucio independent que vetlla perquée les dades
personals dels ciutadans siguin tractades, tant per part de les organitzacions privades com de les administracions
publiques, garantint el dret fonamental a la proteccid de les dades personals.



Tramitar els expedients d’inscripcio,
modificacio | supressio de fitxers de
dades personals de naturalesa privada

Difusio de bones practiques en el
tractament de les dades personals.

Informar a les persones fisiques sobre
els seus drets | procedrr a |la
tramitacio dels expedients
administratius quan aquests drets no
soOn atesos

Desenvolupar projectes d’adaptacio i
canvis d’habits en el tractament de
les dades personals tant per a entitats
de caracter privat com per a les
administracions publiques.

Sl O\ @l

Assessorar a les entitats privades | a
les administracions publiques en el
tractament de les dades personals.

Formar els responsables  del
tractament en tots els procediments
d’adaptacio a la Llei 15/2003, del 18
de desembre, qualificada de proteccio
de dades personals

Instruir els expedients administratius
d’infracci0 comesos per entitats de
naturalesa privada | publica.

Organitzar conferéncies | xerrades
formatives adrecades als ciutadans i a
les escoles

Ageéncia andorrana
de Proteccié de Dades




Art. 40 de la Llei 15/2003, de 18 de desembre, qualificada de proteccio de dades personals.

a) Vetllar pel compliment d’aquesta Llel.

b) Gestionar el Registre Public d’Inscripcio de Fitxers de Dades Personals.

)
)
c) Publicar anualment la llista de paisos amb proteccié equivalent, conforme al que estableix article 36 d’aquesta Llei.
d) Exercir la potestat inspectora i de sancio per a les infraccions que es tipifiquen en el capitol cinqué d’aquesta Llei.

)

e) Proposar les millores en la normativa de proteccio de dades personals que consideri convenients.
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RECURSOS HUMANS DE L'AGENCIA:

Cap de l'Agéncia Administracié i suport




En lexercici de la seva funcié consultiva, lAgencia Andorrana de Proteccié de Dades atén les consultes que li formulen les persones fisiques o
juridiques, aixi com les entitats i administracions publiques, respecte a tractaments de dades incloses en el seu ambit d'aplicacié.

Al llarg daquest 2020, s’han formulat un total de 2.116 consultes a Agencia Andorrana de Proteccio de Dades, que suposa un gran increment
respecte a la xifra registrada l'any anterior (1.763). La principal via de recepcio de les consultes ha estat per correu electronic (57%), tot i que les
consultes telefoniques s'han mantingut a un nivell similar (41%) que en l'exercici de 2019. Les visites presencials pero, i de forma logica tenint en
comptel context de pandemia, han sofert una caiguda en picat i només representen un 2,/% de les consultes rebudes. La majoria de les consultes
han estat formulades majoritariament en l'ambit privat, mentre que les provinents de les administracions publiques han estat 508.

A partir de les consultes s'han redactat 177 informes (65.5% més que el 2019) dels quals 43 han estat dirigits a administracions publiques.

S'entén per informe la resposta escrita a les consultes sobre una quiestié concreta en relacié amb la proteccié de dades de caracter personal.
Aquests han tractat diverses tematiques: tramits de declaracio de fitxers, lafectacio de la COVID-19 en llambit public, privat i laboral, us dimatges

de menors, les transferencies internacionals de dades, propostes de modificacions de llei amb afectacié a proteccio de dades, laplicacio del
RGPD a Andorra o com exercir els drets d'accés, de supressio, de cancel-lacio i d'oposicio, entre d'altres.
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FUNCIO CONSULTIVA: COVID-19

RECOLLIDA DE DADES PER
ESTABLIMENTS DE

RESTAURACIO

Arran de la crisi de la COVID-19 lagencia va
haver de donar resposta a diverses
questions plantejades tant per particulars
com per les administracions publiques.

Algunes de les questions a les quals es
dona resposta foren la cessidé de dades en
el marc de la lluita contra la pandémia a
autoritats sanitaries, les mesures de
seguretat adients per als treballadors en
el context del teletreball, la idoneitat
d'instal:lar sistemes de control d'accés a
establiments comercials i d'allotjament
turistic basats en la presa de temperatura
als clients,... etc.

En aquests casos, a part de
contestar les consultes, 'APDA
va publicar guies formatives o
infografics al respecte.

Cal destacar també que aquesta
Agencia analitza una Avaluacio
d'Impacte relativa al
desenvolupament d'una app de
rastreig de contactes de COVID-
19, on es ponderava la seva
proporcionalitat respecte a la
finalitat perseguida.

RECOMANACIO PER
LA PROTECCIO DE
DADES EN EL
GONTEXT DE LA CRISI
SANITARIA DEL
COVID-19 PER PART
DE LES AUTORITATS
SANITARIES.

<ol
allss
- Agencia Andorrana
de Proteccio de Dades



Naturalesa de les consultes rebudes Origen de les consultes rebudes

Orals Sector privat
41,3% (867 76% (1608 consultes)
consultes)

Presencials
2.7 % (42 consultes)

Sector public
24% (508 consultes)

Correu electronic
57% (1207 consultes)
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—> Art. 41de la Llei 15/2003, de 18 de
desembre, qualificada de proteccio de
dades personals

Per complir amb la seva funcid de control, CAgencia Andorrana de
Proteccio de Dades té atribuida la potestat d’inspeccio. Aixi, es duen a
terme una serie d'actuacions per verificar el compliment de la normativa
per part dels responsables de fitxers de dades personals.

e Es poden examinar els equips fisics i logics utilitzats per al
tractament de les dades, i alhora accedir als locals on estiguin
instal-lats.

e Les inspeccions poden ser d’ofici 0 bé com a consequencia d’una
denuncia.

e Es pot requerir la documentacié que es consideri necessaria o
també es poden fer inspeccions de manera presencial, en cas que
la documentacio aportada es consideri insuficient, al lloc on es
tracten les dades, o bé on presumptament s’hagin produit els fets
objecte d’investigacio.




Memoria
2020

Funcio de control

L’Ageéncia té lobligacio diniciar els procediments d’investigacié de totes les denuncies
presentades per qualsevol persona interessada i incoar els expedients administratius en cas
que es consideri vulnerat el dret fonamental a la proteccio de dades personals.

En els expedients administratius incoats aquest any, [Agéncia ha analitzat possibles
vulneracions per Us | apropiacio de dades personals, la difusid de les mateixes a traves de
xarxes socials, la tutela de drets personalissims de proteccido de dades, o laccés i la
divulgacio de dades sensibles o la recollida excessiva de dades, entre daltres questions.

En Uexercici de la seva funcio de control, UAgencia, dacord amb els procediments previstos al
Codi de lAdministracio:
e declara l'existéncia o no d'infraccions,
e insta als responsables i als prestadors de serveis a que adequin el tractament de dades a
la legislacio vigent |,
e si escau, exerceix la potestat sancionadora amb els expedients administratius
corresponents.

Aixi es vetlla pel correcte compliment de la legislacié sobre proteccié de dades i es
controla aplicacid dels drets d’informacio, acceés, rectificacio, supressio i oposicio.
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DRETS PERSONALISSIMS

Les causes i els suposits de denegacid d'aquests drets sén exclusivament les disposades per llei. Totes les denegacions es poden recdrrer davant
'’Ageéncia andorrana de Proteccid de Dades que avaluara la possible infraccidé i en tramitara l'expedient administratiu de conformitat als
procediments d'inspeccid i sancio.

BN

O

DRET D'ACCES

Interessats

Dret a ser informat de

l'existencia de fitxers que continguin
dades sobre un mateix | la seva
finalitat.

Responsables

5 dies habils desde la solicitud
escrita per contestar de forma
CLARA i INTEL-LIGIBLE.

C

DRET DE RECTIFICACIO

Interessats

Dret a que es corregeixin les dades
quan aquestes no es corresponguin
amb la realitat.

Responsables

Tmes per a modificar les dades. Si
les mateixes s'han comunicat a un
tercer, aquest també haura de
corregir-les.

DRET D'OPOSICIO

Interessats

Dret a que les dades no es
comuniquin a un tercer.

Responsables

15 dies per comunicar la recepcio
de les dades a linteressat. Aquest
disposa d'un mes per oposar-se a la
transferencia.

DRET DE SUPRESSIO

Interessats

Dret a deixar de constrar en un
fitxer de dades.

Responsables

1mes per respondre. Si s'accepta
les dades queden bloquejades i
nomes a disposicio de les
administracions i els tribunals fins
que prescriguin.



Memoria

2020

Pagina 16

Agencia andorrana
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PLANA WEB:

—>

La plana web de ’Agéncia (www.apda.ad) és un excel-lent mitja de consulta i
d’informacid en referencia a la protecciéo de dades personals, tant per donar
resposta a les preguntes que es plantegen els ciutadans com a aquelles que es
formulen els responsables del tractament de dades personals.

Dins de la plana web, també tenim el Portal Jove, apartat destinat a facilitar tot
tipus d’informacié i consells practics a joves, pares i educadors. Es una prioritat
de l'Agéncia andorrana de proteccido de dades conscienciar als joves sobre la
necessitat de protegir les propies dades personals al tractar-se d'un dels
col-lectius que més risc presenten de veure vulnerats els seus drets.

Els documents mes descarregats de la nostra plana web han estat:

e Manual de bon us del correu electronic: guia per a les persones treballadores per a
la proteccio de la privacitat en l'Us del correu electronic.

e Recomanacions sobre tractaments de dades en la crisi de la COVID-19.

e Pour un usage raisonnéeé des réseaux sociaux en milieu scolaire.

e Dictamen 4/2012 sobre la exencion del requisito de consentimiento de cookies.

e Dictamen 5/2009 sobre las redes sociales en linea.

o [Llei 15/2003, del 18 de desembre, qualificada de proteccio de dades personals.

e Recomanacio Teletreball.

e Nota informativa sobre la legitimitat de la presa de temperatura a clients
destabliments comercials i allotiaments turistics.



Durant l'any 2020, |I'Agéncia
ha tramitat

413 corticituts de les

quals:

283 inscripcions
50 modificacions
10 supressions

5 retirades

55 pendents

Ageéncia andorrana
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PUBLIC D'INSCRIPCIO DE FITXERS:

El Registre Public dInscripcio de Fitxers és un organ, que depen de ’Agencia Andorrana de Proteccié de Dades, la missio del
qual és vetllar per la publicitat de l’existéencia dels fitxers de dades de caracter personal i dels tractaments de dades per
permetre que qualsevol persona pugui coneixer Uexistencia d’un determinat tractament de les seves dades personals, la
finalitat i la identitat del responsable del fitxer, per aixi fer possible ['exercici dels ciutadans dels drets d’acces, rectificacio,
oposicio i cancel-lacio regulats per la Llei 15/2003. Es per aixo que tots els fitxers de dades personals s'hi han d'inscriure.

El responsable del fitxer ha de declarar el fitxer mitjancant una notificacioé i els inspectors de I’Agencia revisen que es
compleixin els requisits establerts per la Llei, proposant al cap de PAgencia acceptar o rebutjar la inscripcio. Malgrat aixo, la
inscripcio d’un fitxer té caracter declaratiu i no prejutja que s’hagin satisfet tots els requisits exigits per la Llei 15/2003, del 18
de desembre, qualificada de proteccio de dades.

Tots els tramits de registre son gratuits | el Registre d’Inscripcid de Fitxers de dades personals és d’accés public, general i
gratuit, i es pot consultar a través de la plana web de ’Agencia www.apda.ad.

Els organismes publics i les administracions no han de declarar els fitxers a ’Agéncia, sind que la regulaciéo d’aquests
fitxers es preveu mitjancant la publicacié al Butlleti Oficial del Principat d’Andorra.

A 31 de desembre del 2020, constaven inscrits un total de 4.765 fitxers dels quals 283 suposen noves inscripcions de lany
2020. Durant aquest shan produit 413 tramits davant aquest organ, fet que suposa una disminucio del 47,52% respecte a
lany anterior. Aquesta davallada es deu a la disminucié de tramits durant el confinament.

Durant l'any 2020 s'ha pogut apreciar un augment notable en la xifra de fitxers de dades personals de naturalesa privada |
publica que contenen dades sensibles, com logicament en allo relatiu a la salut, perd també dades relatives a les opinions
politiques o la pertinenca a organitzacions sindicals.



Memoria

. . Agéencia andorrana
5020 Pagina 18

de Proteccid de Dades

Difusio dels principis de
proteccio de dades

DIA DE LA PROTECCIO DE DADES 2020.
L'AGENCIA ALS MITJANS.
ACCIO FORMATIVA I DIVULGACIO.

Un dels principals objectius de ’Agencia és difondre i sensibilitzar sobre els drets i els deures relacionats amb les dades de caracter personal.
Amb aquesta finalitat, s’organitzen conferencies, es publiquen guies de bones praxis | es realitzen reunions formatives amb els responsables de
fitxers de dades, entre altres activitats.



Ageéncia andorrana
de Proteccié de Dades

Memoria

5020 Pagina 19

—> Dia de proteccio de dades

Durant el DIA EUROPEU DE LA PROTECCIO DE DADES 2020, aquesta DIA DE

agencia va publicar "Biometria: afectacio en matéria de proteccio de

dades", una guia informativa que busca descriure i determinar l'afectacio

als drets fonamentals que tenen les tecniques | les tecnologies <

Durant els darrers anys hem vist com tant empreses privades com

les administracions publiques han optat per la instal:lacio de sistemes
de recollida i tractament de dades biometriques i alhora, com aquestes
shan anat fent lloc en lambit privat a través de dispositius mobils |
formes dinteractuar amb el nostre entorn.
La recollida i el tractament de dades biometriques suposen un risc molt

elevat de produir danys irreparables en la privacitat dels
interessats aixi que aquesta Agencia recomana la seva limitacido a
aquells suposits on quedés provada la seva necessitat, proporcionalitat
| efectivitat.
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L'AGENCIA ALS MITJANS:

A [hora de difondre els principis de proteccio de dades, els mitjans de comunicacio
suposen un excel-lent aliat. Aquesta és la rad per la que Agencia procura mantenir

una bona relacio | sempre esta disposada a col-laborar amb aquests. Durant llany 2020
Agencia ha participat:

—> Televisio

4 intervencions Temes tractats:

Biometria, Phishing,

3 _ge Historia clinica, rastreig i
—> Radio '

bases de dades de COVID,

3 intervencions presa de temperatura als

locals comercials, afectacio

laboral de la COVID,
—> Premsa teletreball, etc.

28 Intervencions



Com s'ha dit, una de les principals funcions de l'agéencia és la realitzacid de formacions a entitats publiques i
privades. Ara be, el context de pandemia viscut durant lany 2020 ha impedit dur a terme aquesta funcio. Per aquest
motiu, Agencia ha realitzat la seva funcié formativa i divulgativa a través de la creacidé de guies, recomanacions i
infografics explicatius de l'afectacio de la COVID-19 a la proteccio de dades.

Algunes d'aquestes han estat:

e Recomanacio sobre tractament de dades en el context del COVID-19

o [eletreball

e [ractament de dades per part dautoritats sanitaries.

e GQuia de la Comissio Europea sobre les apps de suport a la lluita contra la pandemia del COVID-19 en
relacio amb la proteccio de dades.

e Nota informativa sobre la legitimitat de la presa de temperatura a clients en establiments comercials |
allotjiaments turistics.

e Recollida de dades COVID-19 en establiments de restauracio.
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Consell d'europa i forums
internacionals

FORUMS INTERNACIONALS
PUBLICACIONS
ASSOCIACIONS I XARXES INTERNACIONALS
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— Forums internacionals

Remarcar que arran de la situacié pandemica, aquests forums es
realitzaren telematicament.

CONFERENCIA INTERNACIONAL. Octubre 2020. CONFERENCIA DE PRIMAVERA. Dubrovnik 2020 .

Arran de la crisi sanitaria, la Conferencia Internacional d'autoritats Arran de la crisi sanitaria, la Conferencia de Primavera d'autoritats

de proteccio de dades que havia de celebrar-se a Mexic, es de proteccio de dades que havia de celebrar-se a Croacia, es

celebra de forma telematica l'octubre de 2020. posposa fins al Maig de 2021, mantenint la seu estipulada.

S'adoptaren les seguents resolucions: Aixi mateix, el Grup de Treball sobre el futur de la conferencia
e Tecnologies de reconeixement facial. prorroga la seva composicio i els treballs realitzats fins a la
e Elrol de la proteccid de dades en el desenvolupament d'ajuda celebracio de la conferencia.

internacional, ajuda humanitaria i gestio de crisis.
e Responsabilitat en el desenvolupament | us dintel-ligencia
artificial.

e Rept it de la Pandémia de la COVID-19 GPA CI d
meaF’z‘eeriSa OT; Erloiesgi(aﬁnde 3adaes.an e - Ose
[ |
Session 2020




Informe relatiu a les
Solucions Digitals

Guia sobre la @ reralalluita contra
Proteccié de dades la COVID-19.
Informe relatiuala @ dinfants en el

Proteccidé de dades context educatiu.

Declaracions d'Infants en el
conjuntes del Conveni @ sistemes educatius:
108+ i del Supervisor reptes i possibles
Europeu de Proteccid remeis.

Realitzacio de perfils @  de dades sobre la
i el Conveni 108+: proteccio de dades en
Informe sobre els el context de fluxos
@® desenvolupaments transfronterers de
en tecnologies de dades personals,
realitzacié de perfils sobre rastreig de
arran de la contactes i de
Recomanacio de proteccid de dades en
2010. el context de

pandémia .
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ASSOCIACIONS I XARXES
INTERNACIONALS

Remarcar que la organitzacio i la participacio en aquestes xerrades fou telematica arran
del context de pandemia.

Associacio de la Francofonia de Xarxa Iberoamericana de Proteccioé de
Proteccioé de Dades (AFAPDP) Dades (RIPD) 2020

De forma similar, la reunio online celebrada el passat desembre
de 2020 de la xarxa iberoamericana declara que el dret a la
saluti el dret de proteccio de dades no son drets
Incompatibles i que es necessita una actuacio conjunta per tal
de garantir el respecte a ambdos drets.

En la trobada anual de ['Associacio de la Francofonia de
Proteccié de Dades (AFAPDP) es realitza una declaracio
conjunta sobre la necessitat dharmonitzar la resposta als
reptes per a la intimitat i la proteccio de dades sorgits arran de
la crisi de la COVID-19.
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Perspectives 1 prioritats
de 'Agencia.
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La principal prioritat de Agencia son els drets dels ciutadans. Aixi, la proteccio efectiva daquests exigeix una doble vessant d'actuacio: per una banda cal
conscienciar als mateixos en lUs responsable de les seves dades i dels drets que se li reconeixen; i, alhora, vetllar perque l'exercici daquests drets es
faci amb totes les garanties. Una valoracio realista de les garanties que dona qualsevol responsable de tractament de dades fa imprescindible analitzar
que coneixen sobre els riscos que planteja el desenvolupament tecnologic | els nous serveis en Internet i com reaccionen davant ells.

A nivell intern, Agencia busca donar resposta a les necessitats de la ciutadania i en base a aix0 es dona resposta a les questions plantejades per
aquests, pels sectors empresarials, i especialment es duen a terme formacions | xerrades adrecades als més joves. No obstant aixo, i tenint en compte
els recursos que es disposen, 'Agencia es veu obligada a prioritzar les tasques quotidianes i definir objectius que consideri prioritaris arran de l'aparicio
de noves realitats que alterin l'estat del dret de proteccid de dades i vetllant pel compliment i respecte d'aquest dret fonamental, ja que les autoritats de
proteccio de dades suposen una de les garanties institucionals d'aquest.

No obstant tots aquests objectius requereixen d'una base juridica, moderna, actualitzada i emmirallada en la normativa europea, tant del Consell dEuropa
com de la Unid europea, rad per la qual s'ha proposat al Consell General, modernitzar la Llei de Proteccid de dades, del 2003, per tal que esdevingui una
eina juridica de futur, en la garantia de la proteccio del dret fonamental a la proteccié de les dades personals. La nova Llei pretéen canviar de forma
substancial la manera d'afrontar el compliment de la normativa de proteccid de dades. D'una banda, a consequéencia del principi de la responsabilitat
proactiva o accountability, i d'altra banda, també especialment, a causa de lenfocament en el risc en relacido amb el compliment del conjunt d'obligacions,
des de com facilitar el dret dinformacio fins a com fer les avaluacions dimpacte sobre la proteccido de dades. Aquesta norma obre un cami de reptes |
oportunitats en el marc d'un canvi global en termes economics, politics i socials. Incorpora canvis que afecten de manera directa els drets i les llibertats
de les persones i, de forma especial, el dret a la proteccid de dades | la privacitat, ja que les dades s’han convertit en part essencial del
desenvolupament d'aquest nou entorn.
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Annexos:

ANNEX 1: DIA DE PROTECCIO DE DADES 2020

ANNEX 2: GUIES | PUBLICACIONS DE L'AGENCIA



2. QUE ENTENEM PER
S BIOMETRIA?

biomeétrica actuen tant com una »
forma identificar als
> interessats com una forma
2. LA BIOMETRIA d'autenticar la seva identitat,
a.Qué entenem per biometria? donant aixi l'aparenca de ser
b.Tipus de técniques. métodes  que gérante\xgn la
B . seguretat de matéries sensibles o
c.Estatus en proteccié de dades: riscs, confidencials. El seu ambit
principis, obligacions i drets dels daplicacié creix dia a dia i ja
interessats. podem veure com el seu Us
s’expandeix en multiples
A i disciplines: seguretat publica i

3. BIOMETRIA | AMBIT PARTICULAR La biometria forma part de discipl guretat pdblea
l'avantguarda de les novetats que dia  suposits penals, militars, I'ambit

a. Smartphones a dia la tecnologia aporta. transfronterer, I'ambit civil
b. Apps medicina i prestacions socials,
Planerament, la biometria és la ambit laboral, aplicacions Una empresa introdueix un sistema d'escaneig d'empremtes digitals per a regular

¢. Comerg ) i Is horaris dels treballadors i laccés a les installacions. A s tracta dad
> matrica relacionada amb  comercials, etc. efs horaris dels treballadiors i faccés a les instal lacions. Aquest sistema tracta dades
el LA biométriques amb lobjectiu didentificar a una persona fisica aixi que lempresa

S\ < e A caracteristiques humanes. Malgrat necessita d'una justificacié valida per a aquest tractament.

D ST 4. BIOMETRIA | AMBIT LABORAL pugui sonar a matéries propies de la  Alhora. les dades emprades per Amb la present guia, 'Agéncia andorrana de proteccié de dades vol
a.Finalitat i justificacio ciencia ficcio, cada cop que aduestes técniques aporten moltes ’ aportar una visic genérica sobre qué entenem per dades
b.Dades tractables desbloquegem la pantalla del avantatges per als responsables de biomeétriques i els impactes que el tractaments de les mateixes
¢.Tipus d'emmagatzematge nostre smartphone amb I'empremta  tractament ja que es tracta de poden tenir sobre els particulars en diferents ambits del seu dia

g i & dades universals a totes les a dia.
d.Conservac dlgxta[. o amb un métode de ver
reconeixement facial o quan li Ppersones Uniques, permanents,
e.Consentiment dels treballadors

1. INTRODUCCIO X
La Biometria és un grup de técniques que permeten qué Una persona sigui N . | . .
2 Malgrat el caracter especial d'aquest tipus de tecnologies, que es

identificada o autenticada en base a una série de dades  reconeixibles i T ) .
. ¥ e B basen en aspectes tan intims com pot ser el propi cos de l'interessat,
verificables que li son Uniques i especifiques. T A -
resulta curiés que les provisions legals que en regulen I'Gs no
sén molt nombroses i les que existeixen, fan una remissié
genérica a les normes en proteccié de dades sense conferir un
estatus especific a aquest tipus de tractaments.

Dacord amb.el RGPD es defineixen les dades'bioniétriques com les dades que
resulten de laplicacié de técniques especif\dués ‘de tractament de dades,
fisiques, psicologiques i de comportament .diuna” persona- fisica ‘que «en.
permet la seva identificacié (art. 4) que mereixen de pr‘oteccié especial (art. 9).

Per tal de recongixer aquestes particularitats, el Reglament General
Europeu en matéria de Proteccié de Dades (en endavant RGPD),
text legal de la Unié Europea amb voluntat clara d’harmonitzar els
estandards de proteccié a nivell internacional, va descriure les
dades biométriques com a «dades sensibles» i en prohibeix el
tractament a no ser que es provi que linteressat va consentir
expressament al mateix o que es tracta d'una mateéria d'interés i
seguretat publica (entre d'altres excepcions).

Aixi doncs, podem afirmar que per a que siguin efectives les dades
biometriques han de ser tniques, permanents i que puguin recol

Exemple de tactament de dades biometriques:

L'Us de técniques biomeétriques respon a dos objectius:

« La identificaci6 biométrica: és el procediment de determinar la identitat de la
persona. L'objectiu doncs és recollir un element concret de dades biométriques.

5. BIOMETRIA | AMBIT PUBLIC | LAW
ENFORCEMENT (L.A)
a.Base
b.Necessarietat
Futur del reconeixement facial.

6. CONCLUSIONS

preguntem a assistents de veu com
la Siri o I'Alexa quin temps fara dema
estem utilitzant tecnologies
biometriques. Aquests usos poden
semblar més innocus pero la realitat
és que les possibilitats que ofereix
la biometria sobre els ambits
d'aplicacié d'aquests métodes sén
incalculables.

mesurables, emmagatzemables,
i dificilment falsificables.

Tots aquests valors fan que les
tecnologies i les dades
biomeétriques siguin  un  actiu
econdmic cada vegada més
rellevant.

duna persona funa fotografia de la seva cara, un enregistrament de veu, una
imatge de la Seva empremta digital, etc). quest element es compara amb el
dialtres persones i semmagatzema en una base de dades. Aquest objectiu busca

respondre a la pregunta «Qui és Voste?».

Autenticacié biométrica: és el procediment de comparar les caracteristiques de
la persona amb larxiu de dades emmagatzemat per a trobar-hi semblances
Existeix doncs un mode de referéncia en una base de dades que es compara amb
les dades recollides en aquell moment per autentificar que la identitat de la
persona es correspon amb aquella emmagatzemada. Podriem dir doncs que

aquest objectiu respon a la pregunta: «£s voste el sr/la sra. X?»

El reconeixement facial o les empremtes digitals sén només dos Conscients d'aquests riscs, els responsables de tractament han

exemples de técniques biométriques perd no és un llistat exhaustiu. Dins d'aplicar una série de principis rectors a la seva actuacié amb dades Tal i com s’ha mantingut tant en la

de les técniques podem distingir tres tipus: les fisiques/sensorials, les personals de tipus biomeétric. normativa  andorrana com a

de comportament i les biologiques. I'europea es defineix al consentiment

Aquests principis sén 5: com una manifestacié de voluntat,
expressa, lliure, especifica i

Tal i com hem vist, les dades biométriques tenen la
consideracié de dades personals ja que permeten
identificar a particulars i a més a més, tenen la
consideracié de dades sensibles. Aquest darrer punt
implica doncs que la llei confereix a aquest tipus

El processament d'aquest tipus de dades es basa en analitzar la forma
amb la que linteressat interactua amb un sistema informatic per tal
d'analitzar la fluidesa, la velocitat, etc.

Reconeixement de la signatura o de la velocitat d'escriure amb teclats: existeixen
‘analisi la estatica (captura d'una imatge de la signatura) i dinamica (analitza
s de linteressat per tal de produir la signatura). En el cas d
nprara per considerar si linteressat esta familiaritzat amb e

Reconeixement de mirada: analisi de la forma i els patrons que segueix linteressat amb.

Reconeixement de Ia forma de camin: 2 de caminar o la velocitat tambeé es
poden capturar mitjancant imatges per t ar als particulars

El processament d'aquest tipus de dades es basa en analitzar aspectes
relatius a la biologia de l'interessat per tal d'identificar-lo.

Identificacié 'ADN: identificar al particular a través de lanalisi de segments concrets del
Seu ADN.

Reconeixement de venes: analisi dels sistema circulatori de cada
particular en un punt concret del seu cos (mans, dits, etc).

El processament d'aquest tipus de dades biométriques es fa a través de
la digitalitzacié d'imatges, enregistraments o mostres per tal de crear
una plantilla o un perfil que s'emprara per trobar coincidéncies i ajudar a
la identificacio.

Reconeixement empremtes digitals: captura de la imatge i establiment de patrons. El
seu s és comd en tota mena d'ambits: policial. de seguretat. tramits, comers, etc.

Reconeixement facial: captura de la imatge i establiment de patrons i trets distintius.
s de seguretat i de law-enforcement, malgrat ja és com el seu
ositius com smartphones o ordinadors portatils

Reconeixement diiris i retina: captura de la imatge i establiment de patrons.
Sempra habitualment a I3mbit de la seguretat

Geometria de l'orella, de la ma o dels dits: captura de Ia imatge i establiment de
patrons.

Reconeixement d'olor: captura d'una mostra | establiment de patrons que la facin
[

Reconeixement de veu: enregistraments d'audio emprats per analitzar les ondes sonores
de la veu del particular. Sempra per verificar la identitat o per donar instruccions assistents
deveu

de dades una proteccié especial i per tant,
convindra analitzar per una banda els riscs que
presenten per tal de dissenyar un sistema de
seguretat adient per a protegir-les.

Podem veure com facilment existeixen riscs
inherents al tractament de dades biométriques com
pot ser la irreversi tat de subsanar filtracions o de
ciberatacs.

Com hem dit, en el cas de dades biomeétriques cal
tenir en compte que les mateixes sén permanents
per tant, no es poden modificar. Per exemple, en el
cas de la filtracié d'una contrasenya, aquesta pot
canviar-se rapidament. Ara bé, les dades
biomeétriques d'un  particular es mantenen
inalterables aixi que si es veuen compromeses no es
pot recuperar el control sobre les mateixes.

Un altre dels riscs inherents al tractament de dades
biomeétriques és la impossibilitat de la normativa
de mantenir-se al dia de les constants novetats
que apareixen i dels nous métodes per tal de
tractar nou tipus de dades. Per aquest motiu és
convenient que les mesures de seguretat adoptades
pels responsables de tractament siguin flexibles i
permetin la seva constant actualitzacio.

+ Objectiu concret i leg . Quan es recullen dades biométriques convé
informar extensament i clarament de les finalitats per les quals es fa
aquesta recollida. Alhora, qualsevol tractament o Us d'aquestes dades
més enlla de les previstes i informades a linteressat. es considerara
illegitim de ple dret
Proporcionalitat. En el moment d'optar per un sistema de tractament
de dades biomeétrics cal dur a terme una ponderacic per tal de veure si
aquests sistemes son els adequats i adients per complir amb l'objectiu
concret i legitim anteriorment citat. Cal valorar doncs criteris com la
necessitat i la proporcionalitat de les mesures en base a la ingeréncia a la
intimitat dels particulars que provoguen
Aixi doncs convindria que els responsables valoressin si existeixen mitjans
menys invasius que permetin complir amb el mateix objectiu i, de aixi
existir, optar per aquests Gltims.

Precisié. Les dades biomeétriques hauran de ser pertinents a la finalitat
per la qual es recolliren i exactes. Aquesta exactitud és de vital
importancia per tal d'evitar casos d'usurpacié diidentitat

de dades. Només podran tractarse, cedirse i
emmagatzemar-se dades personals biométriques necessaries i no tota la
informacié que estigui disponible al responsable.
Termini de conservacié adequat. Ja en el moment de la recollida
convindra determinar un periode de conservacié que mai podra ser
superior al necessari per a dur a terme la finalitat concreta i legitima.
Alhora convindra garantir que un cop hagi transcorregut aquest periode
les dades es suprimiran de qualsevol sistema d’emmagatzematge i no es
tractaran en cap cas

formada, mitjancant el qual
I'interessat consenteix al
tractament de les seves dades
personals. Aixi doncs, entenent que
el fet de condicionar I'acceptacio de
les condicions generals la oferta o la
prestacié d'un servei no sera un
consentiment lliure.

Concretament en el cas de dades
biometriques fins i tot es considera
que el fet de no proporcionar una
alternativa valida a l'autenticacié
per biometria suposara un vici en
el consentiment donat ja que el
mateix no haura estat donat amb
totes les garanties.

Alhora, cal recordar que el
consentiment ha de poder-se
revocar en qualsevol moment i per
tant, els responsables de tractament
hauran dadoptar les mesures
técniques necessaries que puguin
esborrar les dades biomeétriques del
seu sistema.




Tal i com hem vist fins ara, la seguretat en la recollida de dades
biomeétriques ha de ser la preocupacié principal de responsables de
tractament i dels interessat arran de la naturalesa irrevocable d'aquest
tipus de dades.

Els drets dels interessats en dades biométriques son els mateixos que en
qualsevol recollida de dades (a consentir lliurement, drets ARSOetc). Es
en el dret a la informacié en el que trobem especificitats ja que la
persona interessada haura de ser informada del tipus de dades
biomeétriques recollides, la finalitat de la mateixa, la base legal per al
tractament de dades, la font d'obtencié, la forma de control sobre les
mateixes (sera el propi usuari qui emmagatzemard les dades o una
base de dades encriptada?). possibles destinataris d’aquestes dades, etc.
De no complir amb aquest deure d'informacié, qualsevol cessié de dades
de l'interessat es considerara nul-la ja que no fou consentida plenament.

Obligacis it dels de tractament en dades

biomeétriques:

« Informar degudament a l'interessat i obtenir-ne un consentiment exprés i informat.
Establir un sistema de recollida i tractament de dades biométriques basat en la
proteccio de la intimitat by design i by default: tant en el seu disseny com en la
implantacié el mecanisme emprat ha de tenir en compte i garantir en tot moment la
intimitat i la confidencialitat de les dades recollides i la seva configuracio ha de ser
drentrada la més restrictiva a possibles afectacions d'aquests drets.

Avaluar limpacte sobre la intimitat que pot tenir aquest mecanisme. Aquestes no
només hauran didentificar els riscs inherents al tractament sin6 també haura de
proporcionar les mesures adequades de proteccié i buscar les solucions més adients
per atenuar aquests riscs.

Establir mesures técniques i organitzatives que assegurin la confidencialitat i la
seguretat de les dades tractades

L'amenaca dels atacs cibernétics,on  Ara bé, les empreses que
les dades personals de milers de vulguin  implantar aquests
persones es poden veure sistemes hauran de tenir en
compromesos, ha fet que moltes compte que els mecanismes
empreses recorrin a nous métodes emprats hauran de respectar
de seguretat per tal d'evitar aquests una série d'exigéncies legals i
hackeigs. concretament de la
La biometria sol presentar-se com la normativa de proteccié de
solucié a aquests problemes ja que dades, donant émfasi a la
suposa una nova capa en el marc de necessitat de complir amb els
l'autenticacié dels treballadors i principis rectors de
alhora permet establir un control tractament de dades, els
dels accessos del mateixos drets dels .interessats o
combinant tant claus personals qualsevol  altre  precepte
amb aspectes biomeétrics. d'aplicacio.
La biometria en Il'ambit laboral Aixi doncs hem de distingir,
permet implementar un sistema entre d'altres diferents
mitjancant el qual el treballador aspectes com ara les finalitats
registra alguna dada biométrica permeses per a aquestes
tant com a mecanisme de fitxar técniques i |a seva justificacio,
com per tal daccedir a dades el tipus de dades que podem
confidencials de I'empresa. Aixi recollir, les técniques més
podem veure com aquests adients a emprar en cada cas,
meétodes  resulten  especialment la conservacié de les dades, la
atractius per a empreses que recollida del consentiment
vulguin dur a terme aquest tipus de del treballador i les
controls o vulguin optar per aquests  avaluacions d'impacte a dur a
meétodes de seguretat. terme abans de la instal-lacié.

3. LA BIOMETRIA EN
L'AMBIT-PERSONAL

Cada dia podem veure com més técniques biométriques es
posen al servei de la vida quotidiana dels particulars i
consumidors per funcions més senzilles (com podria ser I'is
del reconeixement facial com a métode de desbloqueig del
nostre smartphone) i convé doncs conscienciar dels riscs i
dels drets garantits als interessats que tenen aquest tipus de
técniques en diferents ambits.

4. LA BIOMETRIAEN
L'AMBIT LABORAL

L'amenaca dels atacs cibernétics, on les dades personals de milers
de persones es poden veure compromesos, ha fet que moltes
empreses recorrin a nous métodes de seguretat per tal d'evitar
aquests hackeigs.

La biometria sol presentar-se com la solucié a aquests problemes ja
que suposa una nova capa en el marc de I'autenticacié dels
treballadors i alhora permet establir un control dels accessos
0s combinant tant claus personals amb aspectes

biometrics.

En els darrers anys hem vist com els smartphones
han anat il P & de ida de
dades biométriques per tal d'autenticar la
identitat de [l'usuari per a determinades
funcions: desbloquejar l'aparell, realitzar
pagaments segurs, etc.

Aquests meétodes siincorporen de forma
automatica al nostre dispositiu i moltes vegades
l'usuari desconeix que pot optar per altres
formes d'autentificacio.

Aixi doncs podem distingir dos tipus de
dispositius: aquells que emmagatzemen les
dades biometriques al propi aparell i aquells que
ho fan en servidors o navols.

La primera configuracié és habitual en aquest
tipus daparells i permet que les dades
jométriques no surtin més enlla del dispositiu
i que estiguin sota el control de l'interessat.

En aquests casos, sera necessari que el
dispositiu garanteixi la seguretat de les dades i
la impossibilitat d'accedir-hi de forma extern i
ofereixi una alternativa que no impliqui una
recollida de dades,

Els dispositius biométrics que emmagatzemen
les dades en servidors externs en canvi
presenten més problemes ja que linteressat en
perd el control que passa a ser exclusivament del
responsable de tractament. En aquests casos,
I'empresa a qui pertanyi aquest dispositiu haura
d'analitzar de forma prévia els riscs inherents a
aquest tipus de tractaments de dades per a les
llibertats i els drets dels interessats.

Les dades biomeétriques recollides i
emmagatzemades en dispositius en possessié i
control exclusiu de la persona interessada (els
treballadors). Ex: una targeta identificativa.

Les dades biométriques sén emmagatzemades en
un sistema controlat pel responsable ('empresari)
perd sén conservades en una forma que les fa
inservible a no ser que s'introdueixi una clau o un
suport controlat per l'interessat. Ex: Base de dades
protegides amb muiltiples contrassenyes.

Les dades sén i pel

de de forma it
Ex. Sistema biometric per a fitxar amb dades
biomeétriques.

En el suposit que els responsables vulguin optar per mesures
d'emmagatzematge de tipus B o C hauran de justificar de forma profusa i
per escrit la necessarietat d'aquestes mesures.

Cal tenir en compte també que les mesures de seguretat a adoptar per part
dels responsables de tractament s’establiran en base al risc previsible
inherent al tractament de dades biométriques.

Des de filtres graciosos a transformacions radicals
del nostre aspecte, Cada vegada veiem com més
aplicatius gratuits demanen que [l'usuari
cedeixi a la companyia responsable d'aquestes
aplicacions una imatge del nostre rostre. Altres
fins i tot ens demanen que portem un dispositiu
extern que mesurara aspectes tan variats com la
nostra freqliencia cardiaca, les nostres hores de
descans o la quantitat de passes que fem en un
dia.

Pero perque? Com hem dit la majoria d'aquestes
apps son gratuites perd el que desconeix
linteressat que el preu que paga per emprar-
les és la cessi6 de les seves dades personals.
Aquestes sovint es cedeixen a tots els
collaboradors de I'empresa responsable de
I'aplicatiu i l'interessat en perd qualsevol tipus
de control. Les dades recollides doncs es posen
a i ici6  de vir

empresa per tal que configuri perfils, ens envii
publicitat dirigida en base al nostre estil de vida,
es creein perfils falsos a les xarxes o en altres
ambits.

En la majoria d'aplicatius a més a més es
condiciona I'Us del mateix a l'acceptacié6 d'unes
condicions i politiques de privacitat que
l'interessat no arriba a llegir mai.

L'ds d'aplicatius que recullen dades personals, i
especialment dades biomeétriques, ha de
condicionar-se sempre a que l'interessat en
conegui les consequiéncies. Aquestes només
apareixeran en aquestes condicions i politiques
d'Us per tant resulta vital que els interessats se les
llegeixin abans d'utilitzar-les.

Recorrer a dispositius biomeétrics en 'ambit laboral ha de respondre a una
finalitat legitima i concreta. Al tractar-se d'un mecanisme molt intrusiu en
la intimitat dels treballadors, I'is de dades biométriques només es podra
restringir a

* controlar 'accés a les instal-lacions o a locals o zones identificades pel
propi empresari com a zones de circulacio restringida.

controlar l'accés a aplicatius o dispositius informatics professionals
especificats pel responsable de tractament.

Alhora convindra justificar I'is d'aquestes técniques per sobre de

mecanismes tradicionals d'organitzacié o de control. Aixi doncs, el

responsable haura d'especificar en un document:

* el context especific que fa necessaria l'adopcié d'un sistema de
proteccié més elevat;

* les raons que justifiquen I'is d’'una técnica biomeétrica per sobre d'una
tradicional,

Sén dades recollides pel responsables basades en

identificar als treballadors. Poden referir-se a:

« Identitat: nom, cognom, fotografies, enregistraments
en brut de dades biomeétriques, nimero d'autenticacio
o de suport individual, contrassenyes, etc.

« Vida professional: nimero de registre intern, lioc de

treball.

Accessos: zones permeses, zones restringides,

dispositius permesos i horaris autoritzats.

Sén dades generades pels dispositius de
tractament de dades biométriques com és el
registre d'accessos a zones o dispositius i el seu
control.

En el comerg online els responsables han de fer front a diferents reptes de
seguretat arran de la vulnerabilitat que suposa per al client exposar-se a
practiques tan habituals com el frau, els hackeigs, spams o el robatori de
dades confidencials. Aixi, veiem que els responsables de tractament
busquen constantment millorar el seu apartat de seguretat online no
nomeés per a que les transaccions siguin més fluides siné per generar en el
client una confianca que garantira que torni a optar pels seus serveis.

Amb aquesta idea en ment podem veure com la biometria com a métode
per tal d'aprovar o dur a terme pagaments o transaccions proporciona un

rapid i segur que dona per una banda aparenga de seguretat

i de l'altra, permet en molts casos que linteressat mantingui el control
sobre les seves dades biométriques. Cal remarcar perd que en el cas
d'optar per meétodes biomeétrics per a la autenticacié d'usuaris sera
responsabilitat del venedor o del proveidor dels serveis de que, en cas de
detectar algun tipus d'accés indegut o divulgacié de dades, canviar els

mecanismes d'autenticaci

; ja que, com hem vist, la informacié basada en

qualitat fisiques o sensorials de l'interessat és immutable en el temps.

A part de I'exemple comentat de transaccions comercials online podem
veure com aquest tipus de técniques soén adoptades cada vegada més
sovint per altres ambits com ara les entitats bancaries. En el cas de

transaccions bancaries on sig
e com el

obligatéria la autenticacié de I'usuari,
facial o de veu poden ajudar a agilitzar

aquestes verificacions. Ara bé, per tal d'assegurar que l'interessat no perdi
el control sobre aquestes dades, la informacié biométrica recollida ha
d’emmagatzemar-se o bé en un dispositiu en possessio de l'interessat o en
una base de dades centralitzada i encriptada a la que només podra accedir
a les dades biometriques la persona afectada.

v

Tal i com s’ha especificat en el primer
apartat d'aquesta guia, la obligacié
d'informar és un dels pilars que
legitimen el tractament de dades
biomeétriques.

Aixi  doncs, el responsable de
tractament haura dinformar als seus
treballadors, per escrit, del tipus de
dades biomeétriques recollides, la
finalitat de la mateixa, la base legal
per al tractament de dades, la font
d'obtencié, la forma de control sobre

les mateixes, i
d'aquestes dades, etc. Davant aquesta
informacié,  linteressat (treballador)

haura de consentir.

Ara bé, en Iambit laboral convé
questionar fins a quin punt el
treballador és lliure de consentir arran
de la dinamica de poder entre les dues
figures. Per aquest motiu, en suposits
que el responsable  condicioni
l'acceptacié de les mesures a la
continuitat al lloc de treball o no
ofereixi mesures no biomeétriques
alternatives, s'entendra que el
il prestat pel

no sera valid.




4. LA BIOMETRIA EN L'AMBIT LABORAL

CONSERVACIO DE DADES BIOMETRIQUES

En el cas de la conservacié de dades biométriques en 'ambit laboral cal
distingir segons el tipus de dades de que es tractin.

Dades en brut.

Es tracta de les imatges, els audios,
que capturen la dada biomeétrica a
tractar. Aquestes dades només es
podran conservar durant el temps
necessari per a la seva
digitalitzacié o transformacié en
calculs o plantilles. Un cop feta
aquesta transformacié, han de
destruir-se.

+ Les dades biométriques que es
generin hauran d'encriptar-se de
forma que no es pugui recalcular
les caracteristiques biomeétriques
d'origen i hauran de conservar-se
durant el temps d'habilitacié del
treballador.

Dades identificatives.

Dades derivades.

Les dades generades pels
dispositius de tractaments de
dades biométriques hauran de
conservar-se en el  propi
dispositiu

durant un termini maxim de 6
mesos des del seu
enregistrament. Si  aquestes
dades es traslladen a un
dispositiu diferent, es podran
conservar durant més temps
sempre que aquesta prorroga es
Jjustifiqui en un imperatiu legal o
una necessitat del responsable
per a complir amb les seves
funcions.

Les dades diferents a les dades biométriques que es vinculin a les
mateixes (nom del treballador, carrec professional, etc) hauran de
suprimir-se en un termini maxim de 6 mesos a comptar des de la
inhabilitacié del treballador en questid. Aquesta supressié no afecta a
dades similars o idéntiques que el responsable de tractament tracti

5. LA BIOMETRIA EN
L'AMBIT PUBLIC | LAW
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El reconeixement facial o les empremtes digitals sén només dos

exemples de técniques biomeétriques pero no és un llistat exhaustiu.

Dins de les técniques podem distingir tres tipus: les
ues/sensorials, les de comportament i les bioldgiques.

COM FUNCIONA EL SISTEMA DE
RECONEIXEMENT FACIAL?

Durant els darrers mesos hem vist com molts estats i administracions
publiques han optat per la instal-lacié de sistemes de reconeixement
facial en punts estratégics i publics com son duanes, estacions de
transport public o aeroports. Aquests sistemes es basen en un
tractament de dades en temps real mitjangant el qual es capta la
imatge de tota persona mitjangant cameres de videovi

Les imatges llavors es processen per un software de reconeixement
facial que produeix una plantilla biométrica de cada rostre.

Aguestes plantilles llavors es comparen amb una base de dades de
persones d'interés creada per autoritats legitimades com el cos
policial de I'Estat en questio i organismes policials supranacionals.

Si el software estipula que entre la imatge captada en temps real i
alguna de les cares de la base de dades hi ha semblances
suficients, es procedeix a la comprovacié de la identitat de la
persona interessada per part del personal de seguretat d'aguests
espais publics per veure si, efectivament, es tracta d'alguna de les
persones llistades per les autoritats de law enforcement.

LA NECESSARIETAT

Al tractar-se dun tractament de
dades considerades sensibles, la
justificacié  per I'is  d'aquestes
mesures ha de ser més elevat; aixi que
cal fixar-se en el criteri de la
necessarietat. La necessarietat es basa
en els principis de proporcionalitat i
efectivitat.

Aixi, el responsable haura de
considerar si el tractament d’aquestes
dades sensibles és proporcional a la
finalitat perseguida i si no es pot optar
per mesures alternatives al
reconeixement facial o la recollida de
dades biomeétriques. Facilment
podem deduir que I'Gs de tecnologies
com el reconeixement facial hauria
de limitar-se a la persecucié de crims
greus i no optar per un auge d'aquest
tipus de meétodes per a delictes
menors o, fins i tot infraccionsa
dministratives.

Per tant, I's de técniques com el
reconeixement  facial sera més
respectuosa amb la normativa de
protecci6 de dades com més
concreta sigui la finalitat per la qual
s'empra i com menor sigui l'escala
d'afectats a la que es pensa aplicar.

5. LA BIOMETRIA EN L'AMBIT PUBLIC | LA

QUINA HA DE SER LA BASE PER A AQUESTS TRACTAMENTS?

En la recollida d'aquestes dades biomeétriques s'afectaran els interessos
tant de persones presents a les llistes de persones d'interés com de
particulars que no hi constin. Aixi convindra que el tractament de
dades descrit haura d'ajustar-se sempre a les limitacions de la
normativa de proteccié de dades.

Aixi les dades podran recollir-se si el tractament de dades:

* és legitim (d'acord amb els principis prevists a l'art. 11 de la
Llei 15/2003, de 18 de desembre, qualificada de proteccié de
dades i a l'art. 6 del Decret del 9-6-2010, d'aprovacié del
Reglament de 'Agéncia andorrana de proteccié de dades).
Es fonamenta en una disposicié legal que estableixi de
forma prévia uns usos clars, precisos i previsibles. Alhora,
aquesta norma haura de revisar-se de forma periodica per
tal d'adaptar-la als avencos cientifics i tecnologics.

o Pot un particular preveure de forma raonable que la
seva imatge es reculli i tracti amb aquesta practica?

Es basa en el consentiment de linteressat o en la

seguretat publica (aquest ultim, caldra justificar la

necessarietat de la mesura arran del seu caracter
excepcional).

o Consentiment? Ha de ser una manifestacié de voluntat,
expressa, lliure, especifica i informada, mitjancant el qual
linteressat consenteix al tractament de les seves dades
personals.

Al mateix temps convindra que el responsable de tractament

consciencii, formi i posi a I'abast dels treballadors que duran a terme la
recollida d’aquestes dades biométriques de |la normativa de proteccio
de dades, dels riscs iles bones practiques d'aquestes técniques.

per a finalitats diferents a les finalitats que justifiquen la recollida de
dades biométriques.
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6. CONCLUSIONS

LA NECESSARIETAT

Cal considerar també que un Us indiscriminat d'aquestes técniques

provocaria que la confianga de la opinié publica en aquest tipus de
mesures fes que els potencials interessats deixessin de poder preveure
clarament les consequiéncies esdevenint llavors el tractament il-lici

En aquest sentit, un exemple clar de principi afectat podria ser el de la
minimitzacié de dades. Aixi, les llistes de persones d'interés haurien
d'incloure només aquells casos que siguin més greus.

Ens referim a efectivitat com la valoracié que ha de fer el responsable
de valorar si les mesures preses son les que, en relacié a la intromissié a
la intimitat que suposen, garanteixen al maxim els beneficis que es
volen obtenir d'emprar técniques com el reconeixent facial. En aquest
cas, I'efectivitat no ha de valorar-se amb criteris com el nimero de
coincidéncies i de falsos positiu siné que I'is d'aquestes mesures es
demostri util i beneficiés per al ciutada en la prevencié de delictes
penals greus. La informacié suficient i complerta que cal proporcionar
als potencials interessats abans de procedir al tractament de les seves
dades biométriques serveis per a que els mateixos puguin entendre de
la necessarietat d'aquestes mesures i aixi crear una conscienciacio de
prevencioé de delictes i de respecte a la intimitat.

5. LA BIOMETRIA EN L'AMBIT PUBLIC |

EL FUTUR DEL RECONEIXEMENT FACIAL

Com hem vist la recollida i tractament de dades biométriques, i més
concretament, dades derivades d'un mecanisme de reconeixement
facial comporta una série de riscs per a la intimitat dels interessats amb
conseqUéncies tant lesives que es comencen a sentir veus des de la
Comissié Europea que parlen d'una possible prohibicié d’aquest tipus
de técniques durant un futur proxim. Malgrat aixo, el negoci del
reconeixement facial s'estima com un negoci a I'auge que en menys de
5 anys doblara el seu volum de negoci. Les principals critiques versen
doncs sobre l'eficacia d'aquests metodes ja que basicament presenten
un risc de mal Us que es tradueixi en una vigilancia generalitzada.

D'acord amb I'executiu de la Unié Europea el principal repte passa per
regular aquestes técniques per tal de garantir els drets dels ciutadans.
Amb aquest objectiu en ment, sha preparat per part de la Unié un
llibret blanc sobre consells i bones practiques en matéria de
reconeixement facial (que es publicara al Febrer de 2020) i ha proposat
la prohibicié d'aquest tipus de técniques als espais publics durant un
termini de 2 a 3 anys.

Durant els darrers anys hem vist
com tant empreses privades
administracions

han optat per

de sistemes

dispositius  movils
diinteractuar amb el nostre
entorn.

La propia naturalesa permanent de
les dades biomeétriques les
converteix  en un meétode
aparentment segur d'identificacio
o autenticacio perd  alhora,
aquesta immutabilitat pot
comportar greus’ riscs per a la
intimitat  dels) interessats.en:
suposits,_d'ac€essos _indeguts .o
illegitim™ ales dades o la seva
filtracié o €omunicacié indegudes
o no auteritzades,

Aixi dones_podem veure com la
seguretat en la recollida de dades
biomeétriques ha_de. ser la
preocupacio principal de
fesponsables de tractament i"dels
intefessat arran de la naturalesa

irrevocable d’'aquest tipus de dades.

Aixi doncs, hem cregut necessaria
la redaccio d'aquesta guia per tal
de conscienciar als responsables de
les seves obligacions (Informar
degudament a l'interessat i
obtenir-ne un consentiment valid,
establir un sistema de recollida i
tractamentide dadesibiometriques
basat en la/proteccié de la intimitat
by design i by default:

tant en el seu disseny com en la
implantacio, avaluar l'impacte
sobre la intimitat que pot tenir
aguest, mecanisme, etc) i alhora
informar, sobre els drets dels que
disposen “els particulars davant
d'aguest tipus de tractament de
dades i les eines necessaries per tal
d'impedir-ne un"mal Us o possibles
atacs fraudulents.

La recollida i el tractament de
dades biomeétriques suposen un
risc molt elevat de produir
danys irreparables en la
privacitat dels interessats aixi

que cal limitar-ne I'is a suposits
on quedi provada la seva
necessarietat, proporcionalitat
i efectivitat.

apda@apda.ad
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(+376) 808 115

P71




DEURE

RECOMANACIO PER s | D'INFORMACIO
LA PRUTECCIU DE OBLIGACIONS DELS RESPONSABLES
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SANITARIA DEL
COVID-19 PER PART

DE LES AUTORITATS
SANITARIES.
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RECOMANACIONS " 4f . ..
TELETREBALL

Es recomanable prendre certes mesures per a assegurar-nos de mantenir la seguretat | proteccié dels equips
f detreball i, deles dads puguin tractar,

Aquestes recomanacions sén tant perqué les tinguin en compte els treballadors a distancia, com pergué els
empresaris controlin que es compleixen, de manera que es respecti el que s'estableix en lleis | normatives
vigents sobre proteccis de dades | dades digitals

1 AVALUAR ELS RISCS

per a el tr de les dades des dels
lars i per protegir la intimitat dels treballadors.

Abans d'instaurar una mesura com el teletreball, el responsable de les ~
dades haura d'avaluar el risc i adoptar els pracediments i les mesures dee

hauran de ser informats dels signants i del contingut d'aquests acords i
annexos, sempre preservant la intimitat i el dret a la proteccio de dades del
treballador.

Els treballadors, en el desenvolupament del teletreball hauran de complir
amb les instruccions del responsable tant a nivell de proteccié de dades
personals com a especificitats técniques de seguretat de |a informacié.

3 DISPOSITIUS DE TREBALL

Oblig: ns treballadors: 1
« No deixar desatesos els equips portatils en llocs pil
» Restringir I'accés no autoritzat a la informacié o recursos per part
d'altres persones que utilitzin el dispositiu personal (familiars o amics) i
restringir I'ts de tercers a dispositius de I'empresa.
+ Evitar lainstal-lacié d'aplicacions o la i6 per pagines no segures.
« Bloquejar la pantalla de 'ordinador quan no estiguem treballant.
= Si s'usa un equip personal per al teletreball, a part de seguir totes
aquestes recomanacions, és bona idea:
o Crear un perfil professional per a mantenir separats comptes i
navegacié.
o No descarregar fitxers amb dades de caracter personal si es poden
utilitzar en |
o Evitar distraccions amb tasques doméstiques o amb altres membres de
la familia
Obligacions responsable:
« El responsable no pot obligar a la instal-lacié de programari en
di itil Is del ni I'ds d'aquests dispositius en el
teletreball. Es recomana sempre que el responsable proporcioni els
dispositius de treball per tal de minimitzar riscs de filtracions de dades.
+ L'acord de teletreball haura d'especificar quins termes d'ds podra fer el
treballador de dispositius de I'empresa durant el teletreball.

4 XARXES | NAVEGACIO

Crear una xarxa privada o VPN (Virtual Private Network) per a connectar
entre si als treballadors i amb I'oficina, on I'accés a la xarxa estigui protegit
per un xifrat que doni una capa extra de proteccio. Aixi evitarem |'accés de
tercers no autoritzats a la informacié que es comparteix a través d'aquesta
Xarxa.

No emprar Wifi publiques.
Tancar totes les connexions amb servidors i webs recorrent a “tancar
sessi6” o “desconnectar”.

Esborrar I'historial de navegacid, les cookies i altres dades, aixi com les
contrasenyes recordades.

5 CESSIO, DESCARREGA | EMMAGATZEMATGE

= Utilitzar técnigues de xifrat de dades per a |a transmissié de la infermacio,

is de contrasenyes, firewall i antivirus.

Cura amb I'is de meméries USB, ja que sén una possible porta a les

infeccions de malware.

» Eliminar la informacié temporal en carpetes de descarrega, paperera de
reciclatge, etc.

6  TAULETES | SMARTPHONES

Limitar |'accés al dispositiu mitjancant un bloqueig amb contrasenya, patré
o similar.

Disposar de mesures per a localitzacié del dispositiu o poder realitzar un
esborrat remot en cas de pérdua o robatori.

Realitzar copies de seguretat periadiques (preferiblement diaries) de la
informacié continguda en el dispesitiu. Aquestes copies hauran de fer-se en
un dispositiu diferent i a poder ser alocat en servidors de I'empresa o a la
propia oficina.

Actualitzar el sistema operatiu i el programari a les versions més recents.
abans de tractar dades personals.

Reforga la ciberseguretat: En una situacié d'emergéncia social, la urgéncia i manca de temps poden fer-
nos descurats, sobretot en el gue a seguretat digital es refereix. Per aixo cal prestar especial atencié i
seguir les recomanacions en ciberseguretat establertes per organismes oficials o per la mateixa
empresa per tal d'assegurar-nos gue no es filtrin dades personals o que siguem victimes de ciberatacs
Alhora, recorda que qualsevol escletxa de seguretat ha de notificar-se i diatament a l'empresaia
I'Agéncia andorrana de proteccié de dades.

2 DEURE DE SECRET | CONFIDENGIALITAT

En els contractes laborals s'acostuma a incloure una clausula mitjancant la

qual el treballador es compromet a no divulgar dades a que tingui accés

arran de la seva feina. Si aguesta no estd inclosa al contracte, és
recomanable que el treballador signi un annex al seu contracte de treball o

un acord especific sobre teletreball abans de procedir al teletreball.

Aquest acord haura de contenir, entre d'altres, les instruccions dictades pel
responsable de les dades en matéria de proteccié de dades personals,
especialment aplicables al teletreball.

Els responsables de recursos humans o representants dels treballadors

A e
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RECOLLIDA DE DADES PER
ESTABLIMENTS DE
RESTAURACIO

En virtut del Decret del 8-10-2020 d’adopcié de noves mesures
excepcionals en el marc de la situacié d’emergéncia sanitaria causada
pel coronavirus SARS-CoV-2 atés 'augment de la taxa de reproduccicé

de la pandémia els establiments de restauracié tenen l'obligacié de
recollir, i per tant, tractar dades personals dels seus clients.
Com podem protegir aquestes dades?

Només es podra recollir nom, cognom i niimero
de teléfon. Es prohibeix la recollida addicional
de dades personals.

La recollida del dia i I'hora d'entrada s'emprara
per determinar el termini de conservacié.

L'establiment NO podra demanar la presentaci
de documentaci6 acreditativa de les dades
recollides (copia de documents d'identitat)

DRET A SER QUANT DE
INFORMAT TEMPS?

Els clients han de ser informats al moment de la
recollida de la normativa que empara el
tractament de les dades, del responsable, de la
finalitat, la durada de conservacié, destinataris i
de l'existéncia i l'exercici dels seus drets ARSO.

El Decret obliga a la presa de mesures de seguretat necessaries per garantir la confidencialitat de les
dades, és a dir, per evitar l'accés indegut de tercers a les mateixes.
* Dades en format paper: dades guardades en un lloc tancat amb clau, evitar que altres clients puguin
veure les dades, etc
+ Dades en format digital: accés protegit per contrasenyes, prohibicié d'emmagatzemar les dades en
suports mobils (com ara USBs), etc.

En qualsevol cas, caldra determinar quins treballadors podran accedir a les dades i quins no en base a
les seves funcions.

MODEL

El nostre establiment té la obligacio en virtut del Decrs | 8-10-2020 d'adopcid de noves mesures excepcionals en el marc
de la situacit d' encia sanitaria causada pel SARS-CoV-2 atés I'augment de la taxa de i6 de la

pandemia_ de recollir una série de dades sobre els nostres clients en el marc de la lluita contra la COVID-19.

DATA | HORA D'ARRIBADA: [ a emplenar per establiment |
DADES CLIENTS:
Nom i cognoms

Nimero de teléfon

e

La informaci6 recollida en aquest formulari nomeés sera recollida per facilitar la recerca de contactes per part de membres del

Cos de Policia i dels is 0 de I'Adr i6 general amb funcions relacionades amb el control de la
pandémia i autoritzats pel Ministeri de Salut i no podran ser emprades per cap altra finalitat. Les dades es conservaran durant
un (1) mes a comptar des de la data de la recollida i, esgotat aquest termini, es destruiran. Els interessats disposen dels seus
drets d'accés, rectificacio, supressio i oposicié que hauran d'exercir-se davant [nom de festabliment, adrega postal i correu
electronic; aixi com el dret a sol-licitar la tutela de I'Agéncia andorrana de proteccid de dades

AFECTACIO DE LA
SENTENCIA SCHREMS 11 A
LES TRANSFERENCIES
INTERNACIONALS DE
DADES ENTRE ANDORRA |

ELS EUA

Europea

Ageéncia Andorrana
de Proteccié de Dades




J Apencia Andorrana
de Proteccid de Dades

NOTA INFORMATIVA SOBRE LA LEGITIMITAT DE LA PRESA DE
TEMPERATURA A CLIENTS D’ESTABLIMENTS COMERCIALS |
ALLOTJAMENTS TURISTICS.

QUESTIO

Es legitima la presa de temperatura corporal de clients per tal de permetre'n I'entrada
a establiments comercials i a allotjaments turistics?

NORMATIVA APLICABLE

- — -ﬂ,‘ "5."" AN
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= Constitucio del Principat d'Andorra, (BOPA ndm. 24, de 04-05-93)

s
’
’
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= Llei 15/2003, del 18 de desembre, Qualificada de Proteccid de Dades
Personals

——

* Decret del 9-08-2010 d’aprovacid del Reglament de I'Agéncia Andorrana de

N 4 \ -
. |\ d
- ‘:“g, ! Proteccit de Dades.

CONSIDERACIONS

1) La legitimitat del tractament de dades.

La normativa andorrana defineix com a tractament de dades «fola operacié aplicada
o realitzada sobre dades personals, sigui o no sigui de forma autormatitzadas (art. 3
e Protaceio de Dades Llei 15/2003) com sén la recollida, el registre, I'organitzacié, la conservacid,
l'elaboracié o la modificacid, extraccid, consulta, utilitzacié, comunicacié per
transmissio, difusid o qualsevol altra forma que en faciliti 'accés, la comparacio o la
interconnexio, el blogueig, la supressio o la destruccid (art. 5 del Reglament).




